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BRUKSANVISNING

Varemerkeerklaeringer

Falgende er varemerker for Boston Scientific Corporation eller selskapets samarbeidspartnere:
Heart Connect, LATITUDE, LATITUDE Link og Quick Start.

Bluetooth® er et registrert varemerke for Bluetooth SIG.

DisplayPort er varemerke for Video Electronics Standards Association (VESA).

Beskrivelse og bruk

Nettverksapplikasjonen i LATITUDE™-programmeringssystemet gir Ethernet-, tradlgs- og
mobiltilkobling, Bluetooth®-kommunikasjon for dataoverfgring, og Bluetooth®- og USB-
tilkobling for utskrift. LATITUDE™ programmeringssystem, modell 3300, er et barbart system
for styring av hjerterytmen, utformetfor bruk med systemer fra Boston Scientific (BSC), dvs.
implanterbare pulsgeneratorer (PG) og elektroder.

MERKNAD: Skjermbildene i-denne manualen er representative og svarer ikke nadvendigvis
eksakt til skjermbildene du ser.

Tiltenkt bruk

LATITUDE programmeringssystem er tiltenktfor bruk pa:sykehus og i kliniske miljoer for

a kommunisere med implanterbare-systemer fra Boston Scientific. Programvaren som
brukes, kontrollerer;alle kemmunikasjonsfunksjoner for pulsgeneratoren. Du finner detaljerte
programvareinstruksjoner i produktdokumentasjonen som fglger med pulsgeneratoren som
interrogeres. Informasjon-om:systemets kliniske fordeler finner.du i instruksjonene for bruk
som falger med programmereren:.

Tiltenkte lesere

Denne dokumentasjonen er beregnet pa helsepersonell som harfatt opplaering.i eller har
erfaring med implantasjon av enheter0g/eller oppfalgingsprosedyrer.

Nedvendig ekspertise og kunnskap

Brukerne ma vaere godt kjent med elektroterapifor hjertet. Bare kvalifiserte medisinske
spesialister som har spesialkunnskapen som ‘er ngdvendig for'riktig-bruk av enheten, har
tillatelse til 3 bruke den.

Tilsyn av lege

LATITUDE-programmeringssystemet skal bare brukes under konstant tilsyn av lege. Under et
inngrep ma pasienten overvakes kontinuerlig av helsepersonell ved hjelp av en overflate-EKG-
monitor.



Forskrift om operatgr av medisinsk utstyr

Nasjonale bestemmelser kan kreve at brukeren, produsenten eller produsentens representant
regelmessig utfarer og dokumenterer sikkerhetskontroller av enheten under installasjon. De kan
o0gsa kreve at brukeren, produsenten eller produsentens representant gir brukerne opplaering
om riktig bruk av enheten og tilbehgret. Hvis du ikke kjenner til de nasjonale bestemmelsene

i landet ditt, kontakter du Boston Scientific-representanten.

Kontraindikasjoner

LATITUDE-programmeringssystemet er kontraindisert for bruk med noen annen pulsgenerator
enn pulsgeneratorer fra Boston Scientific.

Nettverks- og kommunikasjonsapplikasjonen er kontraindisert for bruk med noe annet
programmeringssystem ennBoston Scientific modell 3300 LATITUDE™ programmeringssystem.

For kontraindikasjoner for bruk relatert til pulsgeneratoren, kan du se produktdokumentasjonen
for pulsgeneratoren'som skal interrogeres,

ADVARSLER OG FORHOLDSREGLER

Advarsler

Se brukermanualen:for LATITUDE-programmeringssystem, modell 3300 for ytterligere advarsler.

Bruk avikke-spesifiserte kabler og ikke-spesifisert tilbehar. Bruk av kabler eller
tilbehgrrmed LATITUDE-programmeringssystemet som ikke'erlevert eller spesifisert av
Boston Scientific, kan fore til gkt elektromagnetisk emisjon, redusert-elektromagnetisk
immunitet eller elektrisk'stat fra LATITUDE-programmeringssystemet. Enhver som
kobler slike kabler eller slikt tiloehar til LAUTUDE=programmeringssystemet, inkludert
bruk av uttak med flere kontakter,'konfigurerer kanskje et medisinsk'system og er
ansvarlig for a sikre at systemet overholder kravene i IEC/EN 60601-1, klausul 16 for
medisinske elektriske systemer.

ﬁ Koblingskontakter. Unnga a-berarepasienten og tilgjengelige kontakter-eller
frittliggende ledere i LATITUDE-programmeringssystemet samtidig:

A Plassering av programmeringssystemet. Bruk av dette utstyretved siden av eller
stablet med annet utstyr bar unngas, da-det kan fare til funksjonsfeil. Hvis slik bruk
er ngdvendig, skal dette utstyret og det andre-utstyret observeres for a kontrollere at
den virker som normalt.

Modifikasjoner av utstyret. Det er ikke tillatt &-Ufare modifikasjoner av dette utstyret
med mindre det er godkjent av Boston Scientific.



Forholdsregler

Se brukermanualen for LATITUDE-programmeringssystem, modell 3300 for ytterligere
forholdsregler.

Lekkasjestram. Selv om valgfritt eksternt tilleggsutstyr koblet til
programmerermodell 3300 oppfyller lekkasjestrgmkrav for kommersielle produkter, er
det ikke sikkert at det oppfyller de strengere kravene til lekkasjestram for medisinske
produkter. Derfor ma alt eksternt utstyr holdes utenfor pasientens omgivelser.

« Bergr aldri de elektriske kontaktene pa sidepanelene pa modell 3300 programmerer
0g pasienten, telemetristaven og en kabel samtidig.

Ethernet. Ved @nske om bruk kobles Ethernet-kabelen bare til Ethernet-portkoblingen
RJ45 pa programmerermodell 3300. Hvis Ethernet-kabelen settes inn eller tas ut
under drift, kan det pavirke nettverksfunksjonene. RJ45 Ethernet-koblingen pa
programmerermodell:3300.er bare for lokalnettverk (LAN). Den skal ikke brukes til
telefonforbindelse.

Mobilnett. Skal ikke brukes pa steder der mobiltelefon er forbudt. Fiern mobiladapteren
fra;programmereren.

USB-enheter: USB-enheter som kobles til-programmereren, skal kontrolleres for & unnga
skadelig programvare.

Programvare. Kontroller at du har de nyeste programvareversjonene installert.
Som reservelgsning kan-den lokale Boston Scientific-representanten:tilby
programvareoppdateringer paen USB-enhet.

Systemoppstart. Boston Scientific anbefaler & koble til alle‘ngdvendige kabler og
enheter fgr man skrur'pa Modell 3300-programmereren.

PROGRAMVAREOPPDATERINGER OG NEDLASTING

Programvareoppdateringer og nedlastingertilbys via Internett elleren USB-enhet.

Fanen Utilities (Verktay) pa skjermen til programmerermodell 3300 har et alternativ for
programvareoppdatering. Brukeren kanvelge &oppdatere og;installere alle’oppdateringer,
eller ga gjennom og velg oppdateringen-blant dem som er tilgjengelige.

Se brukermanualen for LATITUDE-programmeringssystem, modell 3300 for ytterligere
informasjon om nedlasting og installering av programvareoppdateringer.

Brudd pa nettverksforbindelsen kan fare til forsinket installering av-programvareoppdateringer
og dermed forsinket nytte av oppdateringen for programmerermodell 3300, PSA eller PG. Som
reservelgsning kan den lokale Boston Scientific-representanten tilby programvareoppdateringer
pa en USB-enhet.



NETTVERK OG KOMMUNIKASJON

LATITUDE-programmeringssystemet gir Ethernet-, tradlas- og mobiltilkobling for
programvarenedlasting. Bluetooth®-kommunikasjon er tilgjengelig for dataoverfaring
(f.eks. til en barbar PC) og utskrift. Se Figur 1 for en illustrasjon av mulige nettverkstilkoblinger.

Se "Bruke nettverks- og kommunikasjonsfunksjonene” pa side 8 for tilkobling og
konfigurering av nettverks- og kommunikasjonsfunksjoner fgr interrogering av enheter.

=~ I

[1] Dataoverfaring med Bluetooth®{2] Koble til Internett via Ethernet eller Wi-Fi; 3] Dataoverfaring,
programvareoppdatering av programmerermodell 3300 via USB; [4] Koble til Internett,ved hjelp av.
mobiladapter; [5] rapportutskrift med-Bluetooth™- eller USB-kabel

Figur 1. Nettverksoversikt

Nettverkstilkobling

LATITUDE-programmeringssystemet har Ethernet-; Wi-Fi-,‘mobil-, Bluetooth®- og USB-
tilkobling.



Ethernet, Wi-Fi og mobil

Tilkobling til et IT-nettverk gir en informasjonsflyt mellom programmerermodell 3300,
nettverket og enhetene pa nettverket. Nettverkstilkobling brukes til a laste ned programvare

fra en sikker Boston Scientific-server og synkronisere datoen og den interne klokken i
programmerermodell 3300 samt bruke Heart Connect-applikasjonen til 3 opprette et nettbasert
mote der det er mulig. Programvarenedlastinger hentes fra en Boston Scientific-server, sendes
trygt over Internett og mottas av Ethernet-, Wi-Fi- eller mobil tilkoblingen til LATITUDE-
programmeringssystemet.

LATITUDE-programmeringssystemet bruker til enhver tid kun én av tilkoblingsmetodene for

a koble til nettverket. Tilkoblingsmetodene prioriteres i falgende rekkefalge: Ethernet, Wi-Fi og
mobil. Hvis du for eksempel vil bruke mobilnett, men allerede er koblet til Ethernet, vil Ethernet
ga foran.

Hvis tilkoblingsmetoden med.hayest prioritet ikke er tilgjengelig, vil LATITUDE-
programmerermodell:3300:automatisk bytte til tilkoblingsmetoden med nest hgyest prioritet.

Hvis ingen av de tre tilkoblingsmetodene er tilgjengelige, vises “No Network Connected”
(Ikke koblet il nettverk)averst til venstre;i LATITUDE-programmerermodell 3300.

Tz
Se “Statusikoner” pa side:23 for'en fullstendig liste over bildene.

Tap av nettverk

Hvis nettverkstilkoblingen blirbrutt (Ethernet, Wi-Fi eller. mobil) og du'ikke kan koble til nar
nettverket fungerer.igjen,kan.du gjgre falgende for a gjenopprette:

* Fjern Ethernet-kabelen og start Wi-Fi-aktiviteten pa nytt ford gjenopprette Wi-Fi-
nettverksfunksjonene.

e Settinn Ethernet-kabelen og start Wi-Fi-aktiviteten pa nytt for a gjenopprette Ethernet-
nettverksfunksjonene:

 For a gjenopprette mobilnettverksfunksjonene;, fierner du-avmerkingen i-Enable cellular
adapter (Aktiver mobiladapter)-avmerkingsboksen og-merker deretterav pa nytt.
Alternativt setter du inn mobilkabelen pa nytt.

¢ Hvis Ethernet-kabelen fjernes eller settes inn mens ennettverksfunksjon (nedlasting
eller overfgring) er aktiv, avbrytes nettverksfunksjonen og blir-ufullstendig.

« Fora gjenopprette en ufullstendig programvarenedlasting kan du kontrollere
nettverksstatus og tilkobling og preve nedlastingen:pa nytt. Hvis det fortsatt ikke
lykkes, kontakter du Boston Scientific Corporations tekniske tjenester ved a bruke
informasjonen pa baksiden av denne handboken, eller kontakter din lokale
Boston Scientific-representant.



Bluetooth®

Bluetooth®-tilkobling brukes til 8 kommunisere med Bluetooth-aktiverte skrivere for a skrive
ut pasientdata og rapporter, og til a kommunisere med en annen datamaskin for a overfare
pasientdata til LATITUDE Link.

For a gjenopprette en ufullstendig Bluetooth®-dataoverfaring kan du prave overfgringen pa
nytt. Hvis det fortsatt ikke lykkes, kontakter du Boston Scientific Corporations tekniske tjenester
ved a bruke informasjonen pa baksiden av denne handboken, eller kontakter din lokale

Boston Scientific-representant.

USB

Pasientdata og rapporter kan skrives ut til en USB-tilkoblet skriver eller lagres til en USB-enhet
for overfering til en annen enhet for utskrift.

For & gjenopprette fra.en ufullstendig USB-dataoverfering kan du prave overfgringen pa nytt
eller bruke en annen USB-enhet. Hvis det fortsatt ikke lykkes, kontakter du Boston Scientific
Corporations tekniske tjenester ved a-bruke informasjonen pa baksiden av denne handboken,
eller kontakter din‘lokale Boston-Scientific-representant.

EKSTERNT TILLEGGSUTSTYR

Eksternt-ekstrautstyr kan brukes med LATITUDE-programmeringssystemet. Kontakt
salgsrepresentanten for Boston Scientific for @ finne ut hvilket eksternt utstyr som kan brukes.
MERKNAD: -Hvis du-legger til. ekstern utstyr, erdu i ferd med a konfigurere et medisinsk

system og er-ansvarlig fora sikre at systemet tilfredsstiller kravene
i IEC/EN 60601-1,:avsnitt 16-for medisinske elektriske systemer.

ADVARSEL: Unnga a bergre pasienten og tilgjengelige kontakter eller frittliggende
ledere i LATITUDE-programmeringssystemet samtidig.

OBS: Selv om valgfritt eksternt tilleggsutstyr koblet til LATITUDE-
programmeringssystemet.oppfyller lekkasjestramkrav-for kommersielle
produkter, er det ikke sikkert at detoppfyller de'strengere kravene til
lekkasjestrgm for medisinske produkter. Derforma alt eksternt utstyr
holdes utenfor pasientens omgivelser.

Ekstern skriver

LATITUDE-programmeringssystemet stgtter et bredt utvalg av eksterne USB-skrivere.
Se instruksjonene (“Tilkoblinger” pa side 7) for tilkobling av egnet USB 2.0- eller
3.0-skriverkabel.

MERKNAD: USB 3.0-skrivere kan behandle utskriftsdata raskere enn USB 2.0.
Enkelte Bluetooth®-skrivere stattes ogsa. Se “Bluetooth®-tilkobling” pa side 13.
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DisplayPort for ekstern skjerm

Du kan bruke en ekstern video- eller digitalskjerm (eller tilsvarende) som kan synkronisere til en
hvilken som helst horisontal skannfrekvens for a vise programmererskjermbildet.

MERKNAD: Eksterne skjermer kan kreve en adapter og/eller kabel for a kobles til
DisplayPort pd programmereren.

MERKNAD: Utstyr som kobles til de eksterne kontaktene, ma overholde de
gjeldende standardene (f.eks. IEC/EN 60950-1 for databehandlingsutstyr
og IEC/EN 60601-1 for medisinsk utstyr).

ADVARSEL: Bruk av kabler eller tilbehgr med LATITUDE-programmeringssystemet
som ikke er levert eller spesifisert av Boston Scientific, kan fare til gkt elektromagnetisk
emisjon, redusert elektromagnetisk immunitet eller elektrisk stgt fra LATITUDE-
programmeringssystemet. Enhver som kobler slike kabler eller slikt tilbehar til
LATITUDE-programmeringssystemet, inkludert bruk av uttak med flere kontakter,
konfigurerer kanskje et medisinsk system:og er ansvarlig for a sikre at systemet
overholder kravene.i IEC/EN 60601-1,klausul 16 for medisinske elektriske systemer.

TILKOBLINGER

Se Figur 2-for a.identifisere nettverks- og’kommunikasjonsportene pa programmerermodell 3300.

Legens sidepanel (venstre side)

[1] Stramknapp (AV/PA) [2] USB 2.0-port [3] USB2.0-port [4] USB 2.0-port [5] USB 3.0-port [6] Ethernet-
port [7] DisplayPort ut [8] likestraminntak (for modell 6689 stremadapter)

Figur 2. Venstre sidepanel pa LATITUDE-programmeringssystemet



BRUKE NETTVERKS- 0G KOMMUNIKASJONSFUNKSJONENE

Kabeltilkoblinger for nettverk og kommunikasjon

Foreta fglgende tilkoblinger pa venstre side av LATITUDE-programmeringssystemet ved behov.

ADVARSEL: Bruk av kabler eller tilbehgr med LATITUDE-programmeringssystemet
som ikke er levert eller spesifisert av Boston Scientific, kan fare til gkt elektromagnetisk
emisjon, redusert elektromagnetisk immunitet eller elektrisk stgt fra LATITUDE-
programmeringssystemet. Enhver som kobler slike kabler eller slikt tilbehar til
LATITUDE-programmeringssystemet, inkludert bruk av uttak med flere kontakter,
konfigurerer kanskje et medisinsk system og er ansvarlig for a sikre at systemet
overholder kravene i IEC/EN 60601-1, klausul 16 for medisinske elektriske systemer.

1. Ethernet: For 4 koble til et lokalnettverk (LAN) setter du en Ethernet-kabel i Ethernet-
porten.

MERKNAD: Ytterligere trinn ma utfares ved bruk av Bluetooth” eller LAN-
kommunikasjon. Se “Ethernet-tilkobling” pa side 16 og “Bluetooth’-
tilkobling” pa side13.

2.0 Mobilnett: For-a koble tilmobilnett kobler du farst mobiladapteren til mobilkabelen
0g.plugger deretter mobilkabelen’i en-USB-port (se “Figur 15. Koble til mobiladapter til
programmerermodell 3300” pa side 18).

MERKNAD: -Farste-gang du.bruker- mobiladapteren, ma du fullfare et innledende trinn
(se *Mobiltilkobling” pa side 17).

3. Ekstern skjerm:For akoble'til en‘ekstern skjermkobler du den digitale
skjermkabelen? til DisplayPort ut-koblingen. Sarg for at skjermen er koblet til ekstern
stram. For at enkelte skjermer skal vise riktig kan det veere ngdvendig a fierne
DisplayPort-tilkoblingen og sette den inn pa nytt for a synkronisere videoen.

4. USB-skriver: For'd koble til.en ekstern-USB-skriver setter du en egnet USB-kabel
i egnet USB-port pa programmerermodell 3300: Sarg for-at skriveren er koblet til
ekstern strgm.
MERKNAD: LATITUDE-programmeringssystemet har Bluetooth®-funksjonalitet som

kan brukes til &koble-til Bluetooth®-kompatible skrivere; Se "Bluetooth®-
tilkobling” pa side13.

a.  Enkelte skjermkabler kan kreve en DisplayPort-adapter for a kobles til DisplayPort.



Oppsett av nettverk og kommunikasjon

Nar LATITUDE-programmeringssystemet slas pa, venter du til hovedskjermen vises. Det kan ta
opptil ett minutt. Hovedskjermen vises som illustrert i Figur 3.

Nederst pa skjermen er knappen Utilities (Verktay), som gir tilgang til informasjon om
LATITUDE-programmeringssystemet og oppsettsfunksjoner, inkludert nettverksoppsett.

\ Quick Start™ (Automatic Device Interrogation)
Press here to interrogate the device
and begin a session with a patient.

\ S-ICD Applications
Press here to access S-ICD applications installed on
this Programmer.

Patient Data Management
Press here to manage patient data and reports
on the USB Drive or Programmer.,

—
©.2010-2017 Boston Scientific'Corporation or its affiliates. All rights reserved.
03 Feb 2020 21:45

Select PG

Real-time Log

Figur 3. Hovedskjermbilde

Utilities (Verktay)-knappen

Bruk knappen Utilities(Verktay) tita konfigurere nettverks- og kommunikasjonsfunksjoner for
interrogering av enheter.

Nar du klikker pa knappen Utilities (Verktay), vises valgene i panelfanen Utilities (Verktay).
Fanen Network Setup (Nettverksoppsett) viser fanene Wireless (Tradlgst), Bluetooth”, Ethernet &
Proxy (Ethernet og proxy) og Cellular Adapter (Mobiladapter) som vist i Figur 4.

Se brukermanualen for LATITUDE-programmeringssystem; modell 3300 for
tilleggsfunksjonene Setup (Oppsett), Date:and Time (Dato.og klokkeslett) og Software Update
(Programvareoppdatering).



UTILITIES N Close |
J setup | SNetwork setup Ny L N L Heart Connect™ :::
“Wireless /"
7] e i
Name !l Signal Strength ‘l V Security !‘ Status !l
| Bsc-Guest & WPA2-PSK iNot Connected E|
J DIRECT-4E-HP Officejet 200 a= WPA2-PSK |Not Connected
| pIRECT-CA-HP Officejet 250 ‘ = WPA2-PSK ;Not Connected
J NHA_86 & WPA2-PSK |Not Connected
_/4‘] DIRECT-3E-HP Officejet 200 | & WPA2-PSK lNot Connected
[ centurytink2748 & WPA/WPA2-PSK ‘Not Connected
| Hp-print-96-Laserjet 200 = None }Not Connected

Utilities } Select PG | Real-time Log

Figur 4. Utilities - Network Setup (Verktgy - Nettverksoppsett)

Fanen Network Setup (Nettverksoppsett) - oversikt

Fanen'Network Setup:(Nettverksoppsett) gir tilkobling til nettverk og enheter via
Wi-Fi, Bluetooth®; Ethernet--ag mobilnettverksprotokollene. Se Figur 2 pa side 7 for
nettverkstilkoblingsportene pa programmeérermodell 3300.

o Wireless (Tradlast) oppsett kobler il offentlige/usikrede, WPA-PSK- 0g WPA2-PSK-
nettverk med Wi-Fi{(se "Tradlas (Wi-Fi)-tilkobling" pa side 10).

« Bluetooth’-oppsett koblertil andre enheter slik som.en ekstern skriver eller datamaskin
(se"Bluetooth’-tilkobling” pd’side 13).

¢ Ethernet & Proxy-oppsett kobler:til et Jokalnettverk (se “Ethernet-tilkobling” pa side 16).

MERKNAD: Kontaktdendokale IT- eller IS-systemkoordinatoren for spesifikke
konfigurasjonskrav..Hvis du vil ha mer informasjon, kontakt Boston
Scientific Corporations:tekniske tienesterved:a bruke informasjonen pa
baksiden av.denne handboken:

o (ellular Adapter (Mobiladapter)-oppsett kabler til;et mobilnettverk:(se “Mobiltilkobling”
pa side 17).
Tradlgs (Wi-Fi)-tilkobling
Tradlgs tilkobling gir felgende funksjoner:

o Wi-Fi stgtter bare dynamisk IP-adressering (se'Tabell'1 pa side 22 for Wi-Fi-
spesifikasjoner).

e Wi-Fi-brukere kan koble til offentlige/usikrede WPA-PSK- og WPA2-PSK-nettverk.

» Wi-Fi-tilkobling aktiveres og deaktiveres med knappen Enable Wi-Fi (se Figur 4 pa
side 10).
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» Kolonnene kan sorteres etter Name (Navn), Signal Strength (Signalstyrke), Security
(Sikkerhet) og Status. Listen over kringkastende Wi-Fi-nettverk kan oppdateres ved
a klikke pa knappen Scan Again (Skann pa nytt).

o Brukerne kan koble til et nettverk med skjermbildet Wi-Fi Details (Wi-Fi-detaljer), som
kan dapnes med forstarrelsesknappen til venstre for Wi-Fi-navnet.

o Wi-Fi-nettverk krever bekreftelse av vilkar og betingelser, passord eller andre
interaksjoner som er inkompatible med programmerermodell 3300. Skjermbildene pa
programmereren kan fortsatt vise “Connected” (Tilkoblet) med et inkompatibelt Wi-Fi-
nettverk.

 Brukerne kan endre navn pa nettverk til mer brukergjenkjennelige navn med "Alias
Name" pa skjermbildet Wi<Fi Details (Wi-Fi-detaljer) (se Figur 8 pa side 13).

 Brukerne kan konfigurere systemet til koble automatisk (eller manuelt) til Wi-Fi-nettverk
nar slike er innenrekkevidde.

o Flere Wi-Fi-nettverk kan lagres i programmerermodell 3300, og disse nettverkene blir
automatisk tilkoblet nar-den farste tilkoblingen er gjort. Hvis det legges til flere nettverk
enn fem, erstattes de tidligere oppfaringene.

MERKNAD: . Hvis brukeren kobler til et Ethernet-nettverk mens en tradlas (Wi-Fi)-tilkobling
lastes ned/opp, stanses nedlastingen/opplastingen, og den aktiviteten ma
startes pa nytt-En informasjonsmelding vises om at det oppstod en feil i
applikasjonen. Koble fra-Ethernet-kabelen og prav den tradlgse overfaringen
panytt.

MERKNAD: Wi-Fi-tilkobling er ikke tillatt for Indonesia:pa grunn.av konfigurasjonskrav
som:bare gjelderi Indonesia.

Tradlost (Wi-Fi)-oppsett
Gjar felgende trinn for a sette opp Wi-Fi-kommunikasjon:

1. Klikk pa knappen Enable Wi-Fi (Aktiver Wi-Fi) for a'soke etter nettverk (Figur 5).

MERKNAD: Nar Wi-Fier aktivert, forblir det pd. Hvis du vil deaktivere Wi-Fi-
tilkobling, klikker du pa knappen Enable Wi-Fi(Aktiver Wi-Fi) for
a fierne hakemerket,

Programmereren sgker etter alle tilgjengelige'nettverk (Figur6).

Klikk pa forstarrelsesknappen u ved siden av @nsket nettverk for-dvelge det
(Figur 7).

4. Skrivinn passordet og eventuelt et aliasnavn (Figur 8)for Wi-Fi-nettverket.

Klikk pa knappen "Automatically join this network” (Koble til dette nettverket
automatisk) for a koble til dette Wi-Fi-nettverket nar det er innenfor rekkevidde
(Figur 8).

6.  Klikk pa knappen SAVE (Lagre), og lukk deretter vinduet Wi-Fi Details (Wi-Fi-detaljer)
(Figur 8).
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Date and Time m Software Update Heart Connect™
Swireless s, ETITEN Ethernet & Proxy. Cellular Adapter

i Programmer’s Wi-Fi MAC Address:
m Enable Wi-Fi DC:53:60:CC:0A:65 -
=

b
2
H

x(>(°'

Figur5. Utilities (Verktay) - Network Setup (Nettverksoppsett) - Wireless (Tradlgst) -
Enable (Aktiver)

searching For Networks

Figur6.  Utilities (Verktoy) - Network Setup (Nettverksoppsett) - Wireless (Tradlgst) -
Network Search (Nettverkssak)
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"UTILITIES ﬁc'“ff
m Date and Time ::: BL U Clge Tt Software Update ;- Heart Connect™ :::
i) Bluetooth Ethernet & Proxy ::: Cellular Adapter :::

ey Programmer’s Wi-Fi MAC Address: "
] craie wi

Name ‘ Signal Strength j ¥V Security Status !
3 BSC-Guest | Lo EWPAZ-PSK Not Connected =
g DIRECT-4E-HP Officejet 200 am ;WPAZ-FSK Not Connected
;] DIRECT-CA-HP Officejet 250 a !WPAz-PSK Not Connected
J NHA_86 a WPA2-PSK Not Connected
B DIRECT-3E-HP OfficeJet 200 & WPA2-PSK Not Connected
g CenturylLink2748 & WPA/WPA2-PSK Not Connected
B HP-Print-96-Laserjet 200 o None Not Connected

Utilities \ Select PG | Real-time Log

Figur 7. Utilities (Verktgy) - Network Setup (Nettverksoppsett) - Wireless (Tradlgst) -
Network Display (Nettverksvisning)

n AN \ ) 0N
Network Information

Password must be at least 8 characters fong

Advanced Settings:

$siD BSC-Guest
Alias Name { BSC-Guest]
MAC Address. 18:8B:9D:35:AE:61
Security Type WPA2-PSK
Statds Connected
Strength Good

ﬂ ‘Automatically join this nétwork

[[i] - Ciick on save button below to retain any user entered Settings above

N
! Utilities Select PG Real-time Log

Figur8.  Utilities (Verktay) - Network Setup (Nettverksoppsett) - Wireless (Tradlgst) -
Details (Detaljer)

Bluetooth’-tilkobling

Bluetooth®-tilkobling brukes til & kommunisere med Bluetooth®-aktiverte skrivere og til a
kommunisere med en annen datamaskin for a overfgre pasientdata til LATITUDE Link.

MERKNAD: Nettbrett, telefoner og andre mobilenheter stattes ikke for Bluetooth®-
tilkobling til LATITUDE-programmeringssystemet.

Nar det er autorisert, forblir Bluetooth®-paring pa. Programmereren husker tilkoblingen, og
fremtidige tilkoblinger til enheten (Bluetooth®-kompatibel PC, barbar eller skriver) gjgres
automatisk.
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Oppsett av Bluetoothﬁ-kompatibel PC
Slik aktiverer du Bluetooth®-kommunikasjon og kobler til Bluetooth®-kompatible PC-er:

1. Klikk pa knappen Enable Bluetooth” (Aktiver Bluetooth) pa Bluetooth®-skjermbildet
(se Figur 10) for a begynne a skanne etter Bluetooth®-kompatible PC-er innen
rekkevidde (ca. 100 m[328 fot]).

2. Nar skanningen er ferdig, klikker du pa legg til-knappen 3 for & 13 en Bluetooth'-
kompatibel datamaskin i naerheten godkjent og flyttet til listen “Authorized
Computers” (Godkjente datamaskiner). Godkjente datamaskiner kan brukes til
dataoverfgring og vises som malalternativer pa skjermbildene som dataoverfaring.

3. Hvis dette er farste gang-du til kobler til PC-en med Bluetooth, angir du paringskoden
for enheten eller bekrefter paringskoden som ble sendt fra PC-en.

Utilities (Verktay) - Network Setup (Nettverksoppsett) -
paringskodealternativer-for Bluetooth®

Figur 9.

SN ~ T — o > S
-Enable Blue! th ( Trare@i— anq‘;lrlntmé)i\\,b Pm‘(wmgé:?::\:gm
Unauthorized Con@ters !\h}% %’Jthq‘[ Conﬁ\u ers —

STP1108897

STP3316235 17, :70:
STP3320133
STP3321421

STP3321632

Real-time Log

Figur 10. Ut|||t|es(Verkt¢y) NetworkSetup(Nettverksoppsett) Bluetooth’-
datamaskiner

14



Bluetooth®-skriveroppsett

Hvis du vil koble til Bluetooth®-skrivere, ser du Figur 11 og gjer falgende:

1. Serg for at det er merket av for Enable Bluetooth” (Aktiver Bluetooth) pa fanen
Bluetooth” (se Figur 10 pa side 14).

Klikk pa fanen About (Om) nederst pa skjermen.
Klikk pa fanen System Information (Systeminformasjon).

4. Klikk pa valgknappen USB Printer (USB-skriver), og klikk deretter pa knappen Scan
(Skann) i hurtigvinduet

5. Nar skanningen er ferdig, klikker du pa legg til-knappen |2 ved siden av gnsket
skriver i listen Unauthorized Printers Nearby (Uautoriserte skrivere i narheten)
for d legge den tililisten Authorized Printers (Autoriserte skrivere). Se Figur 12 pa

side 16.

. v o e\ < Q/\ - T
RBOUT 5 > - o ® Clos
- R0 M Y Z\ W\ I o\ |
Institution 'Bsci (& - ' J
Programmer Model 3300
Programmer Serial\Number 0000016
'S\WW Acknowledgements :::
Product Model Version
Data Managéh\ent App 2820 S22 .
Printer Selactions. USE.Brinter)
ICD/CRT-D Suppprt App Select the*Scan’ button to search for bluetooth printers.
Number ogfigpies 1]
—
Network Setup/A
[ UsB printer |
Pacemaker/CRT-P Aupport App - \ — -
Platform Operating bystem 3920 0.00,08
PSA App 3922 0.03.12
. Print | /1
Quick Start 3923 0,03.12 ad
Tosave the Alfout report, insert
Software Update App 3921 0.03.12 T8 ik En pross print,
.
Utilities I Select PGl Real:time Log ‘
J PSRN - D

&

[1] fanen System Information (Systeminformasjon);{2] knappen Scan{Skann); [3] valgknappen USB

Printer (USB-skriver)
Figur 11.

Bluetooth’-skriveroppsett
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"Bluetooth Printers -

] P r's Bluetooth MAC Address: i "
!IEnable Bluetooth (Data Transfer and Printing) mgrammeDz:53.::0726:0&86 Lose r
Unauthorized Printers Nearby =———————————————— Authorized Printers l

7 =i 3
| L mawess | Avame A aawess | |

0JL411MY352B10RZ 74:46:A0:37:A2:39

Figur12.  Bluetooth’-skriverskanningsresultater

MERKNAD: Brukeren kan legge til og konfigurere skrivere fra alternativet for skrivervalg
j'transvengse PG-applikasjoner ogsa.

MERKNAD: -Hvis mer enn énskrivervises i listen over autoriserte skrivere, velg ensket
skriver.Den forblir valgt frem til en annen:skriver velges fra listen pa skjermen
over Bluetooth-skrivere.

MERKNAD: ‘Skrivernavn kan ikke redigeres eller endres.

Nar Bluetooth® er aktivert, og et skjermbilde viser utskriftsmuligheter, brukes den valgte
skriveren.

Ethernet-tilkobling

Kontakt nettverksadministrator ogse Tabell 1:pa side 22-for innstillingene som kreves for a
koble til Ethernet-nettverket. Ethernet-tilkoblingen kan angis til.3 koble'til nettverket automatisk
nar Ethernet-kabelen plugges inn. Bare én.Ethernet-tilkobling kan defineres.om gangen.

For a bruke Auto Connect-funksjonen.merkerdu.av for Auto-Connect (Automatisk tilkobling) og
trykker deretter pa knappen Connect (Koble til). Hvis knappen Connect (Koble til) ikke trykkes,
blir automatisk tilkobling ikke aktivert.

MERKNAD: Koble Ethernet-kabelen bare til RJ45 Ethernet-portkontakten pa
programmerermodell 3300.

MERKNAD: Ethernet-porten pd programmerermodell 3300 eren RJ-45-tilkobling. Ikke
koble en telefonkontakt til denne porten.Se “Figur 2 Venstre sidepanel
pa LATITUDE-programmeringssystemet” pd side 7 for Ethernet-
koblingsporten pa programmerermodell 3300.

MERKNAD: Nar enheten er koblet til et Ethernet-nettverk; stilles den interne klokken av
nettverket. Hvis en Ethernet-tilkobling ikke-brukes, kan den interne klokken
avvike med opptil 12 minutter per ar, og ma derfor stilles manuelt. Hvis den
interne klokken ma stilles, kontakt Boston Scientific Corporation ved a bruke
informasjonen pa baksiden av denne handboken.
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Figur 13 viser oppsettskjermbildet Ethernet & Proxy med Auto Connect aktivert, og Figur 14 viser
parameterne som trengs ved bruk av proxyserver.

For proxy-innstillinger klikker du pa knappen “Use Proxy Server” (Bruk proxyserver) (Figur 13) og

skriver inn proxyinformasjonen som angitt i Figur 14.

T L Softvare Upaie |
ATETTER Rt kY Celuier Adeper -}

Ethernet Settings Proxy Settings
Host Name I use prowy server
Settings IPva

Method Type Automatic(DHCP)
MAC Address 00:20:0C:76:E3:00
DNS Server

1P Address 10.40.130. 19537%‘
Netmask 255.255.254.0°
Gateway 10.40,130.1
-

Auto Connect

e & -
Connection Sﬁs Connected (7, :

5 48&“ J 6@

O AN A0 oY ol g
. )
&  osconea (GRRNOR

3
<

Figur 13.' . Utilities (Verktay) - Network Setup (Nettverksoppsett) - Ethernet & Proxy

Figur14.  Utilities (Verktoy) - Network Setup (Nettverksoppsett) - Ethernet & Proxy -
Proxy Settings (Proxy-innstillinger)

Mobiltilkobling

Mobiltilkobling gir falgende funksjoner.

« Brukere kan koble til mobilnettverket ved a koble mobilkabelen og mobiladapteren for
modell 6205 i USB-porter pa programmerermodell-3300 (se Figur 15).

¢ Mobiltilkobling kan aktiveres og deaktiveres med knappen Enable Cellular Adapter
(Aktiver mobiladapter) (se Figur 16).
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* lkke ta ut eller manipuler det forhandsinstallerte SIM-kortet i mobiladapteren

e Det kan til enhver tid kun brukes én mobiladapter for nettverkstilkobling. Mobilnettet blir
ikke raskere av at du legger til en ekstra mobiladapter.

MERKNAD: Heart Connect-mgter som bruker mobiltilkobling, ber ha en
3G-mobilforbindelse eller bedre.

MERKNAD: Hvis brukeren kobler til et Ethernet-nettverk eller et tradlast nettverk (Wi-Fi)
mens en mobiltilkobling laster ned/opp, stanses nedlastingen/opplastingen,
0g aktiviteten ma startes pa nytt. En informasjonsmelding vises om at det
oppstod en feil i applikasjonen. Koble fra Ethernet-kabelen og det tradlase
nettverket, og forsek mobiloverfgringen pa nytt.

[1] Mobiladapter; [2] Programmerermodell 3300
Figur15.  Koble til mobiladapter til programmerermodell 3300
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. - _ _ - — e E
m Date and Time : Bl i Software Update Heart Connect™
Bluetooth Ethernet & Proxy cenutar Adapter Yy |

Access Point Name:

m Enable Cellular Adapter 3300.bsch.com
e 5 — 1 —

—
[ modet 6205.100 4G LTE Connected =

™«

Figur16. - Utilities (Verktay) - Network Setup (Nettverksoppsett) - Cellular Adapter
(Mobiladapter)

Mobiloppsett
Gjer falgende for 3'sette‘opp mobiltilkobling:

1. Klikk'pa knappen Enable Cellular Adapter.(Aktivermobiladapter)for a sgke etter
nettverk (Figur 16).

MERKNAD: - Nar mobiladapteren er aktivert, forblir den.pa. Hvis du vil deaktivere
mobiltilkobling, klikker du pa-knappen.Enable Cellular Adapter (Aktiver
mobiladapter)for 4 fierne-hakemerket.

2. Programmereren:sgker etter alle tilgjengelige nettverk (Figur 17).
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Searching For Cellular Networks

H

etup (Nettverlgsoppsett) Cellular Adapter

Figur 17 . Uilities (Verktay) - Network S
C\@Q?‘;}@tﬁgﬁa\o@mgp?ig@%uh (Nettvg(lésak)

e
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. < Q o
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‘Cellular Adapter Details
Network Information

Settings
Device Name Model 6205-100
Manufacturer Vodafone, Model MS2372NA
Access Point Name 3300.bsci.com
Connection Type 4G LTE
Status Connected
USB Modem IMEI ID T
SIM IMSI ID AR T
SIMICC ID R e
Connection Count 1
Info Connection Established

Advanced Settings
IP Address R
Operator Name T-Mobhile
Signal Strength 35
Firmware Revision 21.329.03.21.11

-

Figur18. - Skjermbilde med mobiladapterdetaljer

SERVICE

Hvis du har'spgrsmal,om drift eller reparasjon av LATITUDE-programmeringssystemet, kontakter
du Boston Scientific ved-hjelp-av informasjonen pa.baksiden av denne handboken. Service pa
LATITUDE-programmeringssystemet far bare utfgres.av personell fra Boston Scientific.

Hvis LATITUDE-programmeringssystemet ikke fungerersom det-skal, ma du kontrollere at

de elektriske ledningene og'kablene ergodt festet, 0g at ledningerog kabler er i god stand
(dvs. ikke har synlige feil). For problemer-med eksternskjerm eller skriver, se bruksanvisningen
for den aktuelle enheten:.

SIKKERHET FOR PROGRAMMERINGSSYSTEMET

Fornuftige sikkerhetstiltak trengs for & beskytte-pasientdata 0g programmeringssystemets
integritet nar det er koblet til et nettverk. Programmerermodell 3300 har-funksjoner for

a forenkle styringen av nettverkssikkerheten, Disse funksjonene fungerersammen med
sikkerhetstiltakene til sykehus og klinikker for.aqgi sikker drift av.programmerermodell
3300 og beskytte det tilkoblede nettverket.

MERKNAD: Alle pasientdata er kryptert pa harddisken til programmerermodell 3300, og
programmereren har funksjoner for nettverkssikkerhet for a hindre ondsinnede
angrep.

Hvis programmerermodell 3300 kobles til et nettverk med annet utstyr, kan det fare til tidligere
uidentifiserte risikoer. Sykehusets eller klinikkens nettverksadministrator ma identifisere,
analysere, evaluere og kontrollere disse risikoene.
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Nettverkssikkerhet

Programmerermodell 3300 er utviklet og testet for & begrense hvordan den kommuniserer
pa et nettverk. Ved kommunikasjon pa et nettverk bruker programmereren bransjeaksepterte
protokoller for autentisering av servere og kryptering av overfgrte data. Bare ngdvendige
nettverkstilkoblinger er apne. Nettverkskommunikasjoner iverksettes av programmereren.

Uautorisert programvare er ikke tillatt a innlede kommunikasjon med programmereren.
Programmereren skal bare kobles til administrerte, sikre nettverk. Programmereren har
funksjoner for nettverkssikkerhet for a hindre ondsinnede angrep.

Fysiske kontrolltiltak

Ha gode fysiske kontrolltiltak over programmerermodell 3300. Et sikkert fysisk miljg hindrer
tilgang til programmererens interne funksjoner. USB-enheter som kobles til programmereren,
skal kontrolleres for & unngaskadelig programvare. Sensitiv pasientinformasjon kan vaere lagret
pa den interne harddisken, og-relevante forholdsregler bar tas for a sikre programmereren mot
uautorisert tilgang.

Kompromittert programmerermodell 3300

Hvis du tror at programmerermodell 3300 er kompromittert av en sikkerhetstrussel, slar du av
programmereren, kobler-den fra nettverket og starter programmereren pa nytt. Slutt a bruke
programmerermodell 3300 hvis:.den ikke bestar selvtesten ved oppstart eller ikke fungerer som
ventet. Kontakt Boston:Scientific Corporations tekniske tjenester ved a bruke informasjonen
pa baksiden av denne handboken, eller kontakt din lokale Boston Scientific-representant for d
fa hjelp.

MERKNAD: LATITUDE-programmeringssystemet trenger.ikke veere koblet til et nettverk for

a fungere sikkert.

SPESIFIKASJONER
Tabell 1. Egenskaper og konfigurering av nettverk og kommunikasjon
Karakteristikk Spesifikasjon
Nedvendige karakteristikker ved [T-nettverket
Ethernet IEEE-802.3u,100:Mbps full dupleks og halv
dupleks pa100BASE-TX
IEEE 802.3ab,1 Gbps full dupleks og halv dupleks
pa 1000BASE-T
Wi-Fi IEEE 802.11g, 802.11n 0g 802.11ac
Farlige situasjoner som falge av Ingen
nettverkssvikt

22



Karakteristikk

Spesifikasjon

Ngdvendige konfigurasjon av IT-nettverket

Ethernet

Dynamisk eller statisk IP addressing

Wi-Fi

Dynamisk IP-adressering med IEEE 802.11g-,
802.11n eller 802.11ac-spesifikasjoner for 3 koble
til nettverk som er offentlige/usikrede, WPA-PSK
or WPA2-PSK

Ethernet MAC-adresse

MAC-adressen pa nettverket kan vises, og
vertsnavnet kan redigeres (se Figur 13 pa
side 17)

Internett-protokoll

|Pv4

DHCP-modus (Dynamic Host
Configuration Protocol)

Bade manuell og automatisk DHCP-modus
stattes

Wi-Fi MAC-adresse

Kan vises (se Figur 7 pa side 13)

STATUSIKONER

Tabell 2. . “Tilkoblingsikoner

lkon

Beskrivelse

3%

Ethernet er tilkoblet

-]
& &

Ingen tilkobling

Wi-Fi-nettverket har.svak signalstyrke

Det sikrede Wi-Fi-nettverket-har svak
signalstyrke

Wi-Fi-nettverket har god signalstyrke

Det sikrede Wi-Fi-nettverket har god
signalstyrke

Det sikrede Wi-Fi-nettverket har svaert god
signalstyrke

::)))))r) ) :: )

Det sikrede Wi-Fi-nettverket har sveert god
signalstyrke
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lkon

Beskrivelse

Det sikrede Wi-Fi-nettverket har fremragende
signalstyrke

Det sikrede Wi-Fi-nettverket har fremragende
signalstyrke

Koblet til 2G-mobildatanettverk

Koblet til 3G-mobildatanettverk

AAD)R)

Koblet til 4G-mobildatanettverk

GARANTIINFORMASJON

Se brukermanualen for LATITUDE-programmeringssystem, modell 3300 for all

garantiinformasjon.

IMPORT@R EU

Boston Scientific International B.V;, Vestastraat 6, 6468 EX'Kerkrade; Nederland
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