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INFORMACJE DOTYCZACE STOSOWANIA

Oswiadczenie dotyczace znakéw towarowych

Ponizsze znaki towarowe nalezg do firmy Boston Scientific Corporation lub jej
spotek zaleznych: LATITUDE, LATITUDE Link i Quick Start.

Bluetooth® jest zastrzezonym znakiem towarowym firmy Bluetooth SIG.

DisplayPort jest'znakiem towarowym firmy Video Electronics Standards
Association (VESA)

Opis’'i zastosowanie

Aplikacja sieciowa systemu programowania LATITUDE™ oferuje tgcznos¢ przez
sie¢ Etherneti bezprzewodowa do-pobierania oprogramoewania, potgczenia
Bluetooth® do przesytania danych'i potgczenia Bluetooth® oraz USB do
drukowania.-System programowania LATITUDE ™:model 3300 jest przeno$snym
systemem kontroli-rytmu serca przeznaczonymdo uzytku z systemami firmy
Boston Scientific (BSC), 1j. z.wszczepialnymi generatorami impulséw (ang.

pulse generators, PG) oraz elektrodami.

UWAGA: . Zrzuty.ekranu-wykorzystane w niniejszym podreczniku majg
charakter ilustracyjny i moga nie.odzwierciedlac¢ scisle ekranéw
w posiadanym.narzedziu.

Przeznaczenie

System programowania LATITUDE jest przeznaczony do uzytku w placéwkach
stuzby zdrowia do’komunikowania sie z wszczepialnymicsystemami firmy
Boston.Scientific. Zastosowane oprogramowanie steruje wszystkimi-funkcjami
komunikacyjnymi.zwigzanymi z generatorem impulséw. Szczegétowe instrukcje
dotyczgce oprogramowania znajdujg.sie w dokumentacji produktow. dotyczgcej
generatora impulséw, z ktérego pobierane.sg dane.

Grupa docelowa

Programator model 3300 jest przeznaczony do-uzytku-przez fachowy personel
medyczny przeszkolony lub majgcy.doswiadczenie-w zakresie procedur
zwigzanych ze wszczepianiem urzgdzenia-i/lub kontrola.

Wymagany zakres wiedzy i doswiadczenia

Uzytkownicy muszg mie¢ dogtebng wiedze na'temat elektroterapii serca.
Obstuge urzadzenia mogg wykonywac wytacznie wykwalifikowanidekarze
specjalisci posiadajgcy fachowg wiedze-wymagang do-wtasciwego uzytkowania
urzgdzenia.



Nadzor lekarza

System programowania LATITUDE moze by¢ uzytkowany wytgcznie pod statym
nadzorem lekarza. Podczas procedury pacjent musi by¢ stale monitorowany
przez personel medyczny za pomocg powierzchniowego monitora EKG.

Rozporzadzenie dotyczace operatoréw urzadzeh medycznych

Przepisy krajowe moga wymagagé, aby uzytkownik, wytwérca lub przedstawiciel
wytwoérey-wykonywat iidokumentowat kontrole bezpieczehstwa urzadzenia
podczas instalacji. Przepisy.moga.rowniez wymagaé, aby wytwérca lub jego
przedstawiciel zapewnit'szkolenie uzytkownikdw w zakresie prawidtowego
uzytkowania urzgdzenia oraz jego.-akcesoridw.

W przypadku braku wiedzy o przepisach obowigzujgcych w danym kraju nalezy
skontaktowacé sie z lokalnym przedstawicielem firmy Boston Scientific.

Przeciwwskazania

Stosowanie systemu-programowania LATITUDE z generatorami impulséw innymi
niz.generatory impulséw firmy Boston Scientific jest przeciwwskazane.

Stosowanie aplikaciji Network and Connectivity (Siecitgcznos¢) z systemem
programowania innym niz.system programowania’LATITUDE™ model 3300 firmy
Boston Scientific jest przeciwwskazane.

Przeciwwskazania.dotyczgce uzytkowania generatora impulséw mozna znalez¢
w dotgczonej dokumentacji produktu dotyczacej generatora impulséw; .z ’ktérego
pobierane sg dane.

OSTRZEZENIA

Podrecznik operatora systemu programowania LATITUDE model 3300 zawiera
dodatkowe jostrzezenia.

Stosowanie niewtasciwych kabli i akcesoriow. Uzycie z systemem
programowania LATITUDE kabli lub akcesoriow innych niz-dostarczone
lub wskazane przez firme Boston Scientific moze spowodowaé
zwiekszenie emisji elektromagnetycznych.lub zmniejszenie odpornosci
elektromagnetycznej systemu lub doprowadzi¢ do porazenia pradem
elektrycznym jego uzytkownika. Kazda osoba-podigczajgca do
systemu programowania LATITUDE takie kable lub akcesoria, tgcznie
z listwami zasilajgcymi gniazda>wtykowe wielokrotne| (ang. Multiple
Socket Outlet, MSO), moze by¢ osobg kaonfigurujgcg system medyczny
i jest odpowiedzialna za zapewnienie jego zgodnosci.z. wymaganiami
normy IEC/EN 60601-1, pkt 16 dotyczacymi medycznych. systeméw
elektrycznych.



YA

Styki potaczenia. Nie dotykac jednoczesnie pacjenta i jakiegokolwiek
dostepnego potgczenia systemu programowania LATITUDE ani
odstonietego przewodnika.

Lokalizacja systemu programowania. Tego sprzetu nie nalezy

uzywac w bezposrednim sgsiedztwie innego sprzetu, stawia¢ na innych
urzgdzeniach ani pod nimi, poniewaz moze to spowodowac nieprawidtowe
dziatanie. W razie koniecznosci ustawienia urzgdzen w taki sposéb nalezy
sprawdzié, czy dziatajg one prawidtowo.

Modyfikacje urzadzenia. Modyfikacja tego urzgdzenia nie jest
dozwolona, o ile nie zostata-zatwierdzona przez firme Boston Scientific.

Srodki ostroznosci

Podrecznik-operatora systemu programowania LATITUDE model 3300 zawiera
informacje o dodatkowych srodkach ostroznosci.

Prad uptywowy. Chociaz opcjonalny sprzet zewnetrzny podtgczony do
programatora model 3300 musi spetniaé stosowne wymogi dotyczace
pradu uptywu w produktach komereyjnych, moze ono nie spetnia¢ bardziej
rygorystycznych 'wymagari-dotyeczgcych uptywuw-produktach medycznych.
Dlatego wszelkie urzgdzenia.zewnetrzne nalezy ustawiaé z dala od
Srodowiska pacjenta.

= Nigdy wolno-dotykaé jednoczesnie stykow elektrycznych na bocznych
Sciankach programatora model 3300.i ciata-pacjenta, sondy.
telemetrycznej lubjakiegokolwiek kabla.

Siec Ethernet. W-razie koniecznosci uzycia podtgczac kabel sieci
Ethernet wytacznie do-portu ztgcza RJ45 sieci Ethernet' na programatorze
model 3300. Wprowadzenie lub usunieciekabla sieci Ethernet w czasie
dziatania-moze zaktocié funkcje sieciowe. Ztgcze RJ45 sieci Ethernet

na programatorze model 3300 jest.przeznaczone wytgcznie do sieci
lokalnej (ang. Local' Area-Networking, LAN). Nie'jest ono.przeznaczone
do podigczania‘telefonu.

Urzadzenia USB: Urzgdzenia USB podigczone'do programatora powinny
by¢ kontrolowane w celu ograniczenia ryzyka wprowadzenia-ztosliwego
oprogramowania:

Oprogramowanie. Sprawdzi¢, czy zainstalowano.najnowszg wersje
oprogramowania. W ramach zabezpieczenia lokalny przedstawiciel firmy
Boston Scientific moze dostarczy¢ aktualizacje-oprogramowania na
dysku USB.

Wiaczenie zasilania systemu. Firma Boston Scientific przed-wigczeniem
programatora model 3300 zaleca podtgczenie wszystkich niezbednych
kabli i urzadzen.



Aktualizacje oprogramowania i pobieranie

Oprogramowanie do pobrania i aktualizacje sg dostarczane za posrednictwem
Internetu lub na dysku USB.

Na karcie Utilities (Narzedzia) ekranu programatora model 3300 znajduje sie
opcja Software Update (Aktualizacje oprogramowania). Uzytkownik moze
pobrac i zainstalowa¢ wszystkie aktualizacje lub przejrze¢ dostepne aktualizacje
i wybra¢ zgdane.

Dodatkowe informacje dotyczgce pobierania i instalowania oprogramowania
zawiera Podrecznik operatora systemu programowania LATITUDE model 3300.

Utrata{gcznosci-sieciowej moze spowodowac opdznienia instalacji aktualizacji
oprogramowania, a w efekcie niemozno$¢ skorzystania z zalet tych aktualizacji
dotyczaeych funkeji programatora model 3300, analizatora systemu stymulac;ji

(ang!{ pacing system analyzer,.PSA) lub generatora impulséw (PG). W ramach

zabezpieczenia lokalny. przedstawiciel firmy Boston Scientific moze dostarczy¢
aktualizacje oprogramowania.na dysku USB.

Sieé¢itgcznosc

System programowania-LATITUDE oferuje mozliwosé tgcznosci przez sie¢
Ethernet i bezprzewodowej w. celu pobrania oprogramowania. t.gcznos¢
Bluetooth®jest dostepna na potrzeby przesytania danych (np. do laptopa)
i-drukowania. llustracja 1 przedstawia mozliwe potgczenia sieciowe.

Przed sprawdzeniem urzadzenia nalezy sie zapoznaé.z rozdziatem ,Uzywanie
funkciji‘sieciowych i tgeznosci* na stronie 9, aby podigczy¢ i skonfigurowaé
sieé.i-funkcje tgcznosci.



[1] Przesytanie danych za posrednictwem potgaczenia Bluetooth®; [2] Pobieranie.od
firmy BSC oprogramowania programatora,model-3300 zaposrednictwem Internetu
przez sie¢ Ethernet lub Wi-Fi; [3] Przesytanie danych, aktualizacja oprogramowania
programatora model 3300:za posrednictwem dysku USB; [4] Drukowanie raportu za
posrednictwem potgczenia Bluetooth® lub kabla, USB

llustracja 1. Przeglad sieci

tacznos¢ sieciowa

System programowania LATITUDE zapewnia tgcznosé przez sie¢ Ethernet,
Wi-Fi, Bluetooth® i USB:

Sie¢ Ethernet i Wi-Fi

Podtaczenie do sieci IT umozliwia‘przeptyw informacji pomiedzy programatorem
model 3300, siecig i urzgdzeniami w sieci. Lgcznosé sieciowa stuzy-do
pobierania oprogramowania z bezpiecznego serwera firmy Boston Scientific

i synchronizowania daty i godziny wewnetrznego'zegara programatora

model 3300. Oprogramowanie jest pobierane z serwera firmy Boston Scientific,
przesytane przez Internet i odbierane przez potgczenie sieci Ethernet lub Wi-Fi
systemu programowania LATITUDE,



Awaria sieci

Jesli po przywrdceniu dziatania sieci (Ethernet lub Wi-Fi) nie mozna ponownie
nawigzac¢ potgczenia, mozna wyprobowaé przedstawione ponizej sposoby:

« Aby odzyskac¢ funkcje sieci Wi-Fi, nalezy wyja¢ kabel sieci Ethernet
i ponownie uruchomié¢ sie¢ Wi-Fi.

* Aby odzyskac¢ funkcje sieci Ethernet, nalezy ponownie podtgczy¢ kabel
sieci Ethernet i uruchomié¢ sie¢ ponownie.

« “Jesli'w czasie dziatania funkcji sieciowej (pobieranie lub przesytanie) kabel
sieci Ethernet zostanie wyjety lub-podtgczony, funkcja zostanie przerwana
ijej dziatanie nie zostanie zakonczone.

» Aby rozwigzac¢ problemniecatkowicie pobranego oprogramowania,
sprawdzi¢ stan sieciipotgczenie, a nastepnie ponowi¢ pobieranie.
Jesli nadal'nie bedzie mozna pobraé oprogramowania, nalezy
skontaktowac:sie z dziatem obstugi technicznej firmy Boston Scientific,
korzystajgc-z informacji zamieszczonych natylnej oktadce tego
podrecznika, lub)skontaktowaé‘sie z lokalnym przedstawicielem firmy
Boston Scientific.

Bluetooth?®

tacznos¢ Bluetooth® stuzy do-komunikacji z drukarkami-obstugujgcymi
technologie Bluetooth® w.celu drukoewania.danychi raportéw dotyczgcych
pacjentéw oraz'do komunikacji-z.innymkomputerem w. celu przestania danych
pacjenta do_aplikacji\LATITUDE Link.

Aby rozwigza¢ problem-niecatkowitego przestania danych przez potgezenie
Bluetooth®, ponowi¢ przesytanie. Jesli nadal nie bedzie mozna przesta¢.danych,
nalezy skontaktowac sie z dziatem obstugi technicznej firmy Boston Scientific,
korzystajgc z informacji-zamieszczonych na tylnej oktadce tego podrecznika,
lub skontaktowac sie z lokalnym przedstawicielem-firmy Boston Scientific.

uUsSB

Dane i raporty dotyczgce pacjentdéw mozna drukowaéna drukarce podigczonej
do portu USB lub zapisywac¢ na dysku USB!w celuprzeniesienia narinne
urzgdzenie i wydrukowania.

Aby rozwigzac¢ problem niecatkowitego przestania danych<na dysk-USB,
ponowié¢ przesytanie lub uzy¢ innego dysku USB: Jesli.-nadal nie bedzie mozna
przesta¢ danych, nalezy skontaktowaé sie z dziatem obstugi-technicznej firmy
Boston Scientific, korzystajac z informacji zamieszczonych natylnej oktadce
tego podrecznika, lub skontaktowac sie z lokalnym przedstawicielem firmy
Boston Scientific.



Opcjonalne urzadzenia zewnetrzne

Z systemem programowania LATITUDE mozna uzywac opcjonalnych
urzgdzen zewnetrznych. W-celu okre$lenia, ktérych urzadzen zewnetrznych
mozna uzywadé, nalezy skontaktowac sie z przedstawicielem handlowym firmy
Boston Scientific.

UWAGA: Jesli uzytkownik podtgcza sprzet zewnetrzny, konfiguruje takze
system medyczny i jest odpowiedzialny za zapewnienie, ze
system jest zgodny z wymaganiami normy IEC/EN 60601-1, pkt 16
Medyczne systemy elektryczne.

OSTRZEZENIE: Nie dotykaé jedhoczesnie pacjenta i jakiegokolwiek
dostepnego potgczenia-systemu programowania LATITUDE ani
odstonietego przewodnika.

UWAGA: . Chociaz opcjonalny sprzet zewnetrzny podtgczony do systemu
programowania LATITUDE spetnia wymogi-dotyczgce pradu
uptywu w.produktach komercyjnych, meze on nie spetniaé bardziej
rygorystycznych wymagan-dotyczgcych uptywu w produktach
medycznych. Dlatego wszelkie urzadzenia zewnetrzne nalezy
ustawia¢ z dala od srodowiska)pacjenta.

Drukarka zewnetrzna

System programowania LATITUDE obstuguje wiele zewnetrznych drukarek USB.
Aby-podtgczy¢ odpowiedni-kabel drukarki-(USB 2.0 lub 3.0), nalezy zapozna¢ sie
z instrukcjami (;Potgczenia” na.stronie 8).

UWAGA:. Drukarki USB 3.0 mogg przetwarzac dane wydrukow szybciej niz
drukarki USB 2.0:

Sa takze obstugiwane niektdre drukarki Bluetooth®..Zobacz ,Potgczenie
Bluetooth®” na stronie 14.

Port DisplayPort monitora zewnetrznego

Aby wyswietli¢-ekran programatora, mozna uzy¢ zewnetrznego monitora wideo
lub cyfrowego (lub odpowiednika) zapewniajgcego synchronizacje z dowolng
czestotliwoscig skanowania poziomego.

UWAGA: Monitory zewnetrzne- mogg-wymagac adaptera i/lub kabla do
potaczenia z portem DisplayPort -na programatorze.

UWAGA: Sprzet podfgczony-do gniazd zewnetrznych musi-spetniac
odpowiednie normy (np. IEC/EN 60950-1 w przypadku-sprzetu
do przetwarzania danych i IEC/EN 60601-1'w przypadku sprzetu
medycznego).



OSTRZEZENIE: Uzycie z systemem programowania LATITUDE

kabli lub akcesoriéw innych niz dostarczone lub wskazane przez

firme Boston Scientific moze spowodowac zwiekszenie emis;ji
elektromagnetycznych lub zmniejszenie odpornosci elektromagnetyczne;j
systemu lub doprowadzi¢ do porazenia prgdem elektrycznym jego
uzytkownika.-Kazda osoba podtgczajgca do systemu programowania
LATITUDE takie kable lub akcesoria, fgcznie z listwami zasilajgcymi
gniazda wtykowe wielokrotne (ang. Multiple Socket Outlet, MSO), moze
by¢ osobg konfigurujgca ‘system medyczny i jest odpowiedzialna za
Zzapewnienie jego zgodnosci z wymaganiami normy IEC/EN 60601-1,
pkt 16 dotyczacymi medycznych systemow elektrycznych.

POLACZENIA

llustracja 2 przedstawia porty sieciowe i porty fgcznosci-na programatorze
model-3300.

Scianka boczna lekarza (lewa strona)

[1] Przycisk zasilania (WL/WYL.) [2] Port USB 2.0 [3] Port USB 2.0 [4] Port
USB 2.0 [5] Port USB 3.0[6] Port'sieci.Ethernet[7]Port wyjSciowy DisplayPort
[8] Ztgcze zasilania prgdem.statym (DC) (w przypadku zasilacza model6689)

llustracja 2. Scianka boczna po’lewej stronie systemu programowania
LATITUDE



UZYWANIE FUNKCJI SIECIOWYCH | LtACZNOSCI

Podtaczanie kabla sieciowego i tgcznosci

W razie potrzeby nalezy utworzy¢ ponizsze potgczenia na sciance po lewej
stronie systemu_ programowania LATITUDE.

OSTRZEZENIE: Uzycie z systemem programowania LATITUDE
kabli-lub akcesoriéw innych niz dostarczone lub wskazane przez

firme, Boston Scientific. moze spowodowac zwiekszenie emisji
elektromagnetycznych lub zmniejszenie odpornosci elektromagnetycznej
systemu/lub doprowadzi¢-do porazenia prgdem elektrycznym jego
uzytkownika. 'Kazda osoba podigczajgca do systemu programowania
LATITUDE takie kable lub akcesoria, fgcznie z listwami zasilajgcymi
gniazda wtykowe wielokrotne (ang. Multiple Socket-Qutlet, MSO), moze
by¢ osobg konfigurujgcag system medyczny i jest odpowiedzialna za
zapewnienie jego zgodnosci z wymaganiami normy IEC/EN 60601-1,
pkt 16’'dotyczgcymi medycznych systemow elektrycznych.

1..( Sie¢Ethernet: Aby podigczy¢ sie¢ LLAN, podtgczy¢ wytgcznie kabel sieci
Ethernet do portu-Ethernet.
UWAGA: W przypadku.korzystania z komunikacji Bluetooth® lub LAN
moze byc-konieczne wykonanie dodatkowych etapow. Zobacz

sPotaczenie z siecig Ethernet” na stronie 18 i ,Potgczenie
Bluetooth®” na stronie 14.

2. Monitor.zewnetrzny: Aby podigczy¢é monitor zewnetrzny, podigczy¢
kabel'wyswietlacza cyfrowego® do zlgcza wyjsciowego portu DisplayPort.
Sprawdzi¢; czy monitor jest podtgczony. do' zewnetrznego zrédta
zasilania. W przypadku niektorych monitorow zapewnienie prawidtowego
wyswietlania’moze wymagac odigczenia i ponownego potgczenia portu
DisplayPort w celu ponownej synchronizacji wideo.

3. Drukarka USB: Aby poditgczy¢ zewnetrzng drukarke USB, poditgczy¢
odpowiedni kabel USB-do odpoewiedniego portu USBna programatorze
model 3300. Nastepnie sprawdzié,-czy drukarka jest'podtgczona.do
zewnetrznego zrodia zasilania.,

UWAGA: System programowania LATITUDE jest wyposazony w funkcje
Bluetooth®, ktérej-mozna-uzy¢do potgczenia-sie z drukarkami
obstugujgcymi technologie Bluetooth®. Zobacz ,,Potaczenie
Bluetooth®*na stronie 14.

a. Niektore kable do wyswietlania mogg wymagac¢ zastosowania adaptera portu DisplayPort
w celu podtagczenia do tego portu.



Konfiguracja sieci i tgcznosci

Po wigczeniu systemu programowania LATITUDE nalezy zaczekac na
wyswietlenie ekranu gtéwnego, co nastepuje po maksymalnie jednej minucie.
Wyglad ekranu gtéwnego przedstawia llustracja 3.

U dotu ekranu znajduje sie przycisk Utilities (Narzedzia) umozliwiajacy dostep
do funkcji informacyjnych i konfiguracyjnych systemu programowania LATITUDE,
w tym funkcji-Network Setup (Konfiguracja sieci).
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Quick Start™ (Automatic Device Interrogation)
Press here to interrogate the device
and begin a session with a patient.
Patient Data Management
Press here to manage patient data and reports
on the USB Drive or Programmer.
© 2010-2017 Boston Scientific Corporation or its affiliates. All rights reserved.
13 Dec 2016 16:26

[1] Przycisk-Utilities (Narzedzia)
llustracja 3. “Ekran-gtowny

Przycisk Utilities (Narzedzia)

Przed sprawdzeniem-urzadzenia nalezy uzy¢ przycisku Utilities (Narzedzia) do
skonfigurowania sieci i funkcji fgcznosci,

Kliknigcie przycisku Utilities.(Narzedzia) powoduje wyswietlenie opcji do
wyboru na karcie paneluUtilities (Narzedzia). Na'karcie Network-Setup
(Konfiguracja sieci) sa wyswietlane karty Wireless (Bezprzewodowa),
Bluetooth® i Ethernet & Proxy (Ethernet i proxy), co przedstawia llustracja 4.

Podrecznik operatora systemu programowania LATITUDE model 3300
zawiera opis dodatkowych funkcji — Setup-(Konfiguracja), Date and Time
(Data i godzina) oraz Software Update'(Aktualizacja oprogramowania).
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‘UTILITIES
m Date and Time ::: SNetwork setup iy, B TETCN VRN
'Wm Bluetooth :: Ethernet & Proxy :

Close

] e e
J‘— ‘Name ‘| " Signal Strength’ !l 'V Security " ' Status j
E BSC-Guest & WPA2-PSK Connected

B PRMSV_LAB_WPA2PSK o WPA2-PSK Not Connected
PRMSV_LAB_Duplicate_Network_Name & WPA-PSK Not Connected

E’ SETUP < None Not Connected
PRMSV_LAB_Duplicate_Network_Name = None Not Connected

< Utilities L Select PG | Real-time Log

llustracja 4. Utilities (Narzedzia) — Network Setup (Konfiguracja sieci)

Karta Network Setup (Konfiguracja sieci) — oméwienie

Na karcie Network Setup (Konfiguracja sieci) znajdujg sie opcje umozliwiajgce
nawigzanie tgcznosci z sieciami i urzgdzeniami za posrednictwem protokotow
Wi-Fi;-Bluetooth® i Ethernet.llustracja 2 na stronie|8 przedstawia port
potgczenia sieciowego Ethernet'na programatorze model 3300.

> ‘KonfiguracjaWireless-(Bezprzewodowa) umozliwia potgczenie z'sieciami
Wi-Fi publicznymi/niezabezpieczonymi i.zabezpieczonymi za pomocg
szyfrowania WPA-PSK.i WPA2-PSK (zobacz(,tacznos$¢ bezprzewodowa
(Wi<Fi)” na stronie 11).

* “Konfiguracja Bluetooth® umozliwia potgczenie z innym urzadzeniem, takim
jak zewnetrzna drukarka lub komputer (zobacz ,,Potgczenie Bluetooth® na
stronie 14).

« Konfiguracja Ethernet & Proxy (Etherneti proxy)umozliwia potgczenie
z siecig LAN (zobacz ;Potgczenie z siecig Ethernet” na stronie 18).

UWAGA: Aby uzyskac informacje dotyczgce konkretnych wymagan
konfiguracyjnych, nalezy sie skontaktowac z lokalnym
koordynatorem systemu IT lub IS-Aby uzyskac.wigcej informacji,
nalezy sie skontaktowac z dziatem obstugi technicznej firmy
Boston Scientific, korzystajgc z informacji na'tylnej oktadce tego
podrecznika:.

Lacznos¢ bezprzewodowa (Wi-Fi)
tacznos¢ bezprzewodowa oferuje nastepujace mozliwosci:

»  Wi-Fi obstuguje wytgcznie dynamiczne adresy IP (dane-techniczne
potagczen Wi-Fi — zobacz Tabela 1 na‘stronie 21).
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Uzytkownicy potgczen Wi-Fi mogg tgczyc sie z sieciami publicznymi/
niezabezpieczonymi oraz zabezpieczonymi szyfrowaniem WPA-PSK
i WPA2-PSK.

Do wtaczania i wytgczania tgcznosci Wi-Fi stuzy przycisk Enable Wi-Fi
(Wtacz Wi-Fi)-(zobacz llustracja 4 na stronie 11).

Kolumny:mozna sortowa¢ wedtug wartosci Name (Nazwa), Signal Strength
(Sita_sygnatu), Security(Zabezpieczenia) i Status (Stan). Podczas
wyswietlania tego.ekranulista dostepnych sieci Wi-Fi jest odSwiezana

co 30 sekund.

Uzytkownicy tgczg‘sie z siecig za. pomocg ekranu Wi-Fi Details
(Informacje o sieci Wi-Fi), ktory-mozna wyswietli¢, wybierajgc
przycisk lupy po.lewej stronie nazwy sieci Wi-Fi.

Uzytkownicy mogg zmienia¢ nazwy sieci na tatwiej rozpoznawalne za
pomoca pola Alias-'Name (Nazwa zastepcza) na.ekranie Wi-Fi Details
(Informacje o sieci Wi-Fi) (zobacz llustracja.8-na stronie 14).

Uzytkownicy mogg konfigurowaé system:do automatycznego
(lub recznego) fgczenia sie z.sieciami Wi-Fi w zasiegu.

W (programatorze -model-3300 mozna zapisa¢ do 5 sieci Wi-Fi, a po
ustanowieniu.pierwszego potgczenia z kazdgz tych sieci kolejne
potgczenia bedg nawigzywane automatycznie. Dodawanie kolejnych
sieci powyzej pieciu spowoduje zastgpienie wczesniejszych wpisow.

UWAGA: Jesli uzytkownik potgczy sie z siecig Ethernet, podczas.gdy

trwa pobieranie/przesytanie przez potgczenie Wi-Fi, pobieranie/
przesytanie zostanie'przerwane i bedzie wymagac ponownego
uruchomienia. Zostanie -wyswietlony kemunikat z informacja,
wskazujgcy, .ze wystagpit btgd-aplikacji.-Nalezy odtgczy¢ kabel
sieci-Ethernet i ponowic¢ przesytanie bezprzewodowe.

UWAGA:" tgcznosc Wi-Fijest niedozwolona w-Indonezji-ze wzgledu na

specyficzne wytgcznie dla tego kraju wymagania konfiguracyjne.

Konfiguracja fagcznosci bezprzewodowej)(Wi-Fi)

Aby skonfigurowa¢ komunikacje przez-sie¢ Wi-Fi, nalezy wykonac¢
nastepujgce etapy:

1.

Klikng¢ przycisk Enable Wi-Fi (Wigcz Wi-Fi), aby wyszukac¢ sieci
(llustracja 5).

UWAGA:Po wigczeniu.sie¢ Wi-Fi pozostaje wigczona, Aby wyigczy¢
facznosc Wi-Fi, klikng¢ przycisk Enable Wi-Fi (Wtgcz Wi-Fi),
aby usungc¢ zaznaczenie.

Programator wyszukuje dostepne sieci (llustracja.6).
Klikng¢ przycisk lupy A obok\zgdanej sieci, aby jg wybrac¢ (llustracja 7).

Jesli to wymagane, wypetni¢ pole Password (Hasto) siecitWi-Fi
i opcjonalnie Alias Name (Nazwa zastepcza) (llustracja 8).
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5. Klikng¢ przycisk Automatically join this network (Automatycznie potgcz
z tg siecig), aby potgczy¢ sie z tg siecig Wi-Fi, jesli bedzie w zasiegu
(llustracja 8).

6. Klikng¢ przycisk:SAVE (Zapisz), a nastepnie zamkng¢ okno Wi-Fi
Details (Informacje o sieci Wi-Fi) (llustracja 8).

Bluetooth Ethernet & Proxy
iET Programmer’s Wi-Fi MAC Address:
Enable WEE DC:53:60:CC:08:80 _
- ——

Utilities About Select PG Real-time Log

llustracja 5. Utilities (Narzedzia)— Network Setup (Konfiguracja sieci) —
Wireless (Bezprzewodowa) — Enable (Wiacz)

Searching For Networks

y

Cancel

llustracja 6. Utilities (Narzedzia) — Network Setup (Konfiguracja sieci) —
Wireless (Bezprzewodowa) — Network Search (Wyszukiwanie sieci)
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pusessllETT————————————————————————————————————__——____—_a,
m Date and Time SNetwork'setup iy, EETETEICNVEEETEE
W Bluetooth Ethernet & Proxy

e Programmer’s Wi-Fi MAC Address: i “
!l EnableiiLEl DC:53:60:CC:08:82
7 =

E BSC-Guest & WPA2-PSK Connected

E PRMSV_LAB_WPA2PSK aw WPA2-PSK Not Connected
B PRMSV_LAB_Duplicate_Network_Name & WPA-PSK Not Connected
. SETUP - None Not Connected
PRMSV_LAB_Duplicate_Network_Name = None Not Connected

1 Utilities ! Select PG | Real-time Log

llustracja 7. Utilities (Narzedzia) — Network Setup (Konfiguracja sieci) —
Wireless (Bezprzewodowa) — Network(Display (Wyswietlanie sieci)

Network Information

Password must be at least 8 characters long

Advanced Settings

SsID BSC-Guest
Alias Name BSC-Guest |
MAC Address 18:8B:9D:35:AE:61
Security Type WPA2-PSK
Status Connected
Strength Good

m Automatically join this network

[ click on save button below to retain any user entered settings above

ez
! Utilities ! Select PG | Real-time Log

llustracja 8. \Utilities (Narzedzia) — 'Network Setup (Konfiguracja sieci). —
Wireless (Bezprzewodowa) — Details (Szczegoly)

Potaczenie Bluetooth®

Potgczenie Bluetooth® stuzy do-komunikacji z-drukarkami obstugujgcymi
tacznos¢ Bluetooth® oraz do komunikacji z.innym-komputerem w.celu przestania
danych pacjenta do systemu LATITUDE, Link:

UWAGA: Potgczenia Bluetooth® z systemem programowania LATITUDE za

pomoca tabletow, telefondw i innych urzgdzen mobilnych nie sg
obstugiwane.
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Po zatwierdzeniu parowanie Bluetooth® pozostaje wtgczone. Programator
zapamietuje potagczenie i przyszte potgczenia z urzadzeniem (komputerem,
laptopem lub drukarkg z obstuga tgcznosci Bluetooth®) sg nawigzywane
automatycznie.

Konfiguracja komputera z obsfugg facznosci Bluetooth®

Aby wigczyé komunikacje Bluetooth® i nawigza¢ potgczenie z komputerami
obstugujgcymi tgcznos$é Bluetooth®:

1.

Klikngé przycisk'Enable Bluetooth® (Witgcz Bluetooth) na ekranie
Bluetooth®(zobacz llustracja 10);-aby rozpoczaé skanowanie

w poszukiwaniu‘komputeréw z,obstugg tgcznosci Bluetooth®
znajdujgcych sie w-zasiegu, (okoto 100 m [328 stop]).

Po zakonczeniu-skanowania klikng¢ przycisk dodawania , aby
zatwierdzié¢ znajdujgcy sie.w poblizu komputer z obstugg tgcznosci
Bluetooth® i przej$¢ na liste ,Authorized Computers” (Zatwierdzone
komputery).. Zatwierdzone komputery mozna wykorzystywac do
przesytania danych i wy$wietlania-jako opcje docelowe na ekranach
przesytania danych.

Jeslicjest to pierwsze potgczenie z-komputerem obstugujgcym tgcznosé
Bluetooth®, nalezy wprowadzi¢ Kod parowania-dla urzgdzenia lub
potwierdzi¢ kod parowania wystany z komputera.

llustracja 9. Utilities (

|||||||

Narzedzia) — Network Setup (Konfiguracja sieci) —

Bluetooth® —opcje wprowadzania kodu parowania
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Pscie W oateanatime WRiCaaah Y Software Update
R=CC Ll Ethernet & Proxy,

Programmer’s Bluetooth MAC Address: i
MEnable Bluetooth (Data Transfer and Printing) Rgramn D::SS‘::O:ZC:OE:BG ©
Unauthorized Computers Nearby = Authorized Computers
F
‘ e | Address l | A e ’_Taﬂﬁﬁ_j
STP3307371 5C:F3:70:6D:98:47 E STP3319777 5C:F3:70:60:3B:E0 E
STP3312145 E0:06:E6:81:80:41 li_a

) Utilities ) Select PG [ Real-time Log

Hustracja 10. Utilities (Narzedzia) — Network Setup (Konfiguracja sieci) —
Bluetooth® — komputery

Konfiguracja drukarki Bluetooth®

Aby nawigzaé potgczenie z drukarkami obstugujgcymi tgcznosc Bluetooth®,
nalezy zobaczyc,.co przedstawia llustracja’11 i wykona¢ nastepujace czynnosci:

1., -Sprawdzi¢, czy przycisk Enable Bluetooth® (Wiacz Bluetooth) na karcie
Bluetooth® jest zaznaczony (zobacz llustracja 10 na stronie 16).

2. Klikng¢ karte About (Informacje) na.dole ekranu.

3., Klikng¢ karte System Information (Informacje ‘0 systemie).

4..-Klikngé¢ przycisk wyboru USB Printer-(Drukarka USB), a-nastepnie
klikng¢ przycisk-Scan (Skanuj) w-oknie wyskakujgcym

5. Po.zakonczeniu skanowania klikng¢ przycisk ,Dodaj” = obok zadanej
drukarki‘na liscie-Unauthorized Printers’Nearby(Niezatwierdzone
drukarki w poblizu), aby dodac jg do listy Authorized-Printers
(Zatwierdzone drukarki).c.Zobacz llustracja 12 na stronie 17.
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"ABOUT lose

Institution [Bsci J

Programmer Model 3300

Programmer Serial Number 0000016

fsystemiinformation ™, WCIGENEEEEERIEE

Product Model Version

Data Managéh\ent App 2020 20212 .

ICD/CRT-D Suppprt App Select the "Scan" button to search for bluetooth printers.

F Number ogfigpies 1
—
Network Setup A| k
USB Printer

Pacemaker/CRT-P upport App L \- LT |

Platform Operating bystem 3920 0.00.08

PSA App 3922 0.03.12

Print
Quick Start 3923 0.03.12 Ui B
Software Update App 3921 0.03.12 Ta"uss‘:":r‘it: ae‘:‘";:::’::;i::s"‘
X \
Utilities Real-time Log

[1] Karta System Information‘(Informacje o systemie);.[2] Przycisk Scan (Skanuj);
[3] Pasek wyboru USB Printer (Drukarka USB)

llustracja 11. Konfiguracja drukarki Bluetooth®

T Pi s Bluetooth MAC Address:
1 MEnable Bluetooth (Data Transfer and Printing) '°9"""'"°DZ:53':,;'C’CM:56 ress

Authorized Printers

| A Name | Agaress x| || Aname

Unauthorized Printers Nearby

J
0JL411MY352B10RZ 74:46:A0:37:A2:39 E

Utilities ata ‘ Interrogate ‘

llustracja 12:'Wyniki-skanowania w poszukiwaniu drukarek Bluetooth®

UWAGA: Uzytkownik moze dodawac i konfigurowac drukarki takze

z poziomu opcji wyboru drukarki w.aplikacjach do.przezzylnych
generatorow impulsow (PG).

UWAGA: Jezeli na liscie-Authorized Printers (Autoryzowane drukarki)
wyswietlana’jest wiecej niz jedna“drukarka, nalezy wybrac zgdany
model i pozostanie on‘wybrany,do momentuwyboru innej drukarki
zZ listy Authorized Printers (Autoryzowane drukarki) na ekranie
Bluetooth Printers'(Drukarki Bluetooth).

UWAGA: Nazw drukarek nie mozna-edytowac ani zmieniag.

Kiedy tgczno$¢ Bluetooth® jest wigczona, to jesli na ekranie sg wyswietlane
funkcje drukowania, zostanie uzyta wybrana drukarka.
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Potaczenie z siecig Ethernet

Skontaktowac sie z administratorem sieci. Tabela 1 na stronie 21 przedstawia
ustawienia wymagane do-nawigzania potgczenia z siecig Ethernet. Potgczenie
Ethernet mozna skonfigurowac tak, aby potaczenie z siecig byto nawigzywane
automatycznie po podtgczeniu kabla Ethernet. W danym momencie mozna
korzystac¢ tylko z jednego potaczenia Ethernet.

Aby uzywac funkcji Auto Connect (Potgczenie automatyczne), sprawdzié, czy
zostata wybrana funkcja/Auto Connect (Potgczenie automatyczne) i nacisngc
przycisk Connect (Potacz). Jesli przycisk Connect (Potgcz) nie zostanie
nacisniety; potgczenie nie zostanie nawigzane.

UWAGA:. | Kabel sieci Ethernet nalezy podtgczac¢ wytgcznie do portu ztgcza
RJ45 sieci.Ethernet-na programatorze model 3300.

UWAGA: ( Port sieci Ethernet na programatorze model 3300 to potgczenie
RJ-45. Nie nalezy.podigczac ztgcza jack telefonu do tego
portu. llustracja.2. Scianka boczna po lewej stronie systemu
programowania LATITUDE”.na stronie 8 przedstawia port
potaczenia Ethernet na programatorze model 3300.

UWAGA: Po podigczeniu do sieci Ethernet zegar wewnetrzny jest
ustawiany.przez te siec. desli potgczenie sieci Ethernet nie jest
uzywane, odchylenia zegara wewnetrznego mogg wynosi¢ do
12 minut rocznie, i dlatego nalezy-recznie zresetowac zegar. Jesli
wskazania-zegara-wewnetrznego wymagajg korekty, nalezy sie
skontaktowac z firmg Boston Scientific'Corporation, korzystajgc
z informagcji'na tylnej oktadce tego podrecznika.

llustracja 13.przedstawia ekran konfiguracji-Ethernet' & Proxy z nawigzanym
potgczeniem AutoConnect (Pofgczenie automatyczne), a llustracja 14
przedstawia parametry wymagane w. przypadku korzystania‘z serwera proxy.

Aby wprowadzi¢-ustawienia serwera proxy, klikng¢ przycisk ,Use Proxy.Server”
(Uzyj serwera proxy) (llustracja 13), a hastepnie wprowadzi¢ informacje
dotyczgce serwera proxy, jak przedstawia llustracja 14:
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CIVTTRTER Cethermeraproxy,
Ethernet Settings Proxy Settings
Host Name ] use proxy server
Settings 1Pv4
. HTTP Proxy Server 10.34.87.19
Method Type Automatic(DHCP)
HTTP Proxy Port 443
MAC Address 00:20:0C:76:E3:5D
DNS Server
IP Address 10.40.122.85 N
Netmask 255.255.254.0
Gateway 10.40.122.1
Auto Connect 4|
Connection Status Connected
e

Utilities Select PG Real-time Log

llustracja 13. Utilities (Narzedzia) — Network Setup (Konfiguracja sieci) —
Ethernet & Proxy

HTTP Proxy Server
HTTP Proxy Port

Use Proxy Auth

HTTP User Name

HTTP Password

llustracja 14. Utilities (Narzedzia) — Network Setup (Konfiguracja sieci) —
Ethernet & Proxy — Proxy Settings (Ustawienia serwera proxy)

SERWIS

W przypadku pytan dotyczgcych ebstugi lub naprawy systemu programowania
LATITUDE nalezy skontaktowac sie‘z firmg Boston Scientific, korzystajac

z informacji podanych na'tylnej oktadce.niniejszego podrecznika, System
programowania LATITUDE moze by¢ serwisowany wytgcznie przez personel
firmy Boston Scientific.

Jesli System programowania LATITUDE nie.dziata prawidtowo, nalezy sprawdzic,
czy kable i przewody elektryczne zostaty bezpiecznie podtgczone i czy sg-one

w dobrym stanie (ij. sg pozbawione widocznych'wad). W przypadku-probleméw

z drukarkg zewnetrzng lub wyswietlaczem zewnetrznym nalezy zapoznag sie

z instrukcjg dotyczgcg danego urzgdzenia.

19



ZABEZPIECZENIA SYSTEMU PROGRAMOWANIA

Aby zapewni¢ integralno$¢ systemu programowania i chroni¢ dane

pacjenta, konieczne s3 dziatania zabezpieczajgce wrazliwe informacje.

Programator model 3300 jest wyposazony w funkcje utatwiajgce zarzgdzanie

bezpieczenstwem sieci. Te funkcje w potaczeniu z dziataniami zabezpieczajgcymi

szpitali i klinik zapewniajg bezpieczne dziatanie programatora model 3300

i chronig sie¢, do ktorej jest podigczony.

UWAGA: Na-dysku programatora model 3300 wszystkie dane dotyczgce

pacjentow sgszyfrowane, a.programator jest wyposazony
w_.zabezpieczenia Sieciowe .chronigce przed ztosliwymi atakami.

Podigczenie programatora model 3300 do sieci, do ktorej sg podtgczone inne
urzadzenia, moze byc¢ zrodtem niezidentyfikowanych wczesniej zagrozen.
Administrator sieci szpitala i/lub kliniki powinien zidentyfikowaé, oceni¢

i kontrolowaé te.zagrozenia.

Bezpieczenstwo sieciowe

Programator model 3300 zaprojektowano i.przetestowano w celu ograniczenia
jego komunikacji-w sieci. Prowadzgc komunikacje w sieci, programator korzysta
z zatwierdzonych w branzy protokotéw stuzgcych douwierzytelniania serwerow

i szyfrowania-przesytanych-danych. Otwarte sg wylgcznie wymagane potgczenia
sieciowe. Programator inicjuje_‘komunikacje w sieci.

Niezatwierdzone oprogramowanie‘nie ma zezwolenia na-inicjowanie komunikacji
Z programatorem.' Programator nalezy-podtgczac wytgcznie do zarzgdzanych

i zabezpieczonych sieci. Programator jest wyposazony w.zabezpieczenia
sieciowe; aby chroni¢ przed ztosliwymi atakami.

Kontrola fizyczna

Programator model 3300-nalezy dobrze chroni¢ metodami fizycznymi.
Zabezpieczone srodowisko fizyczne zapobiega dostepowi do-czesci
wewnetrznej-programatora.-Urzadzenia USB podigczone do-programatora
powinny by¢ kontrolowane'w celuograniczenia.mozliwosci wprowadzenia
ztosliwego oprogramowania. Wrazliwe informacje dotyczgce pacjentéw mozna
przechowywaé na wewnetrznym dysku twardym; nalezy podjg¢ odpowiednie
srodki ostroznosci, aby zabezpieczy¢programator przed nieuprawnionym
dostepem.
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Zagrozenie bezpieczenstwa programatora model 3300

Jesli istnieje podejrzenie, ze bezpieczenstwo programatora model 3300 zostato
zagrozone, nalezy wytgczy¢ programator, odtgczy¢ go od sieci, a nastepnie
uruchomi¢ ponownie.. Jesli test programatora model 3300 przy uruchomieniu
nie powiodt sie lub programator nie dziata zgodnie z oczekiwaniami, nalezy
zaprzesta¢ jego uzytkowania. Aby uzyskac dalszg pomoc, nalezy skontaktowac
sie z dziatem obstugi technicznej firmy Boston Scientific Corporation,
korzystajgc z informacji- zamieszczonych na tylnej oktadce tego podrecznika
lub skontaktowac sie:z lokalnym przedstawicielem firmy Boston Scientific.

UWAGA: Bezpieczne dziatanie systemu programowania LATITUDE nie
wymaga-podigczania.go do sieci.

DANE TECHNICZNE

Tabela1.Cechy i konfiguracja sieci i potaczen

Charakterystyka | Specyfikacja
Wymagane cechy sieci IT
Sie¢ Ethernet IEEE 802.3u,.100 Mb/s, transmisja

w trybie full duplex i half duplex
w-standardzie 100BASE-TX

IEEE 802.3ab, 1 Gb/s, transmisja‘'w trybie
full duplex i half duplex w standardzie

1000BASE-T
Wi-Fi IEEE 802.11g;802.11n i 802.1¢ac
Niebezpieczne sytuacje wynikajgce | Brak

z awarii’sieci

Wymaganakonfiguracja sieci IT.

Sie¢ Ethernet Przydzielanie statycznych lub
dynamicznych adreséw IP.

Wi-Fi Przydzielanie dynamicznych adresow
IP, uzywanie standardow |IEEE
802.11g;802.11n i 802:11ac do

tgczenia’ sie z sieciami publicznymi/
niezabezpieczonymi i zabezpieczonymi
szyfrowaniem WPA-PSK lub WPA2-PSK
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Charakterystyka Specyfikacja

Adres MAC w sieci Ethernet Adres sieciowy MAC mozna wyswietla¢,
a nazwe hosta mozna edytowac¢ (zobacz
llustracja 13 na stronie 19)

Protokét internetowy IPv4

Tryb protokotu.dynamicznego Obstuga zaréwno recznego, jak
konfigurowania hostéw (DHCP) i automatycznego trybu DHCP
Adres MAC w;sieci Wi<Fi Mozliwy do wyswietlenia (zobacz

llustracja 7 na stronie 14)

INFORMACJE DOTYCZACE GWARANCJI

Wszelkie informacje dotyczace gwarancji zawiera Podrecznik operatora systemu
programowania LATITUDE model 3300.
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