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ANVANDARINFORMATION

Varumarkesmeddelande

Foljande varumarken tillhér Boston Scientific Corporation eller dess dotterbolag:
LATITUDE, LATITUDE Link och Quick Start.

Bluetooth® ar ett registrerat varumarke som tillhér Bluetooth SIG.

DisplayPort ar ett varumarke som‘tillhér Video Electronics Standards
Association (VESA).

Beskrivning och anvandning

Natverksprogrammet.i LATITUDE™ programmeringssystem tillhandahaller
Ethernet och tradlés anslutning for-nedladdning av programvara, Bluetooth®-
anslutning for datadverforing samt Bluetooth®- och USB-anslutning for utskrift.
LATITUDE ™ programmeringssystem modell-3300:ar ett barbart system

for hjartrytmhantering avsett att-anvandas tillsammans med system fran

Boston Scientific (BSC), dvs. implanterbara-pulsgeneratorer (PG) och elektroder.

NOTERA: . Skdrmbilderna som anvénds i den hédr anvdndarhandboken
férekommer i illustrativt syfte och det kan hdnda att de skiljer
sig'lite fran-vad du ser pa skérmen.

Avsedd anvandning

LATITUDE programmeringssystem ar avsett fér-anvandning pa sjukhus
och.andra kliniska miljéer for-att kommunicera med.implanterbara

system fran Boston Scientific. Programvaran som anvands styr.alla
kommunikationsfunktioner fér pulsgeneratorn. -Detaljerade ‘instruktioner
angaende programvaran finns i anvandarhandboken fér-den pulsgenerator
som interrogeras/avlases.

Avsedd malgrupp

Programmerarenheten av modell 3300 ar aysedd att anvandas av.medicinska
specialister med-utbildning och-erfarenhet av.implantation av enheter och/eller
uppféljningsprocedurer:

Erforderlig erfarenhet och kunskap

Anvandarna maste vara val fortrogna med defibrillering.av hjartat. Enheten
far endast anvandas av kvalificerade medicinska specialister’som besitter
den sarskilda kunskap som kravs for att anvanda enheten pa ratt satt.

Under Idkares 6verinseende
LATITUDE programmeringssystem far endast anvandas ‘under konstant

Overinseende av en ldkare. Under en procedur'maste patienten monitoreras
kontinuerligt av medicinskt kunnig personalimed.yt-=EKG-monitor.



Bestammelse som ror anvandare av medicintekniska produkter

Nationella bestammelser kan krava att anvandaren, tillverkaren eller tillverkarens
representant utfér och dokumenterar sakerhetskontroller av produkten under
installation. Det kan ocksakravas att tillverkaren eller tillverkarens representant forser
anvandarna med utbildning i korrekt anvandning av produkten och dess tillbehdor.

Om du inte kanner till de nationella bestammelserna i ditt land, kontakta din
Boston Scientific-representant.

Kontraindikationer

LATITUDE programmeringssystem ar kontraindicerat for anvandning tillsammans
med- pulsgeneratorer som.inte kommer fran Boston Scientific.

Programmet for natverk-och anslutningar ar kontraindicerat fér anvandning
tillsammans.med andra programmeringssystem an LATITUDE™
programmeringssystem modell 3300 fran Boston Scientific.

Informationcom kontraindikationer-vid anvandning.som ror pulsgeneratorn finns
i-produktdokumentationen till den pulsgenerator som interrogeras.

VARNINGAR

Ytterligare varningar finns i anvdndarhandboken till LATITUDE
programmeringssystem modell 3300

Anvandning av ospecificerade'kablar och tillbehor. Anvandning

av andra kablar-eller tillbehdr tillsammans med LATITUDE
programmeringssystem.an de som har tillhandahallits eller specificerats
av Boston'Scientific kanresultera i 6kad elektromagnetisk strélning

fran; minskad-elektromagnetisk immunitet-hos eller.elektriska stotar fran
LATITUDE programmeringssystem. Personer som ansluter sadana kablar
eller tillbehdr till LATITUDE programmeringssystem,-inklusive anvandning
av grenuttag, kanske konfigurerar ett medicinskt system och ar-ansvariga
for att-sakerstalla att systemet uppfyller kraven i IEC/EN 60601-1, klausul
16 for medicinska €elektriska system.

ﬁ Anslutningskontakter. Vidror inte patienten samtidigt som du
vidror en atkomlig'anslutning eller-en exponerad-ledare'i-LATITUDE
programmeringssystem.

A Programmeringssystemets placering. Anvandning av.den har
utrustningen intill eller'staplad.pd annan utrustning .ska undvikas, eftersom
det kan resultera i felaktig funktion. Om sadan anvandning ar nédvandning
ska denna utrustning och den‘@ndra utrustningen observeras for att
verifiera att de fungerar normailt,

Andringar av utrustningen. Inga éndringar av denna'utrustning ar tillatna
om de inte har godkants av Boston'Scientific.
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Forsiktighetsatgarder

Ytterligare forsiktighetsatgarder finns i anvdndarhandboken till LATITUDE
programmeringssystem-modell 3300.

.

Lackstrém. Aven om extern tillvalsutrustning som &r ansluten till
programmeraren av modell 3300 maste uppfylla tillampliga lackstromskrav
for kommersiella produkter kanske den inte uppfyller de strangare
lackstromskraven fér-medicinska produkter. Darfér maste all extern
utrustning hallas ‘utanfér-patientmiljon.

= Vidror aldrig de elektriska kontakterna pa sidopanelerna av
programmeraren av-modell: 3300 samtidigt som du vidrér patienten,
ett.telemetrihuvud eller en kabel.

Ethernet. Om duvill anvanda Ethernet-kabeln ska du bara ansluta den
till Ethernet-portanslutningen av RJ45-typ pa programmeraren modell
3300. Om'du ansluter eller kopplar bort Ethernet-kabeln under drift kan
natverksfunktionerna paverkas. Ethernet-anslutningen av RJ45-typ pa
programmeraren av.modell 3300 &r endast-avsedd fér anvandning i lokalt
natverk-(LAN):Den far'inte anvandas-for en telefonanslutning.

USB-enheter. USB-enheter'somansluts till programmeraren ska
kontrolleras for.att begransa risken for inforande av skadlig programvara.

Programvara. Férsakra dig om att du harde senaste
programvaruyersionerna installerade: En lokal Boston Scientific-
representant kan tillhandahalla programvaruuppdateringar pa ett USB-
minne som backup.

Start av systemet. Boston Scientific rekommenderar att'du ansluter alla
kablar och’enheter som behdvs innan du startar programmeraren av.
modell-3300:

Uppdateringar och nedladdning av programvara

Uppdateringar och nedladdningsbara filer for programvara tillhandahalls via
internet eller ett USB-minne.

Fliken Allmant pa sk&rmen pa programmeraren av:modell:3300 innehaller
alternativet Uppdatering-av programvara..Anvandaren kan valja att ladda'ned
och installera alla uppdateringar eller granska-och valja uppdateringar bland
de som finns tillgangliga.

Ytterligare information om nedladdning,och installation av
programvaruuppdateringar finns.i\anvdndarhandboken till LATITUDE
programmeringssystem modell 3300.



Om natverksanslutningen bryts kan det resultera i férseningar av installationen av
programvaruuppdateringar, och indirekt leda till att fordelarna med uppdateringen
avseende funktionerna i programmeraren modell 3300, PSA-analysatorn eller
pulsgeneratorn fordréjs. En‘lokal Boston Scientific-representant kan tillhandahalla
programvaruuppdateringar pa ett USB-minne som backup.

Natverk och anslutningar

LATITUDE programmeringssystem ger mgjlighet till Ethernet-anslutning och
tradlgs-anslutning for.nedladdning av programvara. Bluetooth®-anslutning ar
tillganglig for datadverforing (t.ex/till en barbar dator) och utskrift. En illustration
av majliga natverksanslutningar finns Figur 1.

Las-“Anvanda natverks- och anslutningsfunktioner” pa sidan 8 innan du
interrogerar en‘enhet.foratt fa information om hur du ansluter till och konfigurerar
natverk och-anslutningsfunktioner;

=

[1] Datadverféring med Bluetooth®; [2]-Nedladdning av programvara till
programmeraren av modell'3300 fran‘BSC over internetvia Ethernet eller Wi-Fi;
[3] Datadverféring, programvaruuppdatering-for programmeraren avimodell 3300
via USB; [4] Rapportutskrift via Bluetooth® eller USB-kabel

Figur 1. Natverksoversikt



Natverksanslutningar

LATITUDE programmeringssystem ger méjlighet till anslutning via Ethernet,
Wi-Fi, Bluetooth® och USB.

Ethernet och Wi-Fi

Vid anslutning till,ett IT-natverk skapas ett informationsfléde mellan
programmeraren av modell. 3300, natverket och enheter pa natverket.
Natverksanslutning anvands for-att ladda ned programvara fran en saker
Boston:Scientific-server-och'synkronisera den interna klockans datum och
tid\pa programmeraren av‘modell:3300. Programvara laddas ned fran en
Boston Scientific-server; skickas-6vercnternet och tas emot via Ethernet- eller
Wi-Fi-anslutningen pa LATITUDE programmeringssystem.

Fel pa nétverket

Om det arfel pa natverket'(Ethernet eller Wi-Fi) och du inte kan ateransluta nar
hatverket fungerar igen kan du-utféra féljande aterstaliningsatgarder:

+ . Aterstall Wi-Fi-natverksfunktionerna‘genom att koppla bort Ethernet-kabeln
och starta.om Wi-Fi-aktiviteten.

+ Aterstall Ethernet-natverksfunktionérna genom att ateransluta Ethernet-
kabeln och starta:om Ethernet-aktiviteten.

«- Om-Ethernet-kabeln-kopplas bort eller ansluts medan en natverksfunktion
(nedladdning eller 6verforing) ar-aktiv avbryts natverksfunktionen och
slutférs-inte.

« - Aterstall efter en ofullstandig nedladdning av programvara genom att
kontrollera natverksstatusen och natverksanslutningen och gora_ ett nytt
nedladdningsforsék. Om det fortfarande inte lyckas kan du kontakta teknisk
service pa Boston Scientific.Corporation med-hjalpay informationen pa det
bakre omslaget av 'denna'handbok eller kontakta en lokal-Boston-Scientific-
representant,

Bluetooth®

BIuetooth®—anslutning anvands for att kommunicera med Bluetooth®-aktiverade
skrivare for att skriva-ut patientdata och rapporter och for att kommunicera med
en annan dator for att dverféra patientdata’till LATITUDE Link.

Aterstéll efter en ofullstandig Bluetooth®—data6verf6ring genom att gora ett
nytt éverféringsforsok. Om det fortfarande inte lyckas kan du kontakta teknisk
service pa Boston Scientific Corporation'med.hjélp av informationen‘pa det
bakre omslaget av denna handbok eller kontakta en’lokal Boston ‘Scientific-
representant.
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Patientdata och rapporter kan skrivas ut pa en USB-ansluten skrivare eller
sparas pa ett USB-minne fér 6verforing till en annan enhet for utskrift.

Aterstéll efter en ofullstandig USB-datadverforing genom att géra ett nytt
overforingsforsok eller anvanda ett annat USB-minne. Om det fortfarande inte
lyckas kan du kontakta teknisk service pa Boston Scientific Corporation med
hjalp av informationen pa det bakre omslaget av denna handbok eller kontakta
en lokal Boston.Scientific-representant.

Extern tillvalsutrustning

Externttillvalsutrustning kan.anvandas tillsammans med LATITUDE
programmeringssystem. Kontakta en forsaljningsrepresentant fan
Boston-Scientific for. att faststalla vilken extern utrustning som kan anvandas.

NOTERA: 'Om du-ldgger till'extern utrustning konfigurerar du ett medicinskt
system och-&r ansvarig for.att sékerstélla att systemet uppfyller
kraven i IEC/EN-60601-1, klausul 16 fér medicinska elektriska
system.

VARNING: Vidror.inte patienten samtidigt som du vidrér en atkomlig
anslutning eller en exponerad ledare i LATITUDE programmeringssystem.

FORSIKTIGHET: Aven om extern tillvalsutrustning som &r ansluten
till LATITUDE programmeringssystem uppfyller
lackstromskraven for kommersiella produkter kanske den
inte uppfyller de strangare lackstrémskraven for medicinska
produkter. Darfor maste all extern utrustning hallas utanfor
patientmiljon.

Extern skrivare

LATITUDE programmeringssystem haristod fér ett stort urval'externa USB-
skrivare. Se anvisningarna.(“‘Anslutningar’pa sidan-7) for att ansluta ratt USB
2.0- eller 3.0-skrivarkabel:

NOTERA: USB'3.0-skrivare kan bearbeta utskriftsdata snabbare dn
USB 2.0:

Vissa Bluetooth®-skrivare-kan ocksaanvandas. Se “Bluetooth®-anslutning”
pa sidan 14.

DisplayPort for extern monitor

Du kan anvanda en extern video eller digital monitor (eller motsvarande) som
kan synkroniseras med alla horisontella.skanningsfrekvenser for.visning.av
programmerarens skarm.



NOTERA: For externa monitorer kan en adapter och/eller kabel behévas fér
att ansluta till DisplayPort pd programmeraren.

NOTERA: Utrustning som ansluts till de externa anslutningarna
maste éverensstdmma med tilldmpliga standarder
(t.ex:IEC/EN 60950-1 for utrustning for informationsbehandling
och IEC/EN 60601-1 fér medicinsk utrustning).

A VARNING: Anvandning-av andra kablar eller tillbehor tilsammans med
LATITUDE programmeringssystem an de som har tillhandahallits eller

specificerats av\Boston:Scientific kan resultera i 6kad elektromagnetisk
stralning fran, minskad elekiromagnetisk immunitet hos eller elektriska
stotar fran’LATITUDE programmeringssystem. Personer som ansluter
sadanakablar eller tillbehor till'LATITUDE programmeringssystem,
inklusive anvandning av grenuttag, kanske konfigurerar ett medicinskt
system och ar@ansvariga'for att sdkerstalla att systemet uppfyller kraven
i IEC/EN-60601-1, klausul- 16 fér medicinska elektriska system.

ANSLUTNINGAR

Se Figur 2 for att-identifiera natverks- och anslutningsportarna pa
programmeraren av modell 3300.

Lakarens sidopanel (vanster sida)

[1] Strombrytare [2] USB 2.0-port [3]'USB 2.0-port [4] USB 2.0-port [5]USB 3.0-
port [6] Ethernet-port [7] DisplayPort ut [8] Likstrémsanslutning (fér'stromadapter
modell 6689)

Figur 2. Vanster sidopanel pa LATITUDE programmeringssystem



ANVANDA NATVERKS- OCH
ANSLUTNINGSFUNKTIONER

Ansluta kablar till natverk och anslutningar

Uppratta féljande anslutningar pa vanster sida av LATITUDE
programmeringssystem efter’behov.

VARNING: -Anvandning-av andra kablar eller tillbehor tillsammans med
LATITUDE programmeringssystem an de som har tillhandahallits eller
specificerats-av Boston Scientific‘kan resultera i 6kad elektromagnetisk
stralning fran, minskad elektromagnetisk immunitet hos eller elektriska
stotar fran LATITUDE programmeringssystem. Personer som ansluter
sadanakablar eller tillbehor till LATITUDE programmeringssystem,
inklusive anvandning,av grenuttag, kanske konfigurerar ett medicinskt
system och-ar ansvariga for att sakerstalla att systemet uppfyller kraven
'IEC/EN'60601-1, klausul 16:fér medicinskaelektriska system.

1. (Ethernet: For att ansluta'till ett lokalt natverk (LAN) ansluter du en
Ethernet-kabel endasttill Ethernet-porten.

NOTERA:" Ytterligare dtgdrder maste vidtas nér du anvénder
Bluetooth®- eller LAN-kommunikation. Se “Ethernet-
anslutning” péa sidan 17 och "Bluetooth®-anslutning”
pa-sidan:14.

2." Extern monitor: For att ansluta en extern,monitor.ansluter du den
digitala‘skarmkabeln®till DisplayPort-utgangen. Kontrollera attmonitorn
ar ansluten-tillextern-strom. Pa vissa monitorer kan det vara nédvandigt
att koppla‘bort och ateransluta DisplayPort-anslutningen sa att-videon
omsynkroniseras for att visningen ska bli korrekt.

3. . USB-skrivare: For att ansluta till'en extern USB-skrivare ansluter du
tillamplig USB-kabel ill tillamplig USB-port pa programmeraren av
modell 3300. Kontrollera:sedan att skrivaren ar.ansluten till extern stréom.
NOTERA: [ATITUDE programmeringssystem har Bluetooth®-

funktioner, som kan anvéndas for anslutning.till

Bluetooth -kompatibla skrivare.-Se “Bluetooth®-anslutning”
pa sidan. 14.

a. For vissa skarmkablar maste en DisplayPort-adapter anvandas for anslutning till DisplayPort.



Konfiguration av natverk och anslutningar

Nar LATITUDE programmeringssystem slas pa vantar du tills huvudskarmen
visas, vilket tar upp till en'minut. Huvudskarmen visas enligt Figur 3.

Langst ned pa skarmen finns knappen Allmant, som ger atkomst till informations-
och konfigurationsfunktionerna i LATITUDE programmeringssystem, inklusive
natverkskonfiguration.

I

Quick Start™ (Automatisk interrogering av.
pulsgeneratorn)

Tryck hér fér att interrogera pulsgeneratorn
och for att bérja en uppfdljining.

Patientdatahantering
Tryck hér for att hantera patientdata och rapporter
p3& USB minnet eller programmeraren.

_wml —
© 2010-2017 Boston Scientific Corporation or its affiliates. All rights reserved.
18 Jan 2017 09:13

Allmant Allman information ‘ Valj PG Realtidslogg

[1] Knappen Allmant
Figur 3. . Huvudskarm



Knappen Alimant

Anvand knappen Allmant fér att konfigurera natverks- och
anslutningsfunktionerna_innan du interrogerar en enhet.

Nar du klickar pa knappen Allmant visas de olika flikalternativen i panelen
Allmant. Pa fliken Konfigurera natverk visas flikarna Tradlés, Bluetooth® och
Ethernet och proxy enligt Figur 4.

Information.om de 6vriga-funktionerna Konfigurera, Datum och Tid och
Uppdatering av programvara finns i anvdndarhandboken till LATITUDE
programmeringssystem modell 3300.

"ALLMANT sstang‘

] Aiciera i PR e e e
BSC-Guest & WPA2-PSK Inte ansluten E
SDB2L3BSCLAB & WPA2-PSK Inte ansluten

noname & WPA2-PSK Inte ansluten
Tata-Photon-Max-Wi-Fi-18D8 & WPA/WPA2-PSK Inte ansluten
Tata-Photon-Max-Wi-Fi-EF60 @ WPA/WPA2-PSK Inte ansluten

<)

Ingen Inte ansluten

BSC-Guest
WiFi2

)

Ingen Inte ansluten E

Allmant | Allman information | Valj PG Realtidslogg |

Figur'4. ~Allmant — Konfigurera‘natverk

Fliken Konfigurera natverk — 6versikt

Fliken'Konfigurera natverk tillhandahaller anslutningar till natverk och’enheter
via Wi-Fi-, Bluetooth™ och Ethernet-natverksprotokoll. Anslutningsporten

for Ethernet-natverket pa-programmeraren modell 3300 visas-i. Figur. 2 pa
sidan 7.

* Med Tradlos konfiguration kan du-ansluta till offentliga/oskyddade Wi-Fi-
natverk som\WPA-PSK-~ och WPA2-PSK-natverk (se “Tradlds anslutning
(Wi-Fi)” pa sidan-11)).

* Med Bluetooth®-konfiguration kan du ansluta‘till andra enheter, till
exempel en extern skrivare eller dator (se “Bluetooth®-anslutning”
pa sidan 14).
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Med Ethernet och proxy-konfiguration kan du ansluta till ett lokalt natverk
(se “Ethernet-anslutning” pa sidan 17).

NOTERA: Kontakta den lokala IT- eller IS-systemkoordinatorn for att

fa information om specifika konfigurationskrav. Kontakta
teknisk service pa Boston Scientific Corporation med hjélp
av.informationen pa det bakre omslaget av denna handbok
om du vill ha ytterligare information.

Tradlos anslutning (Wi-Fi)

Med tradlos anslutning tillhandahalls foljande funktioner:

Wi-Fi har.endast'stdd for,dynamisk IP-adressering (specifikationer for Wi-Fi
finns.i Tabell 1’pa sidan 20).

Wi-Fi-anvandare kan ansluta till offentliga/oskyddade WPA-PSK- och
WPA2-PSK-natverk.

Wi-Fi-anslutning aktiveras och inaktiveras med-knappen Aktivera Wi-Fi
(se Figur 4 pasidan~10).

Kolumnerna kan'sorteras efter Namn;-Signalstyrka, Sakerhet och Status.
Sandningslistan for Wi-Fi-natverk uppdateras var 30 sekund nar den har
skarmen ar 6ppen.

Anvandarnakan ansluta till ett natverk pa.skarmen Wi-Fi-detaljer, som-kan
oppnas med forstoringsknappen-till vanster om' Wi-Fi-namnet.

Anvandarna kan dépa om natverk till namn‘som éar-lattare att kanna igen
med hjalp av "Alias” pa-skarmen Wi-Fi-detaljer (se Figur 8 pa:sidan 14).
Anvandarna kan konfigurera systemet sa att det ansluts automatiskt (eller
manuellf). till Wi-Fi-natverk nar.det befinner sig.inom_omradet.

Upp-till fem Wi-Fi-natverk kan lagras i programmeraren.av'modell-'3300 och
den ansluts automatiskt till dessa natverk nar'den initiala anslutningen har
upprattats.cOm du-agger till fler an-fem natverk ersatts tidigare poster.

NOTERA:. Omanvéandaren ansluter till.ett Ethernet-natverk-medan

nedladdning/uppladdning.via en tradlés anslutning (Wi-Fi) pagar
avbryts ned-/uppladdningen-och akfiviteten méste startas om.
Ettinformationsmeddelande visas som indikerar att ett fel‘har
intréffat i-programmet.. Koppla'bort Ethernet-kabeln och-gor ett
nytt forsOk att utféra-den tradlésa éverféringen.

NOTERA: Wi-Fi-anslutningér inte tillaten-fér Indonesien pa grund-av.

konfigurationskrav som endast gélleri Indonésien.
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Konfiguration av tradlés anslutning (Wi-Fi)
Sa har konfigurerar du Wi-Fi-kommunikation:

1. Klicka pa knappen Aktivera Wi-Fi for att ska efter natverk (Figur 5).

NOTERA: Né&r Wi-Fi har aktiverats fortsétter det att vara paslaget. Du
inaktiverar Wi-Fi-anslutningen genom att klicka pa knappen
Aktivera Wi-Fi sa att bockmarkeringen férsvinner.

2. Programmeraren soker efter alla tillgangliga natverk (Figur 6).

3. - Klicka-pa forstoringsknappen intill namnet pa 6nskat natverk for att
vélja det (Figur 7).

4. (Ange Losenord-och Alias)(valfritt) for Wi-Fi-natverket (Figur 8).

5. Klicka pa knappen.’Anslut automatiskt till natverket” for att ansluta till
detta Wi-Fi-natverk nar det ar inom omradet (Figur 8).

6. Klicka pa knappen SPARA och stang sedan fonstret Wi-Fi-detaljer
(Figur 8).

'ALLMANT N stang]|
Installning ::: Datum och Tid :: LGN ENC IS Uppdatering av. programvara, i
icCIEERS ) Bluetooth i Ethernet och proxy.

. o P arens Wi-Fi MAC-ad
E Aktivera Wi-Fi DC:53:60:CC:07:4F
7 _vw‘ —gﬁ—‘
| Namn ]| Signalstyrka l| S | D

1 Allmant L Allman information (| Valj PG L Realtidslogg

Figur 5. Allméant —Konfigurera natverk - Tradlos - Aktivera
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| Wi-Fi-konfigur

Soker efter natverk

Avbryt

Allméant Allr inf Valj PG Real

Figur 6. - Allmant —Konfigurera natverk — Tradlés'~ S6kning efter natverk

P inetainng. W Catum ocn T WAL Tt W Upedatering o pregramvara-
M Bluetooth Ethernet och proxy.

P arens Wi-Fi MAC-ad —
AfctiveralV/ihl DC:53:60:CC:07:4F

Signalstyrka

BSC-Guest & \WPA2-PSK Inte ansluten ’E
SDB2L3BSCLAB & WPA2-PSK Inte ansluten
noname & WPA2-PSK Inte ansluten
Tata-Photon-Max-Wi-Fi-18D8 & WPA/WPA2-PSK Inte ansluten
Tata-Photon-Max-Wi-Fi-EF60 & WPA/WPA2-PSK Inte ansluten

BSC-Guest = Ingen Inte ansluten
| wiFi2 = Ingen Inte ansluten |F

Allméant Allman information Valj PG Realtidslogg

Figur 7. Allmant ~Konfigurera nitverk — Tradlés — Visning av natverk
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"WitFi-detaljer (R 5tng]|

Natverksinformation

M

Losenordet méste vara minst 8 tecken lingt

Avancerade instéliningar
SSID BSC-Guest
Alias BSC-Guest
MAC-adress 30:B5:C2:08:0F: 79
sakerhetstyp WPA2-PSK
Status Inte ansluten
Styrka Utmarkt

m Anslut automatiskt till natverket

Klicka p3 knappen Spara nedan om du vill behdlla ovanstaende angivna installningar

| Anslut ‘ KOpPRIENTETI)
Allmant l Allman information Valj PG s Realtidslogg 1

Figur 8. . Allmant'—Konfigurera natverk — Tradlos — Detaljer

Bluetooth®<anslutning

Bluetooth®-anslutning anvands for att kommunicera med Bluetooth®-aktiverade
skrivare och for att kommunicera med en annan dator for att dverféra patientdata
tilnLATITUDE Link:

NOTERA:. - Surfplattor, telefoner och andra mobila enheter kan
inte anvdndas fér Bluetooth®—anslutning till LATITUDE
programmeringssystem.

Nar Bluetooth®-koppling en gang har auktoriserats fortsatter den att vara
aktiverad. Programmeraren kommer ihag anslutningen och framtida anslutningar
till-enheten (Bluetooth®-kompatibel dator; barbar-dator -eller skrivare) upprattas
automatiskt.

Konfiguration med Bluetooth®-kompatibel dator

Sa har aktiverar du Bluetooth®-kommunikation och. ansluter till Bluetooth®-
kompatibla datorer:

1. Klicka pa knappen Aktivera-Bluetooth® pa Bluetooth®-skarmen
(se Figur.10) for att pabdrja en sdkning efter Bluetooth®-kompatibla
datorer inom omradet‘(cirka 100 m [328 fot]).

2. Nar sokningen ar.klar klickar du pa plusknappen = for att
auktorisera en Bluetooth®-kompatibel-dator i‘narheten och flytta
den till listan ”"Auktoriserade datorer”. Auktoriserade datorer kan
anvandas for datadverforing och visas som destinationsalternativ
pa datadverforingsskarmar.

3. Om det ar forsta gangen Bluetooth®-datorn ansluts ska du antingen ange
kopplingskoden fér enheten eller bekrafta kopplingskoden som skickas
fran datorn.
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Figur 9. Allmant — Konfigurera nitverk — Alternativ for Bluetooth®-
kopplingskod

SRLEMANT e s stend]
“Konfigurera natverk %
JRECCSLEE R Einernet ochiproxy . |

. ; . P MAC-adress fér Bluetooth: o
ﬂAktlvera Bluetooth (datadverféring och utskrift) mgrammerar;’és:smao:‘::c:is;s;r st

Icke-auktoriserade datorer i nérheten —————————— Auktoriserade datorer
2153306514 5C:F3:70:60:38:DE
153308936 5C:F3:70:60:3B:C8 la

Figur 10, Allmant — Konfigurera natverk — Bluetooth®-datorer
Konfiguration av Bluetooth®-skrivare
Se Figur 11 och gor féljande-for att ansluta till Bluetooth®-skrivare:

1. . Kontrollera att knappen:Aktivera Bluetooth® pa Bluetooth®-fliken'ar
markerad (se Figur 10 pa sidan 15),

2. Kilicka pa-fliken Allman_information 1angst ned.pa skarmen.
3. Kilicka pa fliken Systeminformation.

4. Klicka pavalknappen USB-skrivare och klickasedan-pa’knappen Sok

i dialogrutan:

5. Nar sokningen arklar klickar du pa plusknappen E intill 5nskad skrivare
i listan Icke-auktoriserade skrivare i‘narheten for att’laggatillden ilistan

Auktoriserade sKrivare. Se Figur42 pa sidan 16.
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'ALLMAN INFORMATION

N Sténg

esysterinformation >, [EPEIIIRER

Institution [ Bostonscientific |
Programmerarmodell 3300
Programmerarens serienummer 0000075

Produkt Modell

3931

Version

1.02

ICD/CRT-D \upport App

Tryck p& knappen ”S6k” igen for att sika efter Bluetooth-skrivare.

Installation §perating Syste! Antal
MAU App ” "

Network Setup W\pp [ \ UsB-skrivare |
Pacemaker/CRT-A Support AP SEET\ o7

Platform Operatind System (DVT) 3920 1.01

PSA App 3922 102

Quick Start 3923 1.01

Software Update App 3921 101

[ UsB-skrivare |

Fnr att spara rappprten Allmant, satt
: ett USB minne och tryck pa Skriv ut.

Utskrift d

Allman information

Konfiguration av Bluetooth®skrivare

T@

[1] Fliken Systeminformation;.[2] Knappen Sdk; [3] Valknappen USB-skrivare

Instéllning Datum och Tid :: RGO E OSSN Uppdatering av. programyara

MAktivera Bluetooth (datadverfoéring och utskrift) pmgrammerar;’g;;:%?cdcﬁi:;" Bluetosth
Icke-auktoriserade datorer i nérheten Auktoriserade datorer
| A Namn i Adress 1l A Namn 1 Adress 1
2153306514 5C:F3:70:60:3B:DE ]E E E
5C:F3:70:60:38:C8 lE
2 2

! Allmant | Allman information [ Valj PG | Realtidslogg

Figur 12. Sokresultat for Bluetooth®-skrivare

NOTERA:

Anvéndaren kan'lagga till. och konfigurera skrivare frén

alternativet for skrivarval &veni program for transvendsa

pulsgeneratorer.
NOTERA:

Om det visas-mer dn:en skrivare i listan Auktoriserade skrivare

véljer du-6nskad skrivare-Da &r den skrivaren vald fills du
véljer en annan_skrivare i‘listan.med auktoriserade skrivare
pé skdrmen.med Bluetooth-skrivare

NOTERA:

Det gér inte att-redigera.eller &ndra skrivarnamnen.

Nar Bluetooth® ar aktiverat och utskriftsfunktioner visas pa’'en skarm anvands

den valda skrivaren.
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Ethernet-anslutning

Kontakta natverksadministratéren och se Tabell 1 pa sidan 20 for att fa
information om vilka instéllningar som kravs for anslutning till Ethernet-natverket.
Ethernet-anslutningenkan stéllas in sa att anslutning till natverket upprattas
automatiskt nar Ethernet-kabeln ansluts. Endast en Ethernet-anslutning at
gangen kan definieras.

Om du vill anvanda funktionen Anslut automatiskt markerar du alternativet Anslut
automatiskt och-trycker sedan pé knappen Anslut. Om du inte trycker pa knappen
Anslut aktiveras inte-automatisk anslutning.

NOTERA: Anslut Ethernet-kabeln endast till Ethernet-portansiutningen av
RJ45-typ paprogrammeraren av modell 3300.

NOTERA: _‘Ethernet-porten pé programmeraren av modell 3300 &r
en RJ-45-anslutning. Anslut inte ett telefonjack till den héar
porten. Ethernet-anslutningsporten pa programmeraren av
modell 3300 visas i “Figur 2. Vanster sidopanel pa LATITUDE
programmeringssystem” pa sidan7.

NOTERA: . \Vid anslutning till ett. Ethernet-nétverk stélls den interna klockan
in av-nétverket. Om_ ingen.Ethernet-anslutning anvénds kan den
interna_klockans avdriftvara upp till 12 minuter per ar och skulle
déarfér behéva aterstéllas manuellt, Om den interna klockan
behover korrigeras ska du kontakta Boston Scientific Corporation
med hjélp av informationen pa det bakre omslaget av denna
handbok.

['Figur 13:illustreras konfigurationsskarmen Ethernet och proxy med Anslut
automatiskt-aktiverat och i.Figur 14.illustreras parametrarna som kravs vid
anvandning av encproxyserver:

Oppna Proxyinstallningar genom att klicka pa knappen "Anvand proxyserver’
(Figur 13)-och ange sedan proxyinformationen-enligt Figur 14.
"ALLMANT | stang]

Installning ::: Datum och Tid ::: RUCLICMECEE IS Uppdatering av. programyara i
“Ethenet och proxy

Ethernet-instéllningar Proxyinstallningar
L m Anvand proxyserver /’*3
Instaliningar IPva
- HTTP-proxyserver 10.34.87.19
Typ av metod Automatisk (DHCP)
HTTP-proxyport 443

MAC-adress 00:20:0C:76:E3:19
DNS-server

IP-adress 10.40.136.56
Nitmask 255.255.254.0
Gateway 10.40.136.1

Anslut automatiskt J¥]

Anslutningsstatus  Ansluten

Rroeme| o Koppla fran_ |

jJp_Koepla fran_ |
! Allmant B Aumzninformation [ Valj PG | Realtidslogg |
— ] Pl RS et [P €SS0 0 e |

Figur 13. Allmént — Konfigurera natverk = Ethernet och proxy.
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HTTP-proxyport
Anvind proxyautentisering

HTTP-anvéndarnamn

HTTP-l6senord

Figur14. Allméant <Konfigurera natverk — Ethernet och proxy —
Proxyinstallningar

UTFORA SERVICE

Om du har fragor om anvandning-eller. reparation av LATITUDE
programmeringssystem kan:du kontakta Boston Scientific med hjalp av
informationen pa.det bakre omslaget av denna handbok.. Endast personal
fran Boston, Scientificfar utfora service-pa LATITUDE programmeringssystem.

Om LATITUDE programmeringssystem inte fungerar korrekt ska du kontrollera
att elektriska sladdar och kablar ar ordentligt'anslutna-och att sladdaroch kablar
ar.i‘gott skick (dvs; utan synliga defekter).-Information om problem med extern
skarm eller skrivare finns'i handboken fér respektive’enhet.

PROGRAMMERINGSSYSTEMETS SAKERHET

Lampliga sakerhetsrutiner behdvs for att skydda-integriteten fér patientdata och

programmeringssystemet vid-anslutning till-ett natverk. Programmeraren-av

modell 3300 innehaller funktioner'som underlattar hantering av-natverkssakerhet.

Dessa funktioner fungerar tilsammans med ‘sakerhetsrutinerna pa sjukhus-och

kliniker for att ge en saker och skyddad drift av.programmeraren av modell 3300

och skydda det anslutna natverket.

NOTERA: Alla patientdata.arKrypterade pa harddisken till. programmeraren

av modell 3300 och programmeraren_innehéller skydd fér
nétverkssékerhet for att férhindra skadliga attacker.

Anslutning av programmeraren av modell 3300 till ndtverket som innefattar
annan utrustning kan resultera i tidigare oidentifierade risker. Sjukhusets
och/eller klinikens natverksadministrator-ska identifiera; analysera, utvardera
och kontrollera dessa risker.

18



Natverkssakerhet

Programmeraren av modell 3300 ar utformad och testad for att begransa hur
den kommunicerar pa ett natverk. Nar programmeraren kommunicerar pa ett
natverk anvander den‘branschgodkanda protokoll fér autentisering av servrar
och kryptering av dverférda data. Endast nédvandiga natverksanslutningar ar
Oppna. Natverkskommunikationen utgar fran programmeraren.

Ej godkand programvara tillats inte pabdrja kommunikation med
programmeraren.-‘Anslut bara programmeraren till hanterade, sékra
natverk. Programmeraren innehaller skydd for natverkssakerhet for att
forhindra skadliga attacker.

Fysiska kontroller

Uppratthall lampliga fysiska kontroller av programmeraren av modell 3300.
Genom en sakerfysisk-milj6é férhindras atkomst till programmerarens innehall.
USB-enheter'som ansluts till programmeraren skakontrolleras for att begransa
inforandet av skadlig programvara. Kanslig patientinformation kanske lagras
pa den.interna harddisken och lampliga forsiktighetsatgarder ska vidtas for att
skydda programmeraren fran obehorig atkomst.

Skador pa programmeraren av. modell 3300

Om du‘tror att programmeraren av modell 3300 har.skadats av ett sékerhetshot
ska,du stanga av.programmeraren;kopplabort den fran‘natverket och darefter
starta om programmeraren. Sluta anvanda programmeraren av model’3300
om-sjalvtestet vid start underkanns eller.om-den inte fungerar som-forvantat.
Kontakta teknisk service pa Boston Scientific Corporation med hjalp, av
informationen pa det .bakre-omslaget-av denna handbok eller kontakta en

lokal Boston Scientific-representant for ytterligare’hjalp.

NOTERA? - LATITUDE programmeringssystem behdver-inte anslutas till
ett-nétverk for sdker drift.
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SPECIFIKATIONER

Tabell 1. Egenskaper och konfiguration for natverk och anslutningar

Egenskaper

Specifikation

Nodvandiga egenskaper hos IT-natverk

Ethernet IEEE 802.3u, 100 Mbit/s full duplex och
halv duplex pa 100BASE-TX
IEEE 802.3ab, 1 Gbit/s full duplex och
halv-duplex pa 1000BASE-T

Wi-Fi IEEE 802.11g, 802.11n och 802.11ac

Farliga situationer-till foljd-av
natverksfel

Inga

Nodvandig konfiguration av IT-natverk

Ethernet

Dynamisk eller statisk IP-adressering

Wi-Fi

Dynamisk IP-adressering, med
specifikationerna IEEE 802.11g, 802.11n
eller'802.11ac for anslutning till natverk
som ar offentliga/oskyddade, WPA-PSK
eller WPA2-PSK

MAC-adress, Ethernet

Natverkets MAC-adress kan visas och
vardnamnet'kan redigeras (se Figur-13
pa sidan‘17)

Internetprotokoll

IPv4

DHCP-lage (Dynamic.Host
Configuration Protocol)

Bade manuella och automatiska
DHCP-lagen stdds

MAC-adress, Wi-Fi

Visningsbar (se Figur 7 pa sidan13)

GARANTIINFORMATION

All information om garanti-finns-i-anvédndarhandboken il LATITUDE

programmeringssystem modell 3300:
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