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GEBRAUCHSANWEISUNG

Informationen zu Marken

Die Folgenden sind-Marken der Boston Scientific Corporation oder ihrer
Tochtergesellschaften: LATITUDE, LATITUDE Link und Quick Start.

Bluetooth® ist eine eingetragene Marke von Bluetooth SIG.

DisplayPort ist eine Marke der-Video Electronics Standards Association (VESA).

Beschreibung und Verwendung

Die:Netzwerkanwendung.des LATITUDE ™-Programmiersystems bietet Ethernet-
und Wireless-Konnektivitat zum Software-Download, Bluetooth®-Konnektivitat
zur-Dateniibertragung sowie Bluetooth®- und USB-Konnektivitdt zum Drucken.
Das LATITUDE ™ Programmiersystem Modell 3300 ist.ein portables System
zum-Management des Herzrhythmus-zur Verwendung mit Systemen von

Boston Scientific, z. B. implantierbaren Aggregaten (PG) und Elektroden.

HINWEIS: Die indiesem-Handbuch verwendeten Bildschirmbilder dienen
Darstellungszwecken und-stimmen mdglicherweise nicht exakt
mit lhren Bildschirmansichten (iberein:

Einsatzbereiche

Das LATITUDE Programmiersystem ist fur.die Verwendung in Krankenhaus-
und klinischen Umgebungen fur die Kommunikation-mitimplantierbaren
Systemen von-Boston-Scientific gedacht..Die verwendete Software steuert
alle Kommunikationsfunktionen fur das Aggregat. Ausfiihrliche Anweisungen
fur die' Softwareanwendung finden Sie'in der Produktdokumentation,-die dem
abzufragenden Aggregat beigefiigt ist.

Zielgruppe

Das Programmiergerat Modell 3300 ist fur medizinische Fachkrafte vorgesehen,
die in der Implantation'von.Geraten und/oderin der Durchfiihrung.von
Nachsorgeverfahren geschult wurden oder darin-erfahren sind.

Erforderliche Kompetenzen und Fachwissen

Die Benutzer missen sich mit.dem Verfahren‘der Elektrotherapie des Herzens
sehr gut auskennen. Nur-qualifizierte Facharzte, die Gber'das Spezialwissen
verflgen, das fir die ordnungsgemale Verwendung des Gerats erforderlich ist,
durfen das Verfahren anwenden.

Arztliche Uberwachung

Das LATITUDE-Programmiersystem darf-nur.unter konstanter.arztlicher
Uberwachung bedient werden. Wahrend des Verfahrens muss der Patient fortlaufend
durch medizinisches Personal mithilfe eines’ Oberflachen:EKGs. Uberwacht werden.
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Medizinprodukte-Betreiberverordnung

Einige nationale Vorschriften schreiben vor, dass vom Benutzer, Hersteller
oder einem Vertreter des Herstellers wahrend der Installation Sicherheitstests
am Gerat durchgefihrt,und dokumentiert werden. Zusatzlich kann erforderlich
sein, dass der Hersteller oder ein Vertreter des Herstellers Schulungen zur
ordnungsgemalen Verwendung des Gerats und Zubehors anbietet.

Sollten Sie die nationalen Vorschriften lhres Landes nicht kennen, wenden Sie
sich bitte-an den nachsten Boston Scientific-Vertreter.

Kontraindikationen

DasLATITUDE-Programmiersystem ist nicht fir die Verwendung mit Aggregaten
vorgesehen, die nicht mit dem-Boston Scientific-Aggregat kompatibel sind.

Die-Netzwerk- und Konnektivitatsanwendung ist kontraindiziert fir die
Verwendung mit.einem anderen,Programmiersystem als dem Boston Scientific
Modell-3300.LATITUDE ™-Programmiersystem.

Informationen zu'den Kontraindikationen bezliglich der Verwendung mit einem
Aggregat finden Sie in‘der Produktdokumentation, die dem abgefragten Aggregat

beigeflugt ist.

WARNHINWEISE

Weitere Warnhinweise finden Sie)in der. Gebrauchsanweisung fir das
LATITUDE-Programmiersystem Modell 3300.

Verwendung von nicht.angegebenen Kabeln und Zubehorteilen.

Die Verwendung von Kabeln oder Zubehorteilen mit dem LATITUDE-
Praogrammiersystem;-die nicht von-Boston-Scientific mitgeliefert oder
angegeben werden, kdnnte zu.erhdhten elektromagnetischen Emissionen,
verringerter.elektromagnetischer Stérsicherheit oder-elektrischem Schock
beim LATITUDE-Programmiersystem fihren..Jede Person, die'derartige
Kabel oder Zubehorteile an das LATITUDE Programmiersystem anschlief3t
(dies gilt-auch fur-die Verwendung von Mehrfachsteckdosen), konfiguriert
damit ein medizinisches-System und tragt die Verantwortung dafir, dass
dieses System die Anforderungen der Norm IEC/EN 60601-1, Klausel 16
fur medizinische elektrische Gerate erfullt.

ﬁ Steckerverbindungen. Bertihren Sie nicht gleichzeitig den Patienten
und zugangliche Steckeroder freigelegte Leiter.des LATITUDE-
Programmiersystems.



Standort des Programmiersystems. Die Verwendung dieses Gerats
neben oder aufgestapelt auf andere Gerate sollte vermieden werden,
da dies den Betrieb beeintrachtigen konnte. Wenn der Betrieb unter
solchen Bedingungen erforderlich ist, sollte dieses Gerat und auch die
anderen Gerate beobachtet werden, um sicherzustellen, dass alles
ordnungsgemal funktioniert.

Geratemodifikationen.-Modifizierungen an diesem Gerat missen von
Boston Scientific genehmigt werden.

VorsichtsmaBnahmen

Weitere Vorsichtsmalnahmen finden Sie in der Gebrauchsanweisung fur das
LATITUDE Programmiersystem Modell 3300.

Leckstrom. Es kannsein, dass optionale externe Gerate, die an
das-Programmiergerat Modell 3300 angeschlossen werden, die
geltenden Anforderungen firim Handel erhaltliche Produkte hinsichtlich
Ableitstromen erflllen, die strengeren Anforderungen fir medizinische
Produkte hinsichtlich Ableitstrdmen jedoch nicht. Daher mussen sédmtliche
externen Gerate aufderhalbcdes Patientenbereichs verbleiben.

» Bertihren Sie niemals’ gleichzeitig die elektrischen Kontakte an den
Seitenflachen des Programmiergerats-Modell 3300 und den Patienten,
einen Programmierkopf oder.ein Kabel.

Ethernet. Falls Sie es nutzen'mdchten, verbinden Sie das Ethernet-Kabel
nur mit dem RJ45-Ethernet-Port-Anschluss auf/dem Programmiergerat
Modell.3300. Das Verbinden oder.Entfernen des Ethernet-Kabels wahrend
des Betriebs kann'die Netzwerkfunktionen-beeintrachtigen. Die-RJ45-
Ethernet-Verbindung auf dem Programmiergerat Modell 3300 ist nur.fur die
Verwendung uber lokale Netzwerke (LAN).-Das Gerat darf nicht Uber eine
Telefonverbindung verwendet werden.

USB-Gerite. An das Programmiergerat.angeschlossene USB-Gerate
sollten kontrolliert werden, umidie mdgliche Infizierung von Schadsoftware
zu begrenzen.

Software. Stellen Sie sicher, dass Sie die aktuellsten ' Software-Versionen
installiert haben. Als-Backup-kann.lhnen_ Ihr Boston Scientific-Vertreter vor
Ort Softwareaktualisierungen tber einen USB-Stick zur. Verfugung stellen.

Einschalten des Systems..Boston-Scientific empfiehlt, vor dem
Einschalten des Programmiergerats Modell 3300 alle erforderlichen
Kabel und Gerate anzuschliel3en.



Softwareaktualisierungen und -Downloads

Softwareaktualisierungen und -Downloads werden Uber das Internet oder einen
USB-Stick zur Verfigung gestellt.

Die Registerkarte ,Dienstprogramme* auf dem Bildschirm des
Programmiergerats-Modell 3300 umfasst eine Auswahloption fiir eine
Softwareaktualisierung. Der Benutzer kann entweder alle Aktualisierungen
herunterladen und installieren oder die verfugbaren Aktualisierungen prifen
und auswahlen.

Weitere Informationen zum Herunterladen und Installieren von
Softwareaktualisierungen finden-Sie in.der Gebrauchsanweisung zum
LATITUDE-Programmiersystem Modell 3300.

Ein Verlust der/Netzwerkkonnektivitat kann zu Verzdégerungen beim Installieren
von Softwareaktualisierungen fuhren und indirekt die Vorteile der Aktualisierung
im-Zusammenhang mit.der Funktion des Programmiergerats Modell 3300, dem
PSA-Gerat oder dem'/Aggregat beeintrachtigen. Als-Backup kann lhnen Ihr
Boston Scientific-Vertreter vor Ort Softwareaktualisierungen tber einen USB-
Stick zurVerfugung stellen.

Netzwerke und Konnektivitat

Das LATITUDE-RProgrammiersystem bietet Ethernet- und Wireless-Konnektivitat
fir den Software-Download. Zur Datentbertragung.und zum Drucken steht
Bluetooth®-Konnektivitat-zur Verfligung. Eine Darstellung der moglichen
Netzwerkverbindungen finden<Sie in Abbildung-1.

Vor'der Gerateabfrage lesen Sie unter ,Verwenden von-Netzwerk- und
Konnektivitatsfunktionen* auf Seite 9.nach, um_eine Verbindung herzustellen
und Netzwerk- und Konnektivitatsfunktionen-zu konfigurieren.



[1] Datenubertragung mit Bluetooth® [2] Software-Download fir das
Programmiergerat Modell 3300 von BSC uber das Internet mittels Ethernet‘oder
Wi-Fi; [3] Datenuibertragung — Aktualisierung ‘der Software fir das Programmiergerat
Modell 3300 tiber USB; [4]-Berichtdruck iber Bluetooth® oder ein USB-Kabel

Abbildung 1. “Ubersicht iiber Netzwerke

Netzwerkkonnektivitat

Das LATITUDE-Programmiersystem bietet Ethernet-, Wi-Fi-, Bluetooth-® und
USB-Konnektivitat.

Ethernet und Wi-Fi

Die Verbindung zu_einem IT-Netzwerk ermaglicht einen Informationsfluss
zwischen dem Programmiergerat-Modell 3300, dem Netzwerk.und den Geraten
im Netzwerk. Die Netzwerkkonnektivitat wird verwendet, um Software-von
einem sicheren Boston Scientific-Server herunterzuladen-und das‘Datum

und die Uhrzeit der integrierten 'Uhr des Programmiergerats Modell 3300 zu
synchronisieren. Software-Downloads werden von-einem.Boston Scientific-
Server abgerufen, Uber das Internet Gbermittelt und von der Ethernet- oder
WiFi-Verbindung des LATITUDE-Programmiersystems empfangen:



Netzwerkverlust

Hier finden Sie einige Fehlerbehebungsmalinahmen flr den Fall, dass das
Netzwerk ausfallt (Ethernet oder Wi-Fi) und Sie keine Verbindung mehr
herstellen kdnnen, wenn-das Netzwerk wieder funktioniert:

« Entfernen Sie zum Wiederherstellen der Wi-Fi-Netzwerkfunktionen das
Ethernet-Kabel, und starten Sie die Wi-Fi-Aktivitat neu.

¢ Schlieen Sie zum Wiederherstellen der Ethernet-Netzwerkfunktionen das
Ethernet-Kabel wieder an, und starten Sie die Ethernet-Aktivitat neu.

*.“Wenn das Ethernet-Kabel entfernt oder angeschlossen wird, wahrend eine
Netzwerkfunktion aktiv.ist (Download oder Datenubertragung), wird diese
Netzwerkfunktion abgebrochen und nicht abgeschlossen.

» Zur Wiederherstellung eines unvollstandigen Software-Downloads priifen
Sie den Netzwerkstatus und-die Verbindung, und versuchen Sie den
Download'erneut:; Haben Sie immer noch keinen, Erfolg, wenden Sie sich
bitte Uber die-Kontaktdaten auf-der Ruckseite dieses Handbuchs an den
Technischen Service der Boston Scientific. Corporation, oder kontaktieren
Sie Ihren Boston Scientific-Vertreter vor-Ort.

Bluetooth®

Die Bluetooth®-Konnektivitat wird:zur Kommunikation mit Bluetooth®-

fahigen Druckern zum.Drucken.von Patientendaten.und Berichten sowie zur
Kommunikation mit anderen Computern zur Ubertragung, von Patientendaten
an-LATITUDE Link verwendet.

Umeine unvollstandige Bluetooth®-Datentibertragung wiederherzustellen, starten
Sie'die Ubertragung erneut. Haben Sie immernoch keinen Erfolg, wenden Sie
sich bitte Uber.die Kontaktdaten auf der Riickseite dieses Handbuchs an.den
Technischen Service der(Boston(Scientific Corporation, ‘©der kontaktieren Sie
Ihren Boston Scientific-Vertreter vor Ort.

usB

Patientendaten und Berichte kdnnen auf einem tber USB angeschlossenen
Drucker gedruckt oder-auf einem USB-Stick gespeichert werden, um sie zum
Drucken an ein anderes Gerat zu tbertragen.

Um eine unvollstandige USB-Datenlibertragung wiederherzustellen,
versuchen Sie die Ubertragung neu'zu starten oder verwenden Sie einen
anderen USB-Stick. Haben Sie immer noch keinen Erfolg, wenden Sie'sich
bitte Uber die Kontaktdaten auf der Ruckseite dieses-Handbuchs an.den
Technischen Service der Boston: Scientific Corporation, . oder kontaktieren
Sie Ihren Boston Scientific-Vertreter yor-Ort.



Optionale externe Gerate

Optional kénnen externe Gerate mit dem LATITUDE-Programmiersystem
verwendet werden. Wenden Sie sich bitte an den zustandigen Boston Scientific-
AuRendienstmitarbeiter; um zu bestimmen, welche externen Gerate verwendet
werden kdnnen.

HINWEIS: . Wenn Sie externe Geréte hinzufligen, konfigurieren Sie ein
medizinisches System und tragen die Verantwortung dafiir,
dass das System-die Anforderungen der Norm IEC/EN 60601-1,
Klausel 16 fiirmedizinische elektrische Geréte, erfiillt.

WARNUNG: Beriihren Sie nicht.gleichzeitig den Patienten und
zugangliche Stecker oder freigelegte Leiter des LATITUDE-
Programmiersystems.

VORSICHT: Es kann sein, dass optionale externe Gerate, die an das
LATITUDE-Programmiersystem angeschlossen werden,
die Anforderungen fir.im Handel erhaltliche Produkte hinsichtlich
Ableitstromen erfullen, die strengeren Anforderungen fir
medizinische Produktechinsichtlich Ableitstrémen jedoch nicht.
Daher.mussenssamtliche externen-Gerate auflerhalb des
Patientenbereichs verbleiben.

Externer Drucker

Das LATITUDE-Programmiersystem unterstitzt eine breite Palette:an
externen USB-Drucken. Informationen zum-Anschliel3en.des geeigneten
USB 2.0- oder 3.0-Druckerkabels’finden: Sie in/der entsprechenden Anleitung
(-Anschlisse auf Seite 8).

HINWEIS: .. USB 3.0-Drucker kbnnen Druckdaten-schnellerverarbeiten als
USB 2.0.

Einige Bluetooth®-Drucker werden ebenfalls unterstiitzt: Siehe,Bluetooth®-
Konnektivitat“auf Seite 14.

DisplayPort fiir einen externen Monitor

Sie kdnnen ein externes-Videogerat oder einen digitalen Monitor (oder
ein ahnliches Gerat) verwenden, der-alle horizontalen-Scanfrequenzen
synchronisieren kann, um den Bildschirm des Programmiergerats anzuzeigen.

HINWEIS: Fiir externe Monitore ist méglicherweise eih Adapter-und/oder
ein Kabel erforderlich, um eine Verbindung zumDisplayPort am
Programmiergerét herzustellen.

HINWEIS: Geréte, die an die externen Anschliisse angeschlossen
sind, miissen die jeweiligen Standards erfiillen
(d.h. IEC/EN 60950-1 fiir Geréate zur-Datenverarbeitung
und IEC/EN 60601-1 fiir medizinische Geréte).

7



WARNUNG: Die Verwendung von Kabeln oder Zubehorteilen mit dem
LATITUDE-Programmiersystem, die nicht von Boston Scientific mitgeliefert
oder angegeben werden, kdnnte zu erhdhten elektromagnetischen
Emissionen, verringerter elektromagnetischer Storsicherheit oder
elektrischem Schock beim LATITUDE-Programmiersystem fiihren.
Jede Person; die derartige Kabel oder Zubehdrteile an das LATITUDE
Programmiersystem anschlief3t (dies gilt auch fir die Verwendung von
Mehrfachsteckdosen), konfiguriert damit ein medizinisches System und
tragt die Verantwortung-dafiir, dass dieses System die Anforderungen
der Norm IEC/EN 60601-1, Klausel 16 fur medizinische elektrische
Gerate erfillt.

ANSCHLUSSE

Informationen zum Identifizieren der Netzwerk- und Konnektivitdtsanschliisse am
Programmiergerat Modell 3300 finden Sie in Abbildung 2.

Seitliches Bedienfeld fiir Arzte (linke Seite)

[1] Netzschalter (EIN/AUS) [2] USB-2.0-Anschluss [3] USB 2:0-Anschluss
[4] USB 2.0-Anschluss.[5] USB 3:0-Anschluss [6] Ethernet-Anschluss [7] DisplayPort-
Anschluss [8] Gleichstromanschluss (fiir Netzadapter Modell 6689)

Abbildung 2. Bildschirm an der linken' Seite des LATITUDE-
Programmiersystems



VERWENDEN VON NETZWERK- UND
KONNEKTIVITATSFUNKTIONEN

Kabelanschlusse fiir Netzwerk und Konnektivitat

Nehmen Sie nach Bedarf die folgenden Anschliisse auf der linken Seite des
LATITUDE-Programmiersystems vor.

1.

WARNUNG: Die Verwendung von Kabeln oder Zubehdrteilen mit dem
LATITUDE-Programmiersystem, die nicht von Boston Scientific mitgeliefert
oder ‘angegeben werden, konnte zu erhdhten elektromagnetischen
Emissionen, verringerter elektromagnetischer Storsicherheit oder
elektrischem: Schock beim-LATITUDE-Programmiersystem flihren.
Jede Person, die derartige Kabel oder Zubehoérteile an das LATITUDE
Programmiersystem-anschliel3t (dies gilt auch fir die Verwendung von
Mehrfachsteckdosen), konfiguriert damit ein medizinisches System und
tragt die Verantwortung-dafir, dass dieses System die Anforderungen
der Norm IEC/EN.60601-1, Klausel 16 fir medizinische elektrische
Gerate erfullt.

Ethernet: Wenn Sie eine Verbindung zu einem |lokalen Netzwerk
(LAN)‘herstellen mdchten, schlielen Sie ein Ethernet-Kabel nur an
den‘Ethernet-Anschluss an.

HINWEIS: Beider Verwendung von Bluetooth®- oder LAN-
Kommunikationen mtissen weitere Schritte ausgefiihrt
werden. Siehe ,,Ethernet-Konnektivitat” auf Seite 17 und
,Bluetooth®-Konnektivitat” auf Seite . 14.

Externer Monitor: Wenn Sie einen exiernen Monitore anschlief3en
mochten, verbindencSie das digitale Displaykabel> mit dem
Ausgangsanschluss des DisplayPort. Stellen Sie sicher, dass der'Monitor
an eine.externe Stromquelle angeschlossen-ist. Bei einigen Monitoren
muss der DisplayPort-Anschluss:fiir eine korrekte Anzeige entfernt und
wieder-angeschlossenwerden;,um das Video 'neu zu synchronisieren.

USB-Drucker: Um einen externen USB-Drucker-anzuschlief3en,

verbinden Sie das korrekte USB-Kabel mit dem entsprechenden USB-

Anschlusscam Programmiergerat Modell 3300. Stellen Sie dann:sicher,

dass der Druckeran eine externe Stromquelle-angeschlossenist.

HINWEIS: Das LATITUDE-Programmiersystem-verfiigt iiber
Bluetooth®-Funktionen, diecverwendet werden kénnen,
um eine Verbindung zu Bluetooth®-fdhigen Druckern
herzustellen. Siehe.die ,,Bluetooth®-Konnektivitat” auf
Seite 14.

Fir einige Display-Kabel ist moglicherweise ein DisplayPort-Adapter-Kabel erforderlich, um
eine Verbindung zum DisplayPort herzustellen:



Einrichten von Netzwerken und Konnektivitat

Wenn das LATITUDE-Programmiersystem eingeschaltet wird, warten Sie,
bis der Hauptbildschirm angezeigt wird. Dies dauert bis zu eine Minute.
Der Hauptbildschirm wird angezeigt, wie in Abbildung 3 dargestellt:

Am unteren Bildschirmrand befindet sich die Taste Dienstprogramme,
welche den Zugriff auf Informationen zum LATITUDE-Programmiersystem und
auf Einstellungsfunktionen einschlieBlich der Netzwerkeinrichtung erméglicht.

&:{E ,‘$%}ﬂulﬂs\‘wﬁ%731nm?@§§ﬁgnnw .G ;g] ;d] ﬂl
[ " [read] Herzfrsegquenz
[ teadm] 2

Quick Start™ (Automatische Aggregat-Abfrage)
Driicken sie-hier,.um das Aggregat
abzufragen und die Sitzung zu starten.

| £
Patientendaten - Management
Hier driicken; um Patientendaten und Berichte auf
dem
USB-Stick oder Programmiergerat zu verwalten
\ /4

_a = <
© 2010-2017 Boston/Scientific Corporation or its affiliates. All rights reserved.
18 Jan 2017 09:11

— | Aggregat wahlen Echtzeitprotokoll

[1] Die Taste Dienstprogramme
Abbildung'3. Hauptbildschirm

Die Taste ,,Dienstprogramme*

Vor der Gerateabfrage verwenden Sie die Taste Dienstprogramme;-um
Netzwerk- und Konnektivitatsfunktionen zu konfigurieren.

Durch Klicken auf die Taste Dienstprogrammes werden die Optionen der
Registerkarte Dienstprogramme angezeigt. Auf der Registerkarte Einrichten.des
Netzwerks werden Registerkarten Wireless, Bluetooth® und Ethernet & Proxy
angezeigt, wie in Abbildung 4 dargestellt.

Weitere Funktionen zum Einrichten; Datum-und Uhrzeit und
Softwareaktualisierung finden Sie in der-Gebrauchsanweisung
zum LATITUDE-Programmiersystem Modell:3300.
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'DIENSTPROGRAMME N Schiezenf|

Einstellung ::: Datum und Uhrzeit ::: -mmwm oftwareak:ualisierung iz
'W!m Bluetooth ::: Ethernet & Proxy ::

EI Wi-Fi aktivieren Wi-Fi-MAC: Adr;zs::;:i:;z:;g;?:;mlergerats.
Nt ® =

J— __Name 1] Signalstarke 1‘ Y Sicherheit 1| Status 1

E BSC-Guest, & WPA2-PSK Nicht verbunden E

SDB2L3BSCLAB & WPA2-PSK Nicht verbunden

B noname & WPA2-PSK Nicht verbunden

B Tata-Photon-Max-Wi-Fi-18D8 & WPA/WPA2-PSK Nicht verbunden

[Z Tata-Photon-Max-Wi-Fi-EF 60 o WPA/WPA2-PSK Nicht verbunden

E BSC-Guest = Keine Nicht verbunden

B WiFi2 = Keine Nicht verbunden =

Dienstprogr. ‘ Aggregat wahlen Echtzeitprotokoll |
it e oo | RPN e~ SRS | PR -t b0 | O siitac -~ |

Abbildung 4.. . Dienstprogramme — Einrichten des‘Netzwerks

Registerkarte ,;Einrichten des Netzwerks*“ — Ubersicht

Die Registerkarte Einrichten des Netzwerks bietet Konnektivitat zu Netzwerken
und Geréten tber Wi-Fi, Bluetooth® und-Ethernet-Netzwerkprotokolle.
Informationen zum:Verbindungsanschluss fur Ethernet-Netzwerke am
Programmiergerat Modell 3300 finden'Sie in Abbildung'2 auf Seite 8.

+>Uber-die Einrichtungvon Wireless kann eine Verbindung zu Wi-Fi-
Netzwerken mit 6ffentlichen/nicht gesicherten, WPA-PSK- und WPA2-PSK-
Netzwerken hergestellt werden (siehe ;Wireless(Wi-Fi)-Konnektivitat* auf
Seite 11).

*\ “Bei der, Bluetooth®-Einrichtung wird €ine Verbindung zu einem anderen
Gerat wie einem externen Drucker oder Computer-hergestellt (siehe
~Bluetooth®-Konnektivitat* auf Seite 14).

» Beider Ethernet & Proxy-Einrichtung wird eine Verbindung zu einem
lokalen Netzwerk hergestellt (siehe ,Ethernet-Konnektivitat* auf
Seite 17).

HINWEIS: Wenden Sie sich an den IT-"oder IS-Systemkoordinatorvor
Ort, wenn-Sie besondere Konfigurationsanforderungen haben.
Weitere Informationen erhalten Sie beim Technischen Service
der Boston'Scientific’Corporation-Verwenden Sie-hierzu.die
Kontaktdaten auf der Riickseite dieses Handbuchs.

Wireless(Wi-Fi)-Konnektivitat
Die Wireless-Konnektivitat bietet die ‘folgenden Funktionen:

*  Wi-Fi unterstitzt nur dynamische IP-Adressierung (Wi-Fi-Spezifikationen
finden Sie in Tabelle 1 auf Seite 21).
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Wi-Fi-Nutzer kénnen Verbindungen zu 6ffentlichen/nicht gesicherten,
WPA-PSK- und WPA2-PSK-Netzwerken herstellen.

Die Wi-Fi-Konnektivitat wird Uber die Taste ,Wi-Fi aktivieren“ aktiviert und
deaktiviert (siehe ‘Abbildung 4 auf Seite 11).

Die Spalten-konnen nach Name, Signalstarke, Sicherheit und Status
sortiert werden. Die Liste mit aktiven Wi-Fi-Netzwerken wird alle
30 Sekunden aktiviert,s'wahrend sie auf diesem Bildschirm angezeigt wird.

Benutzer kénnen<uber.den Bildschirm Wi-Fi-Details eine Verbindung zu
einem Netzwerk herstellen. Dieser Bildschirm kann durch Auswahlen der
Vergroferungstaste links vom Wi-Fi-Namen gedéffnet werden.

Uber. die Option ,Aliasname’ auf dem Bildschirm Wi-Fi-Details
kénnen Benutzer/den Netzwerken aussagekraftigere Namen geben
(siehe Abbildung 8 auf.Seite 14).

Die Benutzer kdnnen das System so konfigurieren, dass es automatisch
(oderrmanuell).eine Verbindung zu Wi-Fi-Netzwerken in Reichweite
herstellt.

Es kénnen bis.zu 5 Wi-Fi-Netzwerke,auf dem Programmiergerat

Modell 3300 gespeichert-werden<Nach der erstmaligen Verbindung

wird automatisch eineVerbindung zu diesen Netzwerken hergestellt.
Wenn weitere Netzwerke zu diesen funf Netzwerken hinzugefligt werden;
werden frithere Eintrage ersetzt.

HINWEIS: Wenn der Benutzer eine)Verbindung zu einem Ethernet-

Netzwerk herstellt, wahrend eine Wireless(Wi-Fi)-Verbindung
einen Download+/Upload-Vorgang ausfiihrt, wird dieser
Download-/Upload-Vorgang gestoppt und diese Aktivitat muss
neu-gestartet werden. Eine’Informationsmeldung-wird angezeigt,
die-besagt, dass in der Anwendung ein‘Fehleraufgetreten ist.
Trennen Sie das Ethernet-Kabel ab,-und versuchen Sie die
Wireless-Ubertragung erneut.

HINWEIS:  Die Wi-Fi-Konnektivitét ist in-Indonesien aufgrund-von

spezifischen Konfigurationsanforderungen-in Indonesien
nicht zulassig.

Wireless(Wi-Fi)-Setup.
Gehen Sie folgendermallenvor, um‘die Wi-Fi-Kommunikation einzurichten:

1.

Klicken Sie auf die Schaltflache Wi-Fiaktivieren, um.-nach Netzwerken

zu suchen (Abbildung’5).

HINWEIS: Wenn Wi-Fi.einmal eingeschaltet-ist, bleibt es aktiv. Zur.
Deaktivierung der Wi-Fi-Konnektivitét klicken Sie auf die
Schalltflache Wi-Fi aktivieren; um das Kontrollkédstchen zu
entfernen.

Das Programmiergerat sucht nach allen:verfligbaren Netzwerken

(Abbildung 6).
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3. Klicken Sie auf die VergréRern-Schaltflache A neben dem
gewunschten Netzwerknamen, um ihn auszuwahlen (Abbildung 7).

4. Geben Sie das angeforderte Wi-Fi-Passwort und optional einen
Aliasnamen ein:(Abbildung 8).

5. Klicken Sie-auf die Schaltflache ,Automatisch diesem Netzwerk
beitreten®;, um eine Verbindung zu diesem Netzwerk herzustellen,
wenn es in Reichweite’ist (Abbildung 8).

6. Klicken:Sie auf-die Schaltflache SPEICHERN, und schliel3en Sie dann
das Fenster-Wi-Fi-Details (Abblldung 8).

m Datum und Uhrzelt Softwareaktualisierung ::
-‘ M Bluetooth Ethernet & Proxy.

A L ) ‘Wi-Fi-MAC-Ad) des Pr iergeré
N B <
! E WIRNgHtivieren: DC:53:60:CC:07:4F _
N B K v > o

Abbildung5. © Dienstprogramme - Einrichten des Netzwerks = Wireless
Aktivieren

Wi-Fi-Setup "0 O T R

Netzwerke werden gesucht

Abbrechen

Abbildung 6. Dienstprogramme = Einrichten des Netzwerks —
Wireless — Netzwerksuche
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'DIENSTPROGRAMME s§ch||§geji
_Eihstellung ::: Datum und Uhrzeit ::: -mmmﬂh Softwareaktualisierung :::
LCICEEES S Bluetooth::: Ethernet & Proxy. :::

P Wi-Fi-MAC-Adresse des Programmiergerits: g "
¥ wi-Fi aktivieren fssedoroinke iyl Abf. wied.

= (e 1| signastarke | sicherneit 4 status ‘
BSC-Guest, &F WPA2-PSK Nicht verbunden E
SDB2L3BSCLAB & WPA2-PSK Nicht verbunden
noname & WPA2-PSK Nicht verbunden
Tata-Photon-Max-Wi-Fi-18D8 & WPA/WPA2-PSK Nicht verbunden
Tata-Photon-Max-Wi-Fi-EF60 o WPA/WPA2-PSK Nicht verbunden
BSC-Guest = Keine Nicht verbunden
WiFi2 = Keine Nicht verbunden =

Dienstprogr. Aggregat wahlen Echtzeitprotokoll

Abbildung 7.. . Dienstprogramme — Einrichten des‘Netzwerks —
Wireless —(Netzwerkanzeige

-Fi-De - ) - . =\ 4§S'chll‘e‘8’ea‘

Netzwerkinformationen

Passwort FRAKKARK o

Das Passwort muss mindéstens3 Zeichen lang sein

Erweiterte Einstellungen

SSID BSC-Guest
Aliasname BSC-Guest]
MAC-Adresse 30:B5:C2:08:0F:79
Sicherheitstyp WPA2PSK
Status Nicht verbunden
Stérke' Hervorragend

m Automatisch diesem Netzwerk beitreten

Klicken Sie unten auf die Schaltfldche .Speichern” . um alle oben vom'
Benutzer eingegebenen Einstellungen beizubehalten

Aggregat wahlen Echtzeitprotokoll

Abbildung 8. © Dienstprogramme = Einrichten des-Netzwerks -
Wireless — Details

Dienstprogr.

Bluetooth®Konnektivitat

Die Bluetooth®-Konnektivitat wird zur Kommunikation:mit Bluetooth®-fahigen
Druckern sowie zur Kommunikation mit anderen Computern zur Ubertragung
von Patientendaten an LATITUDE Link verwendet.

HINWEIS: Tablets, oder Telefone und andere mobile Geréte werden bei dér
Bluetooth®-Konnektivitét' mit dem LATITUDE-Programmiersystem

nicht unterstiitzt.

Nach der Autorisierung bleibt die Bluetooth®-Verbindung aktiv..Das

Programmiergerat merkt sich die Verbindung-und zuklinftige Verbindungen zum
Gerat (Bluetooth®-fahiger PC, Laptop oder Drucker)-werden automatisch-hergestellt.
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Einrichtung eines BIuetooth®-f5higen PCs

So aktivieren Sie Bluetooth®-Kommunikationen und stellen Verbindungen zu
Bluetooth®-fahigen PCs her:

1. Klicken Sie auf.die Schaltflache Bluetooth® aktivieren auf dem
Bluetooth®-Bildschirm (siehe Abbildung 10), um eine Suche nach
Bluetooth®-fahigen PCs in Reichweite zu starten (ca. 100 m [328 FuR)).

2. Wenn die Suche abgeschlossen ist, klicken Sie auf die Schaltflache
zum Hinzufiigen {1, um einen Bluetooth®-fahigen Computer in der
Nahe zu autorisierenund in die Liste ;,Autorisierte Computer” zu
verschieben. Autorisierte Computer kdnnen fir Datenlibertragungen
verwendet werden und’erscheinen als Zieloptionen auf
Datenubertragungsbildschirmen angezeigt.

3. Falls dies die-erstmalige Verbindung mit dem Bluetooth®-PC ist, geben
Sie-entweder den Verbindungscode flr das Gerat.ein, oder bestatigen
Sie den vom PC Ubermittelten Verbindungscode.

Abbildung 9.0 Dienstprogramme — Einrichten.des Netzwerks -
BIuetooth®-Verbindungscode-Optionen

M w Ethernet & Proxy.
-Adr.

d 9 .
J¥[Bluetooth aktivieren (Daténdbertragung und Drucken) T S 4
Nicht autorisierte Cumputer‘ in der Nahe Autorisierte Computer

Echtzeitprotokoll

Abbildung 10. Dienstprogramme — Einrichten des Netzwerks -
Bluetooth®-Computer
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Bluetooth®-DruckereinsteIIung

Um eine Verbindung zu Bluetooth®-Druckern herzustellen, beachten Sie
Abbildung 11, und fiihren Sie die folgenden Schritte aus:

1. Stellen Sie sicher, dass die Schaltflache Bluetooth aktivieren® auf der
Registerkarte Bluetooth® aktiviert ist (Informationen finden Sie unter
Abbildung 10 auf Seite 15).

2. Kilicken Sie unten auf'dem Bildschirm auf die Registerkarte Info.

3. Klicken Sie aufdie Registerkarte Systemdaten.

4. Klicken Sie auf die Auswahltaste USB-Drucker, und klicken Sie dann
im Popup-Fenster auf die Schaltflache Scan.

5. Wenn die.-Suche abgeschlossen ist, klicken Sie auf die Schaltflache
zum Hinzuftigen . neben dem gewinschten Drucker in der Liste
Nicht autorisierte Drucker.in der Nahe, um ihn zur Liste Autorisierte
Drucker hinzuzufiigen. Siehe Abbildung 12 auf Seite 17.

INFO S e W A A\ mNeeted
~ N A\ | S0l

LN PAAS 2,

N SchiieBeni|

Klinik Bostonscientific . (N |

3300

Modellnummer Programmiergerat

des gers 0000075

“\ystem‘da‘ge@g‘ﬂ Bestatigungen i

Produkt Modell Version

Data Management Abb 3931 1.02
[BrucKer-Wahl
ICD/CRI\D Su)
Wahlen Sie die Schaltfliche ,Abfragen“, um nach Bluetooth-Druckern-zu suchen:
Abfragen

USB-Drucker |

Network sktul [T s s o USB-Drucker ]

“P-SUPPOTCAPD

PlatforfiiOpkrating System, (DVT)

PSA App

Drucken | -

Gl Zum Sichern des Info-Berichts, einen USB:Stick
infii und l aste At

Quick Start

Software Update App

Dienstprogr.

[1] Registerkarte ,Systemdaten®; [2] Schaltflache’,Scan®; [3] Auswahlleiste fir
USB-Drucker

Abbildung 11. Bluetooth®-Druckereinstellung
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'DIENSTPROGRAMME SchlieRel

Einstellung ::: Datum und Uhrzeit ::: Rl Gl PR L DO Softwareaktualisierung i
RO Ethernet & Proxy.ii:

-Adr. d i ats: i
meluetooth aktivieren (DatenlUbertragung und Drucken) DC:;3::OS:CC:D7:53 g Abf, wied.
Nicht autorisierte Computer in der Néhe Autorisierte Computer

A Name - ‘ Adresse ‘ | | A Name “ Adresse ‘ |
2153306514 5C:F3:70:60:3B:DE E
5C:F3:70:60:38:C8 IE

Abbildung 12.. Ergebnisse-der Suche nach Bluetooth®Druckern

HINWEIS: ‘'DerBenutzer kann Drucker auch in transvenésen PG-
Anwendungen Uber die Druckerauswahloption hinzufiigen
und konfigurieren.

HINWEIS:-.~Wenn mehr als ein Drucker-in'der Liste autorisierter Drucker
angezeigt-wird, den gewiinschten Drucker auswéhlen. Der
Drucker bleibtausgewdhlt, bis im Bildschirm Bluetooth-Drucker
ein.andererDrucker aus der autorisierten Liste ausgewéhlt wird.

HINWEIS: . ( Die Druckernamen kdnnen nicht bearbeitet oder gedndert
werden.

\Wenn Bluetooth® aktiviert ist und-auf-einem.Bildschirm Druckfunktionen
angezeigt werden, wird der.ausgewahlte Drucker verwendet.

Ethernet-Konnektivitat

Wenden Sie sich an denNetzwerkadministrator; und sehen Sie in Tabelle 1 auf
Seite 21 nach,.um die erforderlichen Einstellungen. fiir die Verbindung'zu Ilhrem
Ethernet-Netzwerk zu ermitteln. Die ‘Ethernet-Verbindung kann so eingestellt
werden, dass automatisch eine Verbindung zum Netzwerk hergestelltwird,
wenn das Ethernet-Kabel eingesteckt wird. Es kann-immer-nur eine Ethernet-
Verbindung definiert werden.

Wenn Sie die Funktion Auto.Connect verwenden mdchten; aktivieren Sie|die
Option Automatisch verbinden; und driicken Sie dann-die Taste Verbinden.
Wird die Taste Verbinden nicht gedriickt, wird-die automatische Verbindung
nicht aktiviert.

HINWEIS: Verbinden Sie das Ethernet-Kabel-nur mit-dem RJ45-Ethernet-
Port-Anschluss.auf dem Programmiergerat Modell 3300.
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HINWEIS: Bei dem Ethernet-Anschluss auf dem Programmiergerét Modell
3300 handelt es sich um eine RJ-45-Verbindung. Verbinden
Sie keinen Telefonstecker mit diesem Anschluss. Informationen
zum Ethernet-Verbindungsanschluss auf dem Programmiergerét
Modell 3300 finden Sie in ,Abbildung 2. Bildschirm an der linken
Seite des LATITUDE-Programmiersystems* auf Seite 8.

HINWEIS:  Wenn eine Verbindung zu einem Ethernet-Netzwerk besteht,
wird die integrierte Uhr vom Netzwerk gestellt. Wird eine
Ethernet-Verbindung nicht verwendet, kann die integrierte Uhr
bis zu.\12 Minuten pro Jahr.abweichen und misste dann manuell
zurtickgesetzt werden. Wenn die integrierte Uhr korrigiert
werden muss;-wenden.Sie sich an den Technischen Service von
Boston Scientific. \lerwenden Sie hierzu die Kontaktdaten auf
der Riickseite dieses Handbuchs.

Abbildung_13.zeigt den Bildschirm zur Einrichtung von Ethernet & Proxy
mit eingerichteter Option-Automatisch verbinden und Abbildung 14 zeigt die
erforderlichen-Parameter zur'Verwendung eines Proxy-Server.

Klicken Sie flr Proxy-Einstellungen auf die Schaltflache ,Proxy-Server
verwenden“ (Abbildung 13), und geben Sie dann die Proxy-Informationen
an, wie in Abbildung 14 dargestellt:

z 3

T -
o

DIENSTPROGRAMM = Schiiegen||
7 {FOCRAME, o\ O A h
Einstellung i Datum,und Uhrzeit i ‘MNW Softwareaktualisierung :::
Bluetooth iii, M= e s i
Paiiy-n W)
Ethernet-Einstellungen Proxy-Einstellungen
Hostname LP5-0000042 S J m Proxy-Server verwenden //a
Einstellungen Pva
HTTR-Proxy-Server 10.34.87.19,
(DHCP)
HTTP-Proxy-Anschluss aa3
MAC-Adresse 00:20:0C:76:E3:19
DNS-Server
IP-Adresse 10.40.136.56
Netzmaske 255.255.254.0
Gateway 10.40:136.1
Automatisch verbinden m
VETDINEEDN]
)

Abbildung 13. Dienstprogramme —Einrichten des Netzwerks —
Ethernet & Proxy
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HTTP-Proxy-Server

HTTP-Proxy-Anschluss
.

Proxy-Autoris. verwenden
HTTP-Benutzername

HTTP-Passwort

Abbildung 14: Dienstprogramme — Einrichten des Netzwerks —
Proxy-Einstellungen

WARTUNG

Wenden'Sie sich-bei Fragen beziiglich des Betriebs oder der Reparatur
des LATITUDE-Programmiersystems’ iber die Kontaktinformationen auf
derRickseite dieses Handbuchs an Boston Scientific..Das LATITUDE-
Programmiersystem-darf nur von Mitarbeitern von Boston Scientific
gewartet werden.

Wenn.das LATITUDE-Programmiersystem nicht richtig funktioniert, Uberprifen
Sie, ob das Netzkabel und'die anderen Kabel richtig angeschloessen und

in einwandfreiem Zustand (d.ch. frei-von sichtbaren Schaden) sind. Bei
Problemen:mit dem-externen Display oder.Drucker sehen Sie bitte-in der
Gebrauchsanweisung fiir das _jeweiligeGerat nach.

SICHERHEIT DES PROGRAMMIERSYSTEMS

Es sind sensible Sicherheitsmafinahmen erforderlich,.um die-Integritat-der
Patientendaten und)des Programmiersystems im Netzwerkzu schitzen: Das
Programmiergerat Modell,3300 umfasst-Funktionen zur Vereinfachung der
Verwaltung der Netzwerksicherheit. Diese Funktionen-sorgen zusammen mit
den SicherheitsmaRnahmen der. Krankenhauser und Kliniken fiir-einen sicheren
und geschitzten Betrieb des Programmiergerats Modell 3300,und schiitzt:das
angeschlossene Netzwerk.

HINWEIS: Alle Patientendaten aufder Festplatte des Programmiergerats
Modell 3300 sind verschliisselt, und das Programmiergerét
verfligt iiber Netzwerk-Sicherheitsvorkehrungen; um béswillige
Angriffe zu verhindern.
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Verbindung des Programmiergerats Modell 3300 mit dem Netzwerk, das
zusatzliche Gerate umfasst, kdnnte zu zuvor nicht identifizierten Risiken
fuhren. Der Netzwerkadministrator des Krankenhauses und/oder er Klinik
sollte diese Risiken identifizieren, analysieren, bewerten und kontrollieren.

Netzwerksicherheit

Das Programmiergerat Modell 3300 wurde auf eine Weise entwickelt und
getestet, welche die Kommunikation in einem Netzwerk einschrankt. Bei
einer. Kommunikation tiber ein“Netzwerk verwendet das Programmiergerat
branchenweit akzeptierte -Protokolle zur Authentifizierung von Servern

und Verschlusselung.ibertragener Daten. Nur die erforderlichen
Netzwerkverbindungen sind-offen: Die Netzwerkkommunikationen
werdenvom Programmiergerat gestartet.

Nicht-autorisierter Software ist es nicht erlaubt, Kommunikationen mit dem
Programmiergerat zu starten. Verbinden Sie das Programmiergerat nur
mit verwalteten, sicheren Netzwerken. Das'Programmiergerat verfigt Gber
Netzwerk-Sicherheitsvorkehrungen zur Verhinderung bosartiger Angriffe.

Physikalische Kontrollen

Treffen Sie angemessene.physikalische KontrolimaRnahmen fir das
Programmiergerat Modell 3300{Eine sichere physikalische Umgebung
verhindert den Zugriff-auf interne Komponenten des Programmiergerats.

An das Programmiergerat angeschlossene USB-Gerate sollten kontrolliert
werden, um die Infizierung von-Schadsoftware zu begrenzen. Sensible
Patientendaten kénnen auf der internen-Festplatte 'gespeichert.werden, und
es sollten geeignete MaRnahmen ergriffen werden, um das Programmiergerat
vor unbefugtem Zugriff zu.schutzen:

Beeintrachtigtes Programmiergerat Modell 3300

Wenn Sie glauben, dass das Programmiergerat-Modell 3300 durch €ine
Sicherheitsbedrohung beeintrachtigt wurde, schalten Sie-das Programmiergerat
aus, trennen Sie es vom Netzwerk, und‘starten Sie es heu. Wenn der Selbstiest
beim Start des Programmiergerats-Modell 3300 fehlschlagtoder das Gerat nicht
arbeitet wie erwartet, verwenden-Sie es nicht weiter. Wenden ‘Sie sich-bitte Uber
die Kontaktdaten auf der Rickseite dieses Handbuchs an den Technischen
Service der Boston Scientific Corporation, oder kontaktieren Sie thren

Boston Scientific-Vertreter vor Ort, um weitere Unterstiitzungzu erhalten.

HINWEIS: Das LATITUDE-RProgrammiersystem muss fiir den sicheren
Betrieb nicht mit einem Netzwerk verbunden sein.
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SPEZIFIKATIONEN

Tabelle 1.Netzwerk und Konnektivitidt — Merkmale und Konfiguration

Merkmale

Spezifikation

Erforderliche Merkmale des IT-Netzwerks

Ethernet IEEE 802.3u, 100 Mbit/s vollduplex und
halbduplex auf T00BASE-TX
IEEE 802.3ab, 1 Gbit/s vollduplex und
halbduplex auf 1000BASE-T

Wi-Fi IEEE 802.11g, 802.11n und 802.11ac

Gefahrliche Situationen-aufgrund
eines Netzwerkausfalls

Keine

Erforderliche Konfiguration des IT-Netzwerks

Ethernet Dynamische-oder statische
IP-Adressierung
Wi-Fi Dynamische IP-Adressierung unter

Verwendung der Spezifikationen von
IEEE 802.11g,,802.11n oder 802.11ac
zum Verbinden mit Netzwerken, die
offentlich/ungesichert sind, WPA-PSK
oder WPA2-PSK

Ethernet MAC-Adresse

Die Netzwerk-MAC-Adresse kann
angezeigt werden und der Hostname
ist editierbar (siehe Abbildung 13 auf
Seite 18)

Internetprotokoll

IPv4

Dynamic Host Configuration
Protocol(DHCP)-Modus

Es werden sowohl. manuelle als auch
automatische DHCP-Modi unterstuitzt.

Wi-Fi MAC-Adresse

Kann. angezeigt werden
(siehe Abbildung 7 auf Seite 14)

GARANTIE

Informationen zur Garantie finden;Sie in der Gebrauchsanweisung flir das
LATITUDE-Programmiersystem, Modell’'3300.
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