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INFORMATIONS D’UTILISATION

Déclaration relative aux marques

Les dénominations suivantes sont des marques de commerce de
Boston Scientific Corporation ou de ses sociétés affiliées : LATITUDE,
LATITUDE Link et Quick Start.

Bluetooth® est une marque déposée de Bluetooth SIG.

DisplayPort est une marque déposée de Video Electronics Standards
Association (VESA)

Description et utilisation

Le logiciel de Mise en réseau du systeme.de programmation LATITUDE™

fournit une connectivité sans fil'et Ethernet pour le téléchargement de logiciel, la
connectivité Bluetooth® pour le transfert de données, et la connectivité Bluetooth®
et USB pour l'impression. Le systéme de programmation LATITUDE™,

modele 3300, est un-systéme de gestion du rythme cardiaque portable destiné a
étre utilisé avec des systémes Boston Scientific'(BSC), c.-a-d. des générateurs
d’'impulsions (Gl) implantables et des sondes.

REMARQUE : des images d’écran:utilisées dans ce manuel sont
représentatives et peuvent.ne pas correspondre exactement
a celles.de vos écrans.

Utilisation prévue

Le systeme de programmation LATITUDE est destiné a étre utilisé dans des
environnements haospitaliers-ou cliniques pour communiquér avec des systémes
implantables de Boston Scientific. L'e logiciel utilisé contrble toutes les fonctions
de communication des générateurs d'impulsions. Se reporter.ala documentation
du produit fournie avec le générateur d'impulsions interrogé pour obtenir des
instructions détaillées concernant le’logiciel d’application.

Public cible

Le programmateur modele 3300 est destiné a étre utilisé par des professionnels
de santé formés a, ou ayant de I'expérience dans l'implantation de dispositifs
et/ou les procédures de suivi.

Compétences et connaissances requises

Les utilisateurs doivent étre parfaitement familiarisés:avec I'électrothérapie
du cceur. Seulement les médecins spécialistes disposant des connaissances
particulieres nécessaires a la bonne utilisation du dispositif sont autorisés

a l'utiliser.



Supervision d’'un médecin

Le systéme de programmation LATITUDE peut seulement étre utilisé sous la
surveillance constante d’'un médecin. Au cours d’'une procédure, le personnel
médical doit utiliser un moniteur d’ECG de surface pour surveiller en permanence
le patient.

Ordonnance relative aux utilisateurs de dispositifs médicaux

Les réglementations nationales peuvent obliger I'utilisateur, le fabricant ou le
représentant du fabricant a procéder a des contréles de sécurité sur le dispositif
pendant I'installation et & les consigner. Elles peuvent aussi exiger que le
fabricant ou son représentantassure la formation des utilisateurs sur l'utilisation
appropriée du dispositif et de ses accessoires.

En cas de doute concernant les réglementations nationales en vigueur,
contacter le représentant local de‘Boston Scientific.

Contre-indications

L'emploi du‘systéme de programmation LATITUDE ‘est contre-indiqué en
présence d’un générateur d'impulsions autre qu’un modeéle Boston Scientific.

Le logiciel Réseau et Connectivité est contre-indiqué avec tout systéeme
de programmation autre.que le systéeme'de programmation LATITUDE™
modele 3300 de Boston Scientific.

Se reporter @ la.documentation du produit fournie avec le générateur
d’'impulsions-interrogé pour connaitre les contre-indications-d'utilisation relatives

au générateur-d'impulsions.

AVERTISSEMENTS

Se reporter au Manuel de I'utilisateur du-systeme:de programmation LATITUDE,
modéle 3300 pour connaitre les avertissements additionnels

Utilisation des cables et accessoires non spécifiés. Lutilisation avec
le systeme de programmation LATITUDE de cables ou d'accessoires
autres que ceux fournis ou spécifiés par Boston Scientific-risque
d’augmenter les émissions électromagnétiques, de diminuer 'immunité
électromagnétique et la protection contre les chocs: €électriques du systéme
de programmation LATITUDE. Toute personne branchant de tels cables
Ou accessoires au systeme de programmation LATITUDE, y compris
I'utilisation de blocs multiprises, peut avoira configurer un systéme
médical et doit s'assurer que le systéme est.conforme aux exigences
de la norme CEI/EN 60601-1, Clause 16 pour les systemes électriques
médicaux.
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Contacts des connecteurs. Ne pas toucher simultanément le patient et
les contacts des connecteurs accessibles ou exposeés sur le systeme de
programmation LATITUDE.

Emplacement du systeme de programmation. Ne pas utiliser cet
équipement juste a c6té d'un autre équipement ou empilé sur celui-ci, car
cela pourrait entrainer un fonctionnement incorrect. Si cela est nécessaire,
cet équipement et les autres équipements doivent étre contrdlés pour
vérifier que leur fonctionnement est normal.

Modifications de I’équipement. Aucune modification ne doit étre
apportée a cet équipement a moins d’avoir été approuvée au préalable par

Boston Scientific.

Précautions

Se reporter au'Manuel.de I'utilisateur.du systéeme de programmation LATITUDE,
modeéle 3300 pour connaitre les précautions additionnelles

Courantde fuite. Bien.qu’'un-€équipement.externe facultatif relié au
programmateur‘modele 3300.doive-répondre aux exigences concernant
les‘courants de fuite pour les produits-commerciaux, il pourrait ne pas
répondre aux exigences plus strictes concernant les produits médicaux.
Par conséquent; tous les-équipements.externes doivent étre‘maintenus en
dehors de I'environnement du patient.

» Ne jamais toucher simultanément les contacts électriques situés sur
les panneaux latéraux du programmateur-modéle.3300 et le patient,
une téte de télémétrie incorrecte ou un cable.

Ethernet. Brancher le.cable Ethernet au .connecteur de port Ethernet RJ45
(uniguement) du programmateurmodeéle 3300, le'cas échéant. L'insertion
ou le retrait du cable Ethernet.durant le fonctionnement peut avoir une
incidence sur les fonctionnalités.de mise en réseau. La connexion Ethernet
RJ45 sur le programmateur modéle 3300 est destinée-aux réseaux locaux
(LAN) uniguement. Elle ne doit pas_étre wtilisée pour une connexion
téléphonique.

Périphériques USB. Les périphériques USB connectés ‘au programmateur
doivent étre controlés afin de limiter I'introduction potentielle de logiciels
malveillants.

Logiciel. S'assurer d’avoir les derniéres:versions du logiciel installées.
Par mesure de sécurité complémentaire, votrereprésentant local
Boston Scientific peut fournir des mises a jour logicielles a I'aide

d’'une clé USB.



Téléchargements et mises a jour du logiciel

Les mises a jour du logiciel et les téléchargements sont fournis via Internet ou
une clé USB.

L'onglet Utilitaire sur I'écran programmateur modele 3300 comprend une
sélection de mise a jour du logiciel. L'utilisateur peut choisir de télécharger et
d'installer toutes les mises a jour ou d’examiner et de sélectionner parmi les
mises a jour disponibles.

Pour plus d’informations sur le téléchargement et I'installation des mises a jour
du logiciel, se reporter au Manuel de I'utilisateur du systéme de programmation
LATITUDE modele 3300.

Une perte de connectivité réseau peut entrainer des retards dans l'installation
des mises a jour du logiciel et, indirectement, dans la récolte des bénéfices
retirés de ces mises a jour en-ce-qui concerne la fonctionnalité du PSA, du Gl ou
du programmateur modéele’3300. Par mesure de sécurité complémentaire, votre
représentant’local Boston Scientific peut fournir des mises a jour logicielles a
l'aide d’'une clé USB.

Mise en réseau et Connectivité

Le'systéme'de Programmation:de LATITUDE fournit Ethernet et la connectivité
sans fil pour.le téléchargement de logiciel. La connectivité Bluetooth® est
disponible’ pour le transfert de:données (par ex. vers un ordinateur portable) et
l'impression. Pour uneillustration de ‘connexions réseau possibles, se reporter
a la Figure 1.

Avant d'interroger.le dispositif, se‘reporter ala section « Utilisation des
fonctionnalités de connectivité‘et de'mise enréseau ».en page 9 pour se
connecter au réseau et configurer les-fonctionnalités-de connectivité.



[1] Transfert de données a I'aide de Bluetooth®; [2] Téléchargement du logiciel du
programmateur modéle 3300 de BSC a l'aide d'Internet via Ethernet ou Wi-Fi ;

[3] Transfert de données, mise a jour du programmateur modele 3300 via une clé
USB ; [4] Impression derapport & l'aide de Bluetooth® ou.d’un«céble USB

Figure 1. Apercu de la‘Mise‘en réseau

Connectivité réseau

Le systeme de programmation LATITUDE fournitla connectivité Ethernet,
Wi-Fi, Bluetooth® et USB.

Ethernet et Wi-Fi

la connexion a un réseau informatique fournitun flux d’informations entre

le programmateur modéle 3300, le réseau-et les périphériques ‘en.réseau.

La connectivité de la mise en réseau est utiliséepourtélécharger le logiciel
depuis un serveur sécurisé de Boston Scientific et'synchroniser la date et '’heure
de I'horloge interne du programmateur modéle 3300. Les téléchargements du
logiciel sont récupérés d’un serveur de Boston Scientific, envoyés par Internet et
recus par la connexion Ethernet ou Wi-Fi du programmateur modéle 3300.



Perte de réseau

S'il y a eu une perte de réseau (Ethernet ou Wi-Fi) et qu'il n’est pas possible
de se reconnecter une fois que le réseau fonctionne a nouveau, voici quelques
actions de récupération :

» Pour récupérer les fonctionnalités de réseau Wi-Fi, débrancher le cable
Ethernet et redémarrer la connexion Wi-Fi.

» Pour récupérer les fonctions de réseau Ethernet, ré-insérer le cable
Ethernet et redémarrer I'Ethernet.

» Sile cable Ethernet est retiré ou inséré alors qu’une fonctionnalité de
réseau (téléchargementou transfert) est en cours, la fonctionnalité de
réseau est annuléeet sera incompléte.

» Pour rétablir d’'un téléchargement de logiciel incomplet, vérifier I'état du
réseau et dela connexion et réessayer le téléchargement. Si la tentative
est infructueuse, contacter les services techniques de Boston Scientific
Corporation en:utilisant les coordonnées figurant au dos de ce manuel, ou
un représentant local de Boston Scientific.

Bluetooth®

Lalconnectivité Bluetooth®sert a.communiquer avec des imprimantes
compatibles Bluetooth®, afin d’imprimer des rapports et des données patient
et pour communiquer-avec un autre ordinateur afin.de transférer.des données
patient versle LATITUDE. Link.

Pour rétablirun transfert de:données.incompletvia Bluetooth®, relancer le
transfert. Si la tentative est infructueuse, contacter les services techniques de
Boston Scientific Corporation en utilisant les coordonnées figurant au dos de ce
manuel, ou un représentantlocal-de Boston Scientific.

usSB

Les données patient et lescrapports peuvent 'étre imprimés a partird’'une
imprimante USB ou enregistrés sur une-clé USB-pour étre-imprimes:a partir d'un
autre périphérique.

Pour rétablir un transfert de données‘incamplet viacUSB; relancer le transfert ou
utiliser une autre clé USB. Si la tentative est infructueuse, contacter-les services
techniques de Boston Scientific Corporation en utilisant les coordonnées figurant
au dos de ce manuel, ou un représentant local‘de Boston' Scientific.



Equipement externe facultatif

Un équipement externe facultatif peut étre utilisé avec le systeme de
programmation LATITUDE. Pour savoir quel équipement externe peut étre utilisé,
contacter un représentant de Boston Scientific.

REMARQUE : la personne ajoutant I'équipement externe peut avoir
a configurer un systéme médical et doit s’assurer que
le systéme est conforme aux exigences de la norme
CEI/EN 60601-1, Clause 16 pour les systéemes électriques
médicaux.

AVERTISSEMENT : ne pas toucher simultanément le patient et les
contacts des connecteurs accessibles ou exposés sur le systeme de
programmation LATITUDE.

ATTENTION. ;" bien gu’un équipement’externe facultatif relié au systéme de
programmation’LATITUDE réponde aux exigences concernant
les courants de fuite-pour les produits commerciauy, il peut ne
pas répondre' aux exigences plus’strictes concernant les produits
médicaux. Par conséquent, tous les équipements externes
doivent étre maintenus en dehors de I'environnement du patient.

Imprimante externe

Le systéme de.programmation LATFTUDE prend en charge une large gamme
d'imprimantes USB externes. Se'reparter.aux instructions (« Connexions » en
page 8) pour brancher le’cable USB 2.00u.3.0 approprié.

REMARQUE : . les imprimantes USB 3.0.traitent les-données d’'impression
plus rapidement que les imprimantes USB 2.0.

Certaines imprimantes Bluetooth® sont également prises en charge. Se reporter
a section « Connectivité Bluetooth® ».en page 14.

DisplayPort pour un moniteur externe

Il est possible d’utiliser un moniteur numérique ou un moniteurvidéo-externe (ou
équivalent) qui permet de synchroniser.n’importe quelle fréquence de balayage
horizontale pour afficher I'écran du programmateur:

REMARQUE : les moniteurs externes:peuvent avoir besoin 'd’'un adaptateur
ou cable pour se brancher’au DisplayPort du programmateur.

REMARQUE : I'équipement branché aux connexions externes doit
étre conforme aux normes en vigueur (par ex.,
CEI/EN 60950-1 pour I'équipement de traitement des
données et CEI/EN 60601-1 pour I'équipement médical).



AVERTISSEMENT : l'utilisation avec le systeme de

programmation LATITUDE de cables ou d'accessoires autres que
ceux fournis ou spécifiés par Boston Scientific risque d’augmenter
les émissions électromagnétiques, de diminuer 'immunité
électromagnétique et la protection contre les chocs électriques du
systeme de programmation LATITUDE. Toute personne branchant de
tels cables ou accessoires au systeme de programmation LATITUDE,
y compris l'utilisation de blocs multiprises, peut avoir a configurer un
systeme médical et doit s’assurer que le systéme est conforme aux
exigences de la norme CEI/EN 60601-1, Clause 16 pour les systémes
électrigues médicaux.

CONNEXIONS

Pour identifier.les ports de connectivité et de réseau sur le programmateur
modéle ‘3300, se reporter & la Figure 2.

Panneau latéral. gauche (médecin)

[1] Bouton d’alimentation (Marche/Arrét) [2] Port USB. 2.0 [3]Port USB 2.0
[4] Port USB 2.0 [5] Port USB 3.0 [6] Port Ethernet [7] Sortie DisplayPort [8] Connexion
alimentation secteur (pour adaptateur d’alimentation modele 6689)

Figure 2. Panneau latéral gauche du systeme de:programmation LATITUDE



UTILISATION DES FONCTIONNALITES DE
CONNECTIVITE ET DE MISE EN RESEAU

Mise en réseau et connexions de cable de
connectivité

Au besoin, procéder aux connexions suivantes sur le cdté latéral gauche du
systeme de programmation LATITUDE.

AVERTISSEMENT : l'utilisation avec le systeme de

programmation LATITUDE de cables ou d'accessoires autres que
ceux fournis ou spécifiés par Boston Scientific risque d’augmenter les
émissions électromagnétigues, de diminuer I'immunité électromagnétique
et la protection contre les chocs électriques du systeme de
programmation LATITUDE. Toute personne branchant de tels cables
OU accessoires au systeme‘de programmation LATITUDE, y compris
I'utilisation de'blocs multiprises, peut avoir a configurer un systéme
médical et doit.s’assurer que le systéeme est.conforme aux exigences
de’da norme CEI/EN 60601-1, Clause 16 pour les systémes électriques
médicaux.

1. "Ethernet : pour se connecter a un réseau local (LAN), relier un cable
Ethernet uniquement au‘port Ethernet.
REMARQUE : ~des@étapes supplémentaires doivent étre réalisées pour
['utilisation‘des. communications Bluetooth® ou LAN.
Se reporter.a la section'« Connectivité Ethernet » en
page 17 eta lasection « Connectivité Bluetooth® »
enpage 14.
2. Moniteur externe: pour-raccorder unmaoniteur externe, brancher
le cable de I'afficheur numérique® au connecteur de-la sortie du
DisplayPort. S’assurer.que le moniteur est.connecté a I'alimentation
externe. Dans certains cas, il‘peut étrecnécessaire de retirer et de
réinsérer la connexion DisplayPort pour resynchroniser la vidéo et
obtenir I'affichage approprié:

3. Imprimante USB : pour connecter une‘imprimante USB externe, relier le
cable USB au port approprié du programmateur modéle 3300. Ensuite,
vérifier que I'imprimante est connectée a l'alimentation externe.

REMARQUE : le systeme de programmation LATITUDE dispose
de la fonction Bluetooth®, qui‘peut étre utilisée pour
communiquer avec des.imprimantes compatibles
Bluetooth®. Se reporter a la section « Connectivité
Bluetooth® » en page 14-.

a. Certains cébles d'écran peuvent avoir besoin d’'un adaptateur DisplayPort pour se connecter
au DisplayPort.



Configuration de la mise en réseau et de la
connectivité

Une fois le systeme de programmation LATITUDE mis sous tension, patienter
environ une minute jusqu’a ce que I'écran principal s’affiche. Les affichages de
I'écran Principal sont illustrés a la Figure 3.

Le bouton Utilitaire se trouve en bas de I'écran et permet d’accéder aux
réglages des fonctionnalités et aux informations du systeme de programmation
LATITUDE modeéle 3300, y compris la configuration du réseau.

4 Quick Start™ (nterrogation automatique de
Iappareil)

I Appuyer ici pour interroger l'appareil

el commencer une séance avec un patient,

|| Gestion des données patient
Appuyenicl pour gérer les données patient et
les rapports sur la clé USE ou le programmateur.

% o | fo o0
© 2010-2017 Boston Scientific Corperation or its affiliates, All rights reserved,
18 Jan 2017 09:12

L Journal en temps réel

| Sélectionner I'appareil

[1] Bouton Utilitaire
Figure 3. Ecran principal

Bouton Utilitaire

Avant d’interroger le dispositif, utiliser le’bouton Utilitaire pour configurer le
réseau et les fonctionnalités de connectivité.

Le fait de cliquer sur le bouton Utilitaire affiche’les sélections:de I'onglet du
panneau des Utilitaire. L'onglet Config. mise en:réseau affiche les onglets
Sans fil, Bluetooth® et Ethernet et proxy, comme représenté a la Figure 4.

Se reporter au Manuel de I'utilisateur du systeme de programmation
LATITUDE modéle 3300 pour les fonctionnalités supplémentaires suivantes :
Configuration, Date et heure et Mise a jour du logiciel.
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'UTILITAIRE | Fermer]
iR T Mise & jour dulogiciel
“sans ey, Ethernet et proxy =

Programmateur s Wi-Fi MAC Address :

Rehalayer

Activer: Wi-El DCB3:60:CC07:9F

| = e e e |
| —

g BSC-Guast o WPAZ-PSIC INen connecté =
L—B SDBEZLIBSCLAR & WPAZ-PSK Mon connecté

jTJ noname e WPAZ-PSK Non connecté

B Tata-Pheton-Max-Wi-Fi-18D8 o WPAMWPAZ-PSK Nen connectd

J Tata-Fhoton-Max-Wi-Fi-EF60 e WP AWPAZ-PSK |Non connecté

[ msc-Guest = Aucun |Non connecté

ﬁ wiFi2 < Aucun INan connecté

m A propos de Sélectionner 'appareil § Journal en temps réel

Figure 4. Utilitaire — Configuration du réseau

Présentation — Onglet Config. mise en réseau

L'onglet’Config. mise en réseau permet la-connectivité aux réseaux et aux
périphériques via Wi-Fi; Bluetooth® et aux protocoles de mise en réseau
Ethernet. Pour le port deconnexionréseau Ethernet du programmateur modéle
3300, se reporter a la “Figure 2:en page 8.

La'configuration‘Sans fil permet de se connecter aux réseaux Wi-Fi et
publics/non sécurisés WPA-PSK: et WPA2-PSK (se reporter a la section
« Connectivité (Wi-Fi) sans fit » en'page 11).

La configuration Bluetooth® permet de se connecter a un autre
périphérique, comme;une imprimante externe:ou un ordinateur (se reporter
a la section « Connectivité Bluetooth® » en‘page 14);

La configuration Ethernet et proxy permet'de se connecter a.un réseau
local (se reporter a la section’« Connectivité Ethernet » en page 17).

REMARQUE : contacter votre service informatique‘locale ou un.coordinateur

du systeme IS pour les exigences spécifiques a.certaines
configurations. Pourplus:d’informations;-contacterles
services techniques de Boston Scientific Corporation en
utilisant les coordonnées figurant au dos dece manuel.

Connectivité (Wi-Fi) sans fil

La connectivité sans fil fournit les fonctionnalités-suivantes :

Le Wi-Fi prend en charge 'adressage IP dynamique uniquement (se
reporter au Tableau 1 en page 21 pour les spécifications Wi-Fi).

Les utilisateurs de Wi-Fi peuvent se connecter aux réseaux publics/non
sécurisés, WPA-PSK et WPA2-PSK.
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La connectivité Wi-Fi est activée et désactivée a I'aide du bouton Activer
Wi-Fi (se reporter a la Figure 4 en page 11).

Les colonnes peuvent étre triées par Nom, Force du signal, Sécurité et
Etat. La liste des réseaux de radiodiffusion Wi-Fi est actualisée toutes les
30 secondes sur cet écran.

Utiliser I'écran Détails Wi-Fi, accessible au moyen du bouton Loupe situé a
gauche du nom Wi-Fi.

Les utilisateurs peuvent rebaptiser des réseaux en utilisant des homs
plus reconnaissables a 'aide de I'option « Nom de I'alias » sur I'écran
Détails Wi-Fi (se reportera la Figure 8 en page 14).

Les utilisateurs peuvent configurer le systéme pour se connecter
automatiquement (ou manuellement) aux réseaux Wi-Fi a portée.

Jusqu’a 5Wi-Fi réseaux peuvent étre' mémorisés dans le programmateur
modéle 3300; et. celui-ci' se-connectera automatiquement a ces

réseaux une fois la.connexionvinitiale établie. L'addition des réseaux
supplémentaires remplacera les entrées les plus récentes.

REMARQUE.: “si l'utilisateur se connecte a.un réseau Ethernet, pendant

gu’unctéléchargement est-en cours a travers d’un réseau sans
fil (Wi-Fi), le téléchargement s’arréte et 'activité devra étre
redémarrée. Un message d’information s’affiche indiquant
gue I'application‘a rencontré une erreur. Débrancher le cable
d’Ethernet et relancer le transfert sans fil.

REMARQUE :.‘la connectivité Wi-Fi n’est pas permise-en Indonésie en raison

d’exigences de configuration exclusives-a I'lndonésie.

Configuration de la connectivité (Wi-Fi):sansfil

Pour configurer une connexion Wi-Fi; procéder‘comme sulit :

1.

Cliguer sur le bouton-Activer Wi-Fi pourirechercher'des réseaux

(Figure 5).

REMARQUE : une fois'la:connexion.activée, votre.terminal reste
connecté au réseau Wi-Fi. Rour désactiver la
connectivité Wi-Fi, cliquer surle bouton-Activer Wi-Fi
pour supprimer la-coche.

Le programmateur recherche tous:les réseaux disponibles (Figure 6).

Cliquer sur le bouton Loupe A situé enregard du'nom de réseau
souhaité pour le sélectionner (Figure 7).

Le cas échéant, entrer le Mot de passe du Wi-Fi et éventuellement, le
Nom de l'alias (Figure 8).

Cliquer sur le bouton « Se connecter automatiquement a ce réseau »
pour se connecter a ce réseau Wi-Fi lorsque celui-ci est a portée
(Figure 8).
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6. Cliquer sur le bouton ENREGISTRER, puis fermer la fenétre Détails
Wi-Fi (Figure 8).

DCS360:CC0T49F

Figure 6. Utilitaire — Configuration du réseau Sans'fil <~ Recherche du
réseau
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'UTILITAIRE

M m Mise & jour du logiciel

m Ethernet et proxy. '

Programmateur s Wi-Fi MAC Address :
DC:S3:60:CC0T:49F

Activer Wi-Fi

Rebalayer

= o [ S |
E BSC-Guast & WPAZ-PSIC Tmn connecté »
]B SDBZLIBSCLAB &« WPAZ-PSK Mcm connecté
E naname “ WPAZ-PSK |Non connecté
ia Tata-Photen-Max-Wi-FI-18D8 & WPAMWPAZ-PSK Imn connactéd
iﬁ Tata-Photon-Max-Wi-Fi-EF60 “ WRAMWPAZ-PSK !Moﬂ connecté
[ msc-Guest = Aucun [Non connecté
1 wiFiz b Aucun iNon connacté

Sélectionner I'appareil

A propos de ournal en temps rée
A d I Len t |

Figure 7. Utilitaire — Configuration.du réseau — Sans fil — Affichage du
réseau

)

N\ s

Information ré

N

Mot da passe

m Le mot depasse doit-conbenar au mank 8 caractpres alphasuméniques

Paramétres avancés

S50 BSC-Guest
Homi de Falias BSC.
Adresse MAC 30:B5:C2:08:0F:79
Type de sécurité WRAZ-RSK.
Etat Non connecté

k_'FuI"sgm{:é “Excellant

ﬂ Se connecter automatiquemant & ce réseau

Se connecter

Chguer aur | bbuten = Enrdgiatrer » cdessous pour canderver Lot 168 paramitres

qui eet été Enbrés ci-dessus par Futilisateur

Sélectionner I'appareil

Enregistrer

A propos de

Figure 8. Utilitaire — Configuration du réseau = Sans fil'— Détails

Journal en temps réel

Connectivité Bluetooth®

La connectivité Bluetooth® sert & communiquer@avec des imprimantes
compatibles Bluetooth®, afin d’'imprimer des rapports.et des'données patient
et pour communiquer avec un autre ordinateur‘afin de transférer des données
patient vers le LATITUDE Link.

REMARQUE : les tablettes, téléphones et autres ‘appareils mobiles ne sont
pas pris en charge pour la connectivité Bluetooth® avec le
systeme de programmation LATITUDE.
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Une fois autorisé, le jumelage Bluetooth® reste activé. Le programmateur se
souvient de la connexion et établit automatiquement toutes les connexions
futures avec le périphérique (imprimantes, ordinateurs, ordinateurs portables
compatibles Bluetooth®).

Configuration d’un ordinateur compatible Bluetooth®

Pour activer les communications Bluetooth® et connecter un ordinateur
compatible Bluetooth®, procéder comme suit :

1. Cliquer sur le bouton Activer Bluetooth® sur I'écran Bluetooth®
(se reporter a la Figure 10) pour lancer une analyse des ordinateurs
compatibles Bluetooth® & portée (environ 100 m [328 pieds]).

2. Une fois 'analyse terminée, cliquer sur le bouton Ajouter =3 pour
autoriser un ordinateur compatible Bluetooth® & proximité et I'ajouter &
la liste des’« Ordinateurs ‘@utorisés ». Les ordinateurs autorisés peuvent
étre utilisés, comme options de destination sur les écrans de transfert de
données; pourle transfert de'’données et I'affichage.

3. .7Lorsde la premiére‘connexion entre I'appareil et I'ordinateur compatible
Bluetooth, entrerle code.de jumelage pour I'appareil ou confirmer le

Figure 9. Utilitaire — Configuration réseau — Options.de code de jumelage
Bluetooth®

Sans fil Bluetooth Ethernet st proxy

J 5o MAC du’
BMHW Bluetooth (transfert de données eCimpression) "o~ oc’:;:nmi;z;.“m m

Ordinateurs non autorisés & proximité or eurs autor

|
ZIS3308936 SC:F3:70:60:38:C8 E

Figure 10. Utilitaire — Configuration réseau — Ordinateurs compatibles
Bluetooth®
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Configuration de I'imprimante Bluetooth®

Pour se connecter a des imprimantes Bluetooth®, se reporter a la Figure 11 et
procéder comme suit :

1. S’assurer de sélectionner le bouton Activer Bluetooth® dans I'onglet
Bluetooth® (se reporter a la Figure 10 en page 15).

2. Cliquer sur I'onglet A propos de en bas de I'écran.

3. Cliquer sur I'onglet Informations systéme.

4. Cliquer sur le bouton de sélection Imprimante USB, puis cliquer sur le
bouton Balayage dans la fenétre contextuelle

5. Une fois le balayage terminé, cliquer sur le bouton Ajouter

= situé en regard de I'imprimante souhaitée dans la liste des
Imprimantes non autorisées.a proximité pour ajouter I'imprimante dans la
liste Imprimantes autorisées. Se reporter a la Figure 12 en page 17.

i e Hﬁ?v NLST e X AN "\F—et'!-
\ o N erm
APROPOS D™ AT ot T
Epntre Bugtanscientific ]
Modide diu Programmateur, 300
Nidmiro de série du programmateus G00007TS.
A Vbbb ¢ ey . SN
Produit HModile Version
Data Manage t ADD 3031 02 — —
Imprimante USE]|
IED)C 5
"Plss I Bouton « Bl = puur rechercher les impri I h
- Nomugllde copies 1
installatipn op |
1Al App
Netwarfshtup| P Imprimants u,,l
Pacemakeg\Ch? ™
Platform Opkrating, System [OVT) 1,01
PS8 ADD Lo2 -
Imprimer i
Quick Start Lol
Pour saiicegardec lefrapport A propos de”,
Software Upd. 5yo1 El insirepune cli 0SB buis sppuyer sur Imprimer.
\ N\

Journal en temps ré 4

Utilitaire

[1] Informations systeme ; [2] Bouton Balayage ; [3] Barre de sélection de
limprimante USB

Figure 11. Configuration de 'imprimante Bluetooth®
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Installation Date et heure el i L EEE . Mise A jour du logiciel
Sans fil . WL Cia il Ethernet et proxy.

Ad MAC du |
A:tlver Bluetooth (transfert de données et impression) e D.:,S,m',’é:?;::r;“w'
Ordinateurs non autorisés a proximi Or s autorisé:
= 1 3
| A Nom 1 Adresse | l | A Nom Al Adresse
Z153306514 5C:F3:70:60:38:DE 'd "

z153308936 SCIFRT0:60:38:CE | d

Utilitaire A propes de Sélectionner Fappareil | Journal en temps réel

Figure 12. Résultats du balayage de I'imprimante Bluetooth®

REMARQUE:: depuis I'option de sélection d'imprimante, I'utilisateur peut
également ajouter et configurer des imprimantes dans des
applications du Gl transveineux.

Lorsque Bluetooth®est activé, si.un‘écran affiche‘les fonctionnalités
d'impression, I'imprimante sélectionnée sera utilisée.

Connectivité Ethernet

Pour obtenirles:parameétres nécessaires pour'se connecter au réseau Ethernet,
contacter 'administrateur réseau et se reportercau Tableau 1.en page 21 La
connexion Ethernet peut-étre définie pour se connecter automatiquement au
réseau lorsque le cable Ethernet est-branché. Une:seule connexion Ethernet
peut étre définie a’la fois.

Pour utiliser la fonctionnalité de Connexion automatigue; sélectionner la case
a cocher Connexion automatique, puis.appuyer sur le.bouton Se connecter.
La connexion automatique ne sera pas activée si le'bouton Se connecter n’est
pas enfoncé.

REMARQUE : brancherile cable Ethernet au connecteur de-port.Ethernet
RJ45 (uniquement)-sur le-programmateur modéle 3300:

REMARQUE : le port Ethernet'du programmateur. modele 3300 est une
connexion RJ-45:'Ne pas brancher une prise téléphonique a
ce port. Pour le port.de connexion Ethernet du programmateur
modéele 3300, se reporter a'la « Figure 2.-Panneau latéral
gauche du systéme de programmation:.LATITUDE » en
page 8.
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REMARQUE :

lorsque connectée a un réseau Ethernet, I'horloge interne

est réglée par le réseau. Si une connexion Ethernet n'est

pas utilisée, I'horloge interne peut dériver jusqu’a 12 minutes
par an et devra donc étre réinitialisée manuellement. Si
I'horloge interne a besoin d'étre réglée, contacter les services
techniques de Boston Scientific Corporation en utilisant les
coordonnées figurant au dos de ce manuel.

La Figure 13 illustre I'écran de configuration Ethernet et proxy avec la Connexion
automatique établie et la Figure 14 illustre les parametres requis lorsqu’un
serveur Proxy est utilisé.

Pour les Parameétres proxy, cliquer sur le bouton « Utiliser le serveur du proxy »
(Figure 13), puis entrer lesdinformations du proxy, comme indiqué a la Figure 14.

Paramu;;us(smcg& e
TS 2
b@?r miires WS N —— :
& méthade matigui (DHCPY S
! Qﬁ.:.p@ “mé@éﬁaz& A Q’b\'
ko) Serveur DNS \'\} \\/b
b\u-w(\(\ OQZ‘N O ,1’?)‘.‘,‘2'&. Q\/O
\ Gtmagk S0 2m2 .255-93‘ NN N
’ p”“bY. e\v) ﬁﬁn 18 \}\1\ N QO
' s\acnnnetg; -I-ng‘ng&;:\:)o $O Q,Q ng@ ,Z)\(Z/
) :n@n ....cn(b 1 QO
S N -

mlhs‘?autheéﬂ’;kwlm du\ﬁnwxf—)\
N aur H‘@e Q
X

B NN wessan
QM x’b\' «’O $-
O
G
C 2GS & 'S al
> 2R o)
®.0\C) ..\(\Q/ fAQ \\('

Figure 14. Utilitaire — Configuration du réseau — Ethernet et
Proxy - Parameétres proxy
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ENTRETIEN

Pour les questions concernant le fonctionnement ou la réparation du systeme de
programmation LATITUDE, contacter Boston Scientific a I'aide des coordonnées
figurant au dos de ce manuel. Seul le personnel de Boston Scientific est autorisé
a procéder a la réparation du systeme de programmation LATITUDE.

Si le systeme de programmation LATITUDE ne fonctionne pas correctement,
vérifier que les cordons et les cables électriques sont correctement connectés et
en bon état (pas de défaut visible). Pour les problemes liés a une imprimante ou
a un écran externe, se reporter au manuel de ce périphérique.

SECURITE DU SYSTEME DE PROGRAMMATION

Des pratiques de sécurité raisonnables sont nécessaires pour protéger les
données patient.et l'intégrité du systéme de programmation lorsque celui-

ci est connecté a-un réseau. Le programmateur modéle 3300 intégre des
fonctionnalités qui facilitent la‘gestion de la sécurité réseau. Ces fonctionnalités
fonctionnent en-association‘avec les pratiques de sécurité des hdpitaux

et des centres hospitaliers pour assurer un fonctionnement sécuritaire du
programmateur modeéle 3300 et protéger le réseau associé.

REMARQUE : toutesles-données patient sont cryptées sur le disque dur du
programmateur modele 3300, et le programmateur intégre
des mesures de sécurité réseau pour se protéger contre les
attaques malveillantes.

Toute connexion'du. programmateur‘modele 3300 au réseau en incluant
également d’autres équipements peut entrainer.des:risques inconnus.
L’administrateur du centre hospitalier ou-de I'hopital doit identifier, analyser,
évaluer et contrbler ces risques.

Sécurité réseau

Le programmateur modéle 3300.est concu-et testé pour limiterda fagon dont

il communique sur un réseau. Lorscd’'une communication sur-un réseau, le
programmateur utilise les protocolescacceptés dans Findustrie pour-authentifier
les serveurs et crypter les données transmises. Seules les connexions réseau
requises sont ouvertes. Les communications:réseau sont établies par le
programmateur.

Un logiciel non autorisé n’est pas autorisé a établir des communications avec

le programmateur. Connecter le programmateur;a‘des réseaux gérés et sdrs
uniguement. Le programmateur intégre des mesures de sécurité réseau pour se
protéger contre les attaques malveillantes.
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Contréles physiques

Maintenir de bons contréles physiques sur le programmateur modele 3300.

Un environnement physique sécurisé empéche I'acceés aux éléments internes
du programmateur. Les périphériques USB connectés au programmateur
doivent étre contrdlés afin de limiter I'introduction de logiciels malveillants.

Des renseignements personnels sensibles peuvent étre conservés sur le disque
dur interne et des précautions appropriées doivent étre prises pour protéger le
programmateur contre tout acces non autoriseé.

Programmateur modeéle 3300 compromis

Si le programmateur modéle 3300 a été compromis par une menace de

sécurité, désactiver le programmateur, le déconnecter du réseau, puis le
redémarrer. Arréter.d'utiliser le programmateur modéle 3300 si celui-ci échoue
l'autodiagnostic'de démarrage-ou ne fonctionne pas comme prévu. Contacter les
services techniques de'Boston Scientific Corporation en utilisant les coordonnées
figurant au dos de ce manuel/-ou un'représentant local de Boston Scientific pour
obtenir de l'aide:

REMARQUE < le systeme de programmation LATITUDE n’a pas besoin
d’étre connecté a unréseau pour un fonctionnement sdr.
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SPECIFICATIONS

Tableau 1. Configuration et caractéristiques de la connectivité et du réseau

Caractéristiques

Spécifications

Caractéristiques requises du réseau informatique

Ethernet

IEEE 802.3u, & 100 Mbits/s en mode
duplex intégral et semi-duplex sur
100BASE-TX

IEEE 802.3ab, & 1 Gbits/s en mode
duplex intégral et semi-duplex sur
1000BASE-T

Wi-Fi

IEEE 802.11g, 802.11n et 802.11ac

Situations dangereuses causées
par une panne réseau

Aucun(e)

Configuration requise du réseau informatique

Ethernet

Adressage IP dynamique ou statique

Wi-Fi

Adressage IP dynamique a l'aide des
spécifications IEEE 802.11g, 802.11n ou
802.11ac pour se connecter aux réseaux
publics/non sécurisés WPA-PSK ou
WPA2-PSK

Adresse MAC Ethernet

L’adresse MAC réseau est affichable et
lesnom d’héte est-modifiable (se reporter
a ladFigure'13.en page 18)

Protocole Internet

IPv4

Mode Protocole DHCPR.(Dynamic
Host Configuration Protocol)

Les deux modes‘'sont pris'en charge,
DHCP manuelle et automatique

Adresse MAC Wi-Fi

Affichable (se reporter a la Figure 7 en
page“14)

INFORMATIONS RELATIVES A LA GARANTIE

Pour toutes les informations sur la garantie; se reporter au-Manuel de I'utilisateur
du systéme de programmation LATITUDE modele 3300.
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