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LATITUDE LINK™ DATA MANAGEMENT SYSTEM - OVERSIKT

Syftet med det har dokumentet ar att ge vardpersonal och IT-personal en grundlaggande
forstaelse av LATITUDE Link™ Data Management System. Dessa personer kan anvanda dokumentet
i foljande syften:

- Bekanta sig med systemets komponenter
Ta reda pa hur systemet ska installeras och konfigureras

«  Forsta hur systemet ska anvandas och underhallas

En grundldggande forstdelse av systemets komponenter, processer och tillhérande terminologi kan
vara till hjalp vid support av systemet och felsékning av eventuella problem som kan uppsta.

Avsedd anvdndning

LATITUDE Link Data Management System dr avsett for 6verforing av valda patient- och enhetsdata
fran Boston Scientifics programmeringssystem till EMR-system (elektroniska medicinska register) eller
till Boston Scientific-system. LATITUDE Link Data Management System gor ocksa valda patient- och
enhetsdata tillgangliga for visning.

Kontraindikationer

LATITUDE Link Data Management System dar kontraindicerat for anvandning tillsammans med
data fran andra implanterade enheter an kompatibla implanterade enheter fran Boston Scientific.
Alla datauppsattningar fran implanterade enheter fran Boston Scientific ar inte kompatibla med
LATITUDE Link Data Management System.

Sa har fungerar LATITUDE Link Data Management System

Vardpersonal genomfor uppféljningar eller andra enhetskontroller pad patienter med implanterade
enheter fran Boston Scientific med hjalp av Boston Scientifics programmeringssystem.

Vardpersonalen anvander flyttbara medier (t.ex. ett USB-flashminne eller microSD™-kort) eller andra
metoder (t.ex. tradlds Bluetooth-teknik) for att importera patientdata fran ett programmeringssystem
till LATITUDE Link Data Management System.

LATITUDE Link Data Management System Overfor data till EMR-systemet och (for S-ICD-enheter) laddar
upp data till Boston Scientific.

Vardpersonal kan anvanda LATITUDE Link Data Management System for att visa 6verforingsstatus
och uppladdningsstatus for dataposter, skicka om poster och (for S-ICD-enheter) visa enhetsdata
och rapporter som ar kopplade till en post.

Systemoversikt — 1



INSTALLERA OCH KONFIGURERA LATITUDE LINK™ DATA
MANAGEMENT SYSTEM

Installationsoversikt

LATITUDE Link™ Data Management System anvander en enda avsedd dator (huvudstationen) for att
overforaenhetsdata somtagits emotfran Boston Scientifics programmeringssystem ttill klinikens EMR-system
i ett kompatibelt format. Ovriga datorer i klinikens natverk kan anvandas som stationer fér dataimport.
Dessa datorer kan samla in data fran programmeringssystemet och skicka dem vidare till huvudstationen.

Station fér dataimport Station fér dataimport

Huvudstation

Station for dataimport Station for dataimport

LATITUDE Link Data Management System bestar av tva programvaruapplikationer:

1.

LATITUDE Link™ Import Utility (installeras bade pa huvudstationen och stationerna
for dataimport) importerar enhetsdata fran programmeringssystemet med nagon
av foljande metoder:

« Flyttbara medier (till exempel USB-flashminnet pa programmeraren av modell 3120 eller
microSD™-kortet pa programmeringssystemet av modell 3200)

« Tradlos Bluetooth-teknik (till exempel modell 3200)

LATITUDE Link™ Viewer (installerad pa huvudstationen)

Viewer tar emot enhetsdata fran programmeringssystemet via en eller flera

Import Utility-installationer och 6verfér dem till ett EMR-system i ett konfigurerat
dataformat. Viewer gor S-ICD-enhetsdata och rapporter tillgangliga for visning och kan
aven ladda upp S-ICD-data till Boston Scientific-servrar for att férenkla Boston Scientifics
service for teknisk support. Ovriga datorer som &r anslutna till nitverket kan anvandas
for atkomst till LATITUDE Link Viewer via en webblasare.

VIKTIGT: Férattundvika att skicka dubblettposter till EMR-systemet ska du endast installera
LATITUDE Link Viewer-programvaran pd den avsedda huvudstationen. Installera den inte pd
stationerna for dataimport.

NOTERA: For att sdkerstdlla att installationen och programvaruuppdateringarna utfors
pa rdtt sdtt och att programmet fungerar som avsett mdste féljande villkor uppfyllas:

« Bdde huvudstationen och stationerna for dataimport maste vara anslutna till internet.
« Huvudstationen maste vara natverksansluten till EMR-systemet.
« Alla stationer for dataimport maste vara natverksanslutna till huvudstationen.
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Installera och konfigurera huvudstationen

NOTERA: For installation av LATITUDE Link Viewer krédvs dtkomst till huvudstationen
pd administratorsnivd. Be systemadministratéren utféra installationen om du inte har
den atkomstnivan.

1. Anvand formularet “Information som kravs for konfiguration av Latitude Link Viewer” for att
samla in information om klinikens EMR-system.

2. Ga till hamtningsplatsen for LATITUDE Link (www.bostonscientific.com/latitudelink) fran
den avsedda huvudstationen. Himta och kor installationsfilen for LATITUDE Link Viewer.
Utfor installationen genom att félja uppmaningarna och anvisningarna pa skarmen.
Nar installationen ar klar startas Viewer automatiskt och en konfigurationsskarm éppnas.

3. URL-adressen for LATITUDE Link Viewer som visas pa konfigurationsskarmen anvands
vid installation av LATITUDE Link™ Import Utility pa andra datorer. Anteckna URL-adressen
om du planerar att gora detta.

URL-adress:

4.  Ange konfigurationsinformationen fran formuldret om konfigurationsinformation som
du fyllde i under steg 1 ovan.

VIKTIGT: Felaktiga EMR-anslutningsinstdllningar kan leda till att uppféljningsdata —
inklusive personlig information — 6verfors till en destination som inte har avsetts.

5. Granska och dndra de dterstaende alternativen efter behov ndr du har angett den
obligatoriska konfigurationsinformationen.

6.  Gatillhamtningsplatsen for LATITUDE Link (www.bostonscientific.com/latitudelink).
Hamta och kor installationsfilen for LATITUDE Link Import Utility.

NOTERA: Du behéver inte ha administrativa behérigheter for att installera
LATITUDE Link Import Utility.

7. Import Utility-fonstret visas efter installationen. Stang detta fonster. Du kan 6ppna Import
Utility ndr som helst med hjalp av ikonen i systemfaltet, som finns i narheten av datorns
datum- och tidsangivelse.

8.  Konfigurationen av huvudstationen ar nu klar.

NOTERA: Import Utility installeras specifikt fér varje anvindarkonto pd datorn.
Om andra anvdéndare loggar in pa datorn for att anvinda Import Utility maste varje
anvdndare installera programvaran frdn sitt eget konto. Upprepa steg 6 och 7 for varje
ytterligare anvdindare.

9.  Om du vill konfigurera ytterligare datorer som kan skicka data fér implanterade enheter fran

ett programmeringssystem till EMR-systemet gar du till var och en av datorerna och foljer
instruktionernaiavsnittet “Installera och konfigurera ytterligare stationer for dataimport (valfritt)

i det har dokumentet.

n
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INFORMATION SOM KRAVS FOR KONFIGURATION AV LATITUDE LINK VIEWER

Foéljande konfigurationsparametrar anvands for att utféra konfigurationen av huvudstationen.
Be systemadministratoren om hjalp for att faststalla varje varde.

Kliniknamn som ska anvandas i EMR-systemet

Klinikens eller
institutionens namn

EMR-integreringsformat

Generisk HL7 2.3.1 ORU version 1
XML-version 5.0 (Paceart)

HL7 2.3.1 ORU version 1 (Centricity)

0000

IDCO (IHE PCD-09 revision 2.0)

EMR-6verforingsmetod och anslutningsinformation

O Filoverforing Filoverforingsplats:

() mue MLLP-vérdnamn: Port:
HTTP (anvands med , . .

O Paceart XML-format) HTTP-vardnamn: Port:

EMR-meddelandesprak

Sprak som ska anvandas
i EMR-systemmeddelanden

4 - Information som kravs for konfiguration



Installera och konfigurera ytterligare stationer for dataimport (valfritt)

VIKTIGT: Valfria stationer fér dataimport ska bara ha programvaran LATITUDE Link™
Import Utility installerad. Installera inte programvaran LATITUDE Link™ Viewer som
installerades pd huvudstationen pa en station for dataimport.

1. Gatill hdmtningsplatsen for LATITUDE Link (www.bostonscientific.com/latitudelink).
Hamta och kor installationsfilen for LATITUDE Link Import Utility.

NOTERA: Dubehdverintehaadministrativabehdrigheterforattinstallera LATITUDE Link
Import Utility.

2. Nar programmet har installerats startar det automatiskt och konfigurationsfonstret 6ppnas.
3. Avmarkera alternativet som anger att LATITUDE Link Viewer dr installerad pa den har datorn.

4, Byt utinnehallet i faltet LATITUDE Link Viewer URL mot natverksplatsen som du antecknade
i steg 3 i avsnittet Installera och konfigurera huvudstationen.

NOTERA: URL-adressen till LATITUDE Link Viewer dterfinns i alternativet for
konfigurationshantering pa Viewer-menyn for klinikhantering.

5. Spara konfigurationen och stang Import Utility-fonstret. Du kan 6ppna Import Utility
nar som helst med hjalp av ikonen i systemfaltet, som finns i narheten av datorns datum-
och tidsangivelse.

o

Konfigurationen av stationen for dataimport ar nu klar.

NOTERA: Import Utility installeras specifikt fér varje anvindarkonto pd datorn.
Om andra anviéndare loggar in pa datorn for att anvinda Import Utility maste varje
anvdndare installera programvaran fran sitt eget konto. Upprepa steg 1-5 for varje
ytterligare anvindare.
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ANVANDA LATITUDE LINK™ DATA MANAGEMENT SYSTEM

Importera och 6verfora data till EMR-systemet

Uppfoljningsdata kan importeras till LATITUDE Link Data Management System med hjalp av flyttbara
medier eller tradd|6s Bluetooth-teknik.

NOTERA: Uppféliningsdata som importeras till LATITUDE Link Data Management System kan
innehdlla personlig information av den typ som i allmdnhet hdlls skyddad. Mer information
finns i “BILAGA A: OVRIG INFORMATION” pd sidan 9.

Importera fran flyttbara medier

Omduvillimportera uppféljningsdata fran flyttbara medier, till exempel ett USB-flashminne
eller ett microSD™-kort, satter du in mediet i en dator dar LATITUDE Link Import Utility har
installerats. Import Utility hamtar data och skickar dem till LATITUDE Link Viewer, dar de
kan overforas (antingen automatiskt eller manuellt) till EMR-systemet eller laddas upp till
Boston Scientific.

Importera med Bluetooth-filoverforing

For att oOverfora uppfoljningsdata med tradlos Bluetooth -teknik maste den
dataexporterande utrustningen (t.ex. programmeringssystemet) forst kopplas till
LATITUDE Link Import Utility-datorn. Det gér du genom att félja kopplingsanvisningarna
som medfdljer den sandande utrustningen. Darefter maste LATITUDE Link Import Utility-
programmet konfigureras for att importera data fran datorns egen Bluetooth-utbytesmapp.
Kontrollera datorns Bluetooth-installningar for att faststdlla vilken mappsokvag
som anvands.

Oppna LATITUDE Link Import Utility-konfigurationen genom att klicka p& programikonen
i systemfdltet, som finns i narheten av datorns datum- och tidsangivelse, och vdlja
alternativet férandring av konfiguration. Ange sékvagen till datorns Bluetooth-utbytesmapp
i faltet for mappkonfiguration.

Du skickar uppfoljningsdata till LATITUDE Link Data Management System genom att
initiera fildverforingsprocessen i det externa systemet (t.ex. programmeringssystemet)
nar Bluetooth-anslutningen har upprattats. Import Utility hamtar data och skickar dem
till LATITUDE Link Viewer, dér de kan overforas (antingen automatiskt eller manuellt) till
EMR-systemet eller laddas upp till Boston Scientific.

Visa uppfoljningslista

LATITUDE Link Viewer ger mojlighet att visa listan med uppfdljningar som har importerats till
LATITUDE Link Data Management System, samt status for overforingen till EMR-systemet. Du kan
aven skicka eller skicka om uppféljningar till EMR-systemet genom att markera 6nskade poster och
initiera overforingen till EMR. Du kan visa detaljerade S-ICD-uppfdljningsdata genom att valja den
enskilda posten.

Som standard startas Viewer automatiskt nar en dataimport har slutforts. Du kan aven 6ppna
programmet manuellt via genvagen i Boston Scientific-mappen i startmenyn.
(Start > Alla program > Boston Scientific-mapp)

6 — Anvanda systemet



Hantera klinik
Hantera konfiguration

LATITUDE Link Data Management System innehaller flera alternativ for konfiguration efter
installationen. De omfattar foljande:

« val av rapporter som ska inga i EMR-meddelanden (tillgangliga rapporter fran den har
gruppen kombineras till en fil for EMR-6verforing);

« om uppféljningsdata ska overforas automatiskt till EMR-systemet;

- om uppfoljningsdata ska dverforas automatiskt till Boston Scientific;

+ EMR-anslutningsinstallningar;

« saker kommunikationshantering (Se "Aktivera saker kommunikation” pa sidan 9.).
Hantera datadverforing till BSC

Importerade S-ICD-data kan Overforas till Boston Scientific (BSC) och anvandas om hjalp
behovs fran Boston Scientifics tekniska service. Du kan visa en lista 6ver uppféljningar och
status for deras dverforing till BSC, och skicka eller skicka om uppféljningar till BSC, genom
att valja 6nskade poster och starta 6verforingen till BSC.

NOTERA: Standardinstdllningen dr att S-ICD-uppféliningsdata ska dverféras automatiskt
till Boston Scientific. Dessa data kan slds ihop med data frdn andra LATITUDE Link Data
Management-system. Funktionen fér automatisk dverforing kan inaktiveras via alternativet
Hantera konfiguration i anvéndargrénssnittet.

Hantera klinikanvandare

Anvandaratkomstkontrollfor LATITUDE Link aktiverasinte som standard underinstallationen.
En utsedd administrator kan aktivera den har funktionen efter installationen for att skapa
och hantera anvandarkonton.

Radera uppfodljningsdata

LATITUDE Link Data Management System lagrar alla importerade uppfdljningsdata under
obegransad tid. Detta gor att anvandarna kan skicka om uppféljningar till EMR-systemet
och/eller BSC, eller visa detaljer for valda implanterade enheter. Poster med
uppfoljningsdata kan raderas fran LATITUDE Link Data Management System nar som helst,
om sd onskas.

VIKTIGT: Uppfoliningar som har raderats frdn LATITUDE Link Data Management System
kan inte skickas om eller visas, och de kan inte importeras pa nytt till LATITUDE Link Data
Management System.

Anvanda systemet - 7



UNDERHALL

Uppdatering av programvara

Programvaruuppdateringar for antingen LATITUDE Link Viewer eller LATITUDE Link Import
Utility kan bli tillgangliga. Anvandarna meddelas nar uppdateringarna publiceras.

For att uppdatera LATITUDE Link Viewer koér du LATITUDE Link-uppdateringsprogrammet
som installerades med programmet och féljer de angivna instruktionerna.

For att uppdatera LATITUDE Link Import Utility ar det bara att valja alternativet for
uppdatering av programvara nar det visas.

VIKTIGT: Den installerade programvaran mdste hdllas uppdaterad for att sdkerstdlla
att viktiga dndringar tillimpas. Fortsatt anvdndning av inaktuell programvara kan 6ka
exponeringen for méjliga problem med datanoggrannhet eller funktioner som dtgdrdats
i den uppdaterade programvaran.

Sakerhetskopiering och aterstdllning av data

Uppfoljningsdata som lagrats i LATITUDE Link Data Management System kan
sakerhetskopieras genom att hela innehallet pa platsen for den installerade databasen
kopieras till en lamplig plats. Data kan aterstallas genom att platsen for den installerade
databasen helt skrivs 6ver med det sakerhetskopierade innehallet.

8 — Underhall



BILAGA A: OVRIG INFORMATION
Skydda LATITUDE Link™-data

Uppfoljningsdata som importeras till LATITUDE Link™ Data Management System innehaller personlig
information som lagras okrypterad i LATITUDE Link Data Management System-databasen. For att
halla denna personliga information skyddad maste filsystemplatsen som innehaller systemdatabasen
skyddas med lamplig atkomstkontroll. Datakryptering och filsékerhet ingar inte som en del av
LATITUDE Link Data Management System.

LATITUDE Link Data Management System anvdnder datorns grundldggande raderingsfunktion
nar anvandaren begar att uppféljningsdata ska tas bort fran databasen. Darfor ska raderade
uppfoljningsdata, som innehaller personlig information, skyddas genom att raderade fildata inte ska
ga att aterstalla pa filsystemniva i datorn.

Aktivera saker kommunikation

VIKTIGT: For den hdr konfigurationen krdvs en datoradministratér som dr expert pa
SSL-kommunikation.

Saker kommunikation med LATITUDE Link Viewer aktiveras inte som standard under installationen.
Genom att aktivera saker kommunikation blir det méjligt att anvanda krypterad kommunikation mellan
Import Utility och Viewer och mellan en webblasare och Viewer. For att aktivera den har funktionen
maste ett krypteringsnyckelpar och ett certifikat tillhandahallas till programmet. Foljande atgarder ska
utforas av en person med SSL-expertkunskaper och med atkomstbehoérighet pa administrativ niva till
huvudstationen dar Viewer har installerats:

1. Hamta nyckelpar och certifikat

Koordinera med en befintlig infrastruktur for offentliga nycklar (antingen internt inom
organisationen eller via en tredje part) for att generera foljande objekt:

Ett nyckelpar som bestar av en offentlig nyckel och en privat nyckel.
Ett certifikat signerat av en palitlig certifikatutfardare.

VIKTIGT: Certifikatet mdste innehdlla det néitverksnamn som Gverensstimmer med det
fullstéindigt kvalificerade ndtverksnamnet fér LATITUDE Link Viewer. Detta dterfinns pad
konfigurationssidan i Viewer som LATITUDE Link Viewer URL. Om exempelvis URL-adressen
http://computer123.myclinic.com/latc visas pd konfigurationssidan ska ndtverksnamnet
computer123.myclinic.com anvdndas.

Spara nyckelparet och certifikatet i en PKCS#12-formaterad fil som skyddas med det I6senord
som tillhandahalls av infrastrukturen for offentliga nycklar.

VIKTIGT: Om den signerande certifikatutfdrdaren dr en mellanhand mdste
certifikatkedjningen ingd i PKCS#12-lagringen.

BILAGA A: Ovrig information - 9



2. Konfigurera LATITUDE Link Viewer

Navigera till installationsmappen och konfigurationens undermapp pd datorn dar
Viewer-programvaran ar installerad.

Redigera filen latitude-link.properties med foljande andringar:

Uppdatera latitude.link.keystore.path genom att lagga till nyckellagringssokvagen och
filnamnet (t.ex. latitude.link.keystore.path=<path and filename>). Om filnamnet anges
utan sokvag anvander du den aktuella sokvagen (dvs. undermappen config).

- Uppdatera latitude.link.keystore.password genom att lagga till nyckellagringslésenordet
som tillhandhallits av infrastrukturen for offentliga nycklar (t.ex. latitude.link.keystore.
password=<Ilésenord>).

Uppdatera latitude.link.ssl.port genom att ange O©nskat SSL-portnummer
(t.ex. latitude.link.ssl.port=<portnummer>).

VIKTIGT: Den hdr konfigurationsfilen innehdller viktiga uppgifter om hur du kommer
at sdkerhetsnyckelinformationen. For att hdlla den hdér informationen skyddad mdste
du sdkerstdlla att Idmpliga atkomstkontroller for filsystemet dr pa plats for den hdr filen.

3. Starta om LATITUDE Link Viewer-tjansten via programmet for Windows-tjanster.

SSL-kommunikation kommer att aktiveras nar dessa atgarder har slutforts. Du kan bekrafta detta
genom att navigera till huvudsidan i Viewer och kontrollera att saker kommunikation har aktiverats
for webblasaren (dvs. https-protokollet anvands och sakerhetsikonen i form av ett hanglas indikerar
en saker anslutning).

Systemkrav
LATITUDE Link Viewer och Import Utility har utvecklats for att anvandas pa Windows operativsystem.

LATITUDE Link Viewer har utvecklats for att anvdandas med foljande webblasare:
« Internet Explorer
Mozilla Firefox

+ Google Chrome

NOTERA: LATITUDE Link Viewer och Import Utility har utvecklats med de operativsystem
och webbldsare som var aktuella vid den tidpunkten. Programvaran kanske inte
fungerar korrekt om den anvdnds tillsammans med senare operativsystems- eller
webbldsarversioner. Kontakta Boston Scientifics tekniska service pd 1-800-CARDIAC
(227-3422) eller ett lokalt dotterbolag om du vill ha en lista dver operativsystem och
webbldsare som kan anvdndas.

10 - BILAGA A: Ovrig information
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