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DESCRIPCION GENERAL DEL SISTEMA DE GESTION DE DATOS LATITUDE LINK™

El objetivo de este documento es ofrecer al personal médico y al personal de tecnologia de la
informacién unos conocimientos basicos del sistema de gestién de datos LATITUDE Link™. Estas
personas pueden utilizar este documento para:

« Familiarizarse con los componentes del sistema
« Determinar el modo de instalar y configurar el sistema

« Comprender el modo de utilizar y mantener el sistema

Contar con un conocimiento basico de los componentes y procesos del sistema y de la terminologia
asociada puede ayudarle a utilizar el sistema y a resolver cualquier problema que se pueda producir.

Uso previsto

El sistema de gestion de datos LATITUDE Link esta disefiado para transferir los datos del dispositivo
y del paciente seleccionado de los sistemas.de programacién de Boston Scientific a los sistemas

de archivos médicos electrénicos.(EMR) 0 a los sistemas de Boston Scientific. Ademas, el sistema
de gestion de datos LATITUDELink pone a su-disposicién los datos del dispositivo y del paciente
seleccionados para su consulta.

Contraindicaciones

El sistema de gestion de.datos LATITUDE Link esta contraindicado/para el uso con cualquier dato
de un dispositive'implantado que no proceda delos dispositivesimplantadaes compatibles de
Boston Scientific. No todos los conjuntes:de datoes del dispositivo implantado de Boston Scientific
son compatibles'con el sistema‘de gestion-de datos LATITUDE Link.

Como funciona el sistema de gestion de datos LATITUDE Link™

El'personal medico realiza seguimientos©,comprobaciones de-otros'dispositivos en pacientes
con dispositivos implantados de’Boston' Scientificimediante sistemas de programacién de
Boston Scientific.

El personal médico utiliza'medios extraibles (como-una unidad flash USB o una tarjetamicroSD™)
u otros medios (como la tecnologia-inalambrica‘de Bluetooth) para importar datos del paciente de
un sistema de programacion en-el sistema de'gestién de datos LAFITUDE Link.

El sistema de gestidon de.datos LATITUDE Link transfiere los datos al sistema EMRYy, en el caso de los
dispositivos S-ICD, carga los datos enBoston Scientific.

El personal médico puede utilizar el sistema de gestion-de datos LATITUDE Link para ver el estado de
cargay transferencia de los registros de datos, reenviar los registros y, en el caso de los dispositivos
S-ICD, consultar los datos del dispositivoy-los informes-asociados a un registro.
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INSTALACION Y CONFIGURACION DEL SISTEMA DE GESTION DE DATOS
LATITUDE LINK™

Descripcion general de la instalacion

El sistema de gestién de datos LATITUDE Link™ utiliza un Unico ordenador especifico (la estacion
principal) para transferir los datos del dispositivo recibidos desde los sistemas de programacion
de Boston Scientific al sistema EMR del centro en un formato compatible. Se pueden utilizar otros
ordenadores de la red del centro como estaciones de importacién de datos. Estos ordenadores
pueden recopilar datos del sistema de programacion y enviarlos a la estacion principal.

Estacion principal Estacién de impor- Estacion de impor-
tacion de datos tacion de datos

El sistema de gestion.de datos LATITUDELink consta de dos aplicaciones de software:

1. (_La Utilidad de importacion-de LATITUDE Link™ (instalada en las estaciones principal
y-de importacion'de datos)
La Utilidad desimportacion.importa los datos deldispositivo del sistema deprogramacién
utilizando alguno.de los:siguientes medios:

« Medios extraibles:(como’la unidad flash USB en elprogramador/registrador/monitor
del modelo 31200 la tarjeta microSD™ en el sistema de programacion’‘del’ modelo 3200)

« Tecnologia inalambrica de Bluetooth (como el'modelo 3200)
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El Visualizador LATITUDE Link™ (instalado en la estacion principal)

El Visualizador recibe los datos del dispositivo del sistema de programacién de una o
mas instalaciones de la Utilidad de importacién y transfiere los datos a un sistema EMR
en un formato configurado de datos. El Visualizador pone a su disposicion los informes y
datos del dispositivo S-ICD para consulta y también puede cargar los datos de S-ICD en
los servidores de Boston Scientific para ayudar a facilitar los servicios de asistencia técnica
de Boston Scientific. Los demds ordenadores conectados a la red se pueden utilizar para
acceder al Visualizador LATITUDE Link con un navegador web.

IMPORTANTE: Para evitar el envio de registros duplicados al sistema EMR, instale el
software del Visualizador LATITUDE Link solamente en la estacion principal designada.
No lo instale en las estaciones de importacién de datos.

NOTA: Para garantizar que la instalacion, las actualizaciones del software y el
funcionamiento de la aplicacién sean correctos, se deben cumplir las siguientes condiciones:

« Tanto la estacion principal comolas estaciones de importacion de datos deben mantener
una conexion a Internet:

« La estacion principal debe mantener una conexién de red para el sistema EMR deseado.

+ Cada estacion deiimportacion.de datos debe mantener una conexién de red a la estacion
principal.
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Instalar y configurar la estacion principal

NOTA: Lainstalacion del Visualizador LATITUDE Link requiere que se acceda a la estacién
principal como administrador. Si no dispone de ese nivel de acceso, solicitele al administrador
del sistema que realice la instalacion.

1.  Para obtener informacion sobre el sistema EMR de su centro, utilice el formulario de
“Informacion necesaria para la configuracion del VISUALIZADOR LATITUDE LINK”,

2. Acceda al sitio de descarga de LATITUDE Link (www.bostonscientific.com/latitudelink)
desde la estacion principal designada. Descargue y ejecute el archivo de instalacion del
Visualizador LATITUDE Link. Para realizar la instalacion, siga los avisos y las instrucciones
gue aparecen en pantalla. Cuando finalice el proceso de instalacién, el Visualizador se
iniciard y aparecera una pantalla de configuracion.

3. La URL del Visualizador LATITUDE Link indicada en la pantalla de configuracién se utiliza
para instalar la Utilidad de importaciéon LATITUDE Link™ en otros ordenadores. Registre la
URL si tiene pensado realizar dicha-instalacion.

URL:

4.  Introduzca la informacion de-configuracién-del formulario-de informacién de configuracién
completado en el paso 1 anterior.

IMPORTANTE? Si existen parametros incorrectos de conectividad de EMR pueden
conllevar la transferencia-de los-datos.de seguimiento, incluidos los datos personales,
a un destino_no‘intencionado.

5.  Unavezintreducidajla informacién de configuracion, revise'y modifique las opciones
restantes.segun. desee:

6. Acceda al sitio de descarga’de LATITUDE-Link(www.bostonscientific.com/latitudelink).
Descargue y ejecute elarchivo de instalacién de la Utilidad de importacion LATITUDE Link.

NOTA:-Lainstalacion.de la Utilidad de importacion LATITUDE Link-no requiere
privilegios.administrativos.

7.  Tras lainstalacion;aparecera la.ventana de laUtilidad de importacion. Cierre esta ventana.
Puede acceder a la Utilidad de importacion en cualquiermomento haciendo clic en su icono
en la bandeja del sistema; situada cercaide lafecha y1a‘hora del ordenador.

8.  Yase ha completado la configuracion dela estacion principal.

NOTA: La Utilidad de importacién:se instala especificamente para cada cuenta de
usuario del ordenador. Si otros ustarios inician sesion-en este ordenador y pretenden
utilizar la Utilidad de importacion, cada usuario debe instalar el software desde su
cuenta. Repita los pasos 6 y 7 para cada usuario,adicional.

9. Sidesea configurar mas ordenadores para que puedan enviar datos del dispositivo
implantado de un sistema de programacion a su sistema EMR, acceda a cada uno de estos
ordenadores y siga las instrucciones de la seccion “Instalar y configurar las estaciones de
importacion de datos adicionales (opcional)” de este documento.
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INFORMACION NECESARIA PARA LA CONFIGURACION DEL VISUALIZADOR
LATITUDE LINK

Los siguientes parametros de configuracion se utilizan para completar la configuracién de
la estacién principal. Consulte a su administrador del sistema para determinar cada valor.

Nombre de la clinica para utilizar en el sistema EMR

Nombre de la
clinica o del centro

Formato de integracion EMR

Q Version 1 genérica HL7 2.3.1 ORU
Q Versiéon XML 5.0 (Paceart)
() Versién 1 HL7 2.3.1 ORU (Centyicity)

() IDCO (IHE PCD-09 revisién 2:0)

Método de transferencia EMR e’'Informacién-de.conexion

. Ubicacién
O File Drop de File Drop:
Nombre del .
O mue host MLLP: Puerto:
O HTTP-(utilizado con el Nombre del Puerto:
formato XML de Paceart) host HTTP: :

Idioma para los’mensajes de EMR

I:' Idioma utilizado en los
mensajes del sistema EMR
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Instalar y configurar las estaciones de importacion de datos adicionales (opcional)

IMPORTANTE: Las estaciones de importacion de datos opcionales solo deben tener
instalado el software de la Utilidad de importacion de LATITUDE Link™. No instale el
software del Visualizador LATITUDE Link™ que se instalé en la estacién principal en una
estacion de importacion de datos.

1. Acceda al sitio de descarga de LATITUDE Link (www.bostonscientific.com/latitudelink).
Descargue y ejecute el archivo de instalacién de la Utilidad de importacion LATITUDE Link.

NOTA: Lainstalacion de la Utilidad de importacion LATITUDE Link no requiere
privilegios administrativos.

2. Después de instalar la aplicacion, se iniciard automaticamente y se abrira en la ventana
de configuracion.

3.  Cancele la seleccion de la opcidn que indica-que el Visualizador LATITUDE Link esta
instalado en el ordenador.

4.  Sustituya el contenido del campo dela'URL del'Visualizador LATITUDE Link por la ubicacién
de red que ha registrado durante el'paso:3.de la seccion Instalar y configurar la estacién
principal.

NOTA: La URL delVisualizador LATITUDE Link se encuentra en la opcién de configuracion
de la gestion delmenu de la.administracion del Visualizador del centro.

5. Guarde la configuracion y.cierre la ventana de<la Utilidad de importacién. Puede acceder
a la Utilidad de importacion encualquier momento haciendo clic en suicono en la bandeja
del sistema, situada.cerca dela fecha y la hora del ordenador.

6. Yase hacompletado la configuracién'de la estacidon de importacion.de datos.

NOTA: La Utilidad deimportacion seinstala.especificamente para-cada-cuenta

de usuario def ordenador. Si.otroswsuarios-inician.sesion.en este.ordenador y pretenden
utilizar la Utilidad de impertacion, cada usuario debe'instalarel softwaredesdesu
cuenta. Repitalos pasos del T:al 5 para cada-usuatrio adicional.

6 - Instalar y configurar las estaciones opcionales



USO DEL SISTEMA DE GESTION DE DATOS LATITUDE LINK™

Importar y transferir datos al sistema EMR

Los datos de seguimiento se pueden importar en el sistema de gestion de datos LATITUDE Link
utilizando los medios extraibles o la tecnologia inalambrica de Bluetooth.

NOTA: Los datos de seqguimiento importados en el sistema de gestion de datos

LATITUDE Link pueden incluir datos personales que se mantienen generalmente protegidos.
Consulte el "APENDICE A: OTRA INFORMACION” en la pdgina 10 para obtener informacién
adicional.

Importar de medios extraibles

Para importar los datos de seguimiento de medios extraibles, como una unidad flash USB
0 una tarjeta microSD™, introduzca los medios en un ordenador que tenga instalada la
Utilidad de importacién LATITUDE Link:La Utilidad de importacién recuperara los datos
y los enviara al Visualizador LAFITUDE-Link, donde se pueden transferir (automatica o
manualmente) al sistema.EMR o_cargar en'Boston Scientific.

Importar usando la transferencia de archivos por Bluetooth

Para transferir correctamente los datos de seguimiento utilizando'la tecnologia
inaldmbrica de Bluetooth, el equipo-de exportacion de datos (es decir, el sistema de
programacion) debe emparejarse, en primer lugar, con el ordenador de la Utilidad

de impartacion LATITUDE Link: Para-ello, siga las instrucciones de emparejamiento
proporcionadas con;el equipo deenvio.’A continuacion, se debe configurar la aplicacion
de la Utilidad de importacion’LATITUDE Link‘para importar los datos de la carpeta de
intercambio-por Bluetooth.desde su propio ordenador. Compruebe los pardmetros de
Bluetoothdel ordenador-para determinar la.ruta dela carpeta en uso.

Accedaa la.configuracion.de la Utilidad ‘de importacién LATITUDE Link haciendo clic

en el'icono de su aplicacion, que se encuentra enilabandeja delsistema;situada cerca
de la fecha yda-hora-del ordenador, y seleccione la opciéon de.cambiar configuracién:
Introduzcala ruta de la.carpeta’de intercambio porBluetooth del.ordenador en'el'campo
de configuracion de'la carpeta.

A fin de enviarlos datos de seguimiento al sistema‘de gestion de datosLATITUDE

Link, se inicia el proceso de transferencia de archivos en‘el sistema externo (es decir,

el sistema de programacion) una vez que se establezca la.canexién por Bluetooth. La
Utilidad de importacion recuperaralos datos y,los-enviara al Visualizador LATITUDE Link,
donde se pueden transferir (automatica’'o manualmente) al'sistema EMR o cargar en
Boston Scientific.

Ver lista de seguimiento

El Visualizador LATITUDE Link ofrece la posibilidad de ver la lista de los datos de seguimiento que se
importaron en el sistema de gestidn de datos LATITUDE Link, asi como el estado de su transferencia
al sistema EMR. Los datos de seguimiento también se pueden enviar o reenviar al sistema EMR
seleccionando los registros deseados e iniciando la transferencia al EMR. Los datos de seguimiento
del S-ICD detallados se pueden visualizar seleccionando el registro especifico.

Por defecto, el Visualizador se inicia automaticamente después de que finalice la operacion de
importacion de datos. También se puede acceder de forma independiente utilizando el acceso
directo localizado en la carpeta de Boston Scientific en el menu de inicio.

(Inicio > Todos los programas > carpeta Boston Scientific)
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Administrar la clinica
Gestionar la configuracion

El sistema de gestién de datos LATITUDE Link ofrece varias opciones de configuracion tras
la instalacion. Estas son, entre otras, las siguientes:

« elegir qué informes incluir en los mensajes de EMR (los informes disponibles de este
grupo se combinan en un archivo para la transferencia de EMR);

« decidir si los datos de seguimiento se transfieren automaticamente o no al sistema
EMRy si se cargan en Boston Scientific;

« parametros de conectividad de EMR; y

- garantizar la gestidén de la comunicacion (véase “Permitir una comunicacion segura”
en la pagina 7).

Gestionar la carga de datos en BSC

Los datos de S-ICD importados se pueden cargaren Boston Scientific (BSC) y se pueden
utilizar si los servicios técnicos de Boston Scientific necesitan ayuda. Se puede consultar
una lista de los datos de seguimiento y su-estado.de carga en BSC, y los datos-de
seguimiento se pueden.enviar.o-reenviar a BSC, seleccionando los registros deseados e
iniciando la carga en'BSC.

Gestionar usuarios de laclinica

El control de’acceso de usuarios'de’LATITUDE Link noesta activado por defecto durante la
instalacion. Un administrador-designado puede activar esta-funcién tras:la instalacion para
crear y-gestionar cuentas. de‘usuarios.

Eliminar datos de seguimiento

El sistema-de gestion de-datos LATITUDE Link almacena todos los.datos de’'seguimiento
importados de forma‘indefinida. De este modo, los-usuarios pueden reenviar los datos de
seguimiento al sistema EMR'y/0@BSC; o ver los detalles delos dispositivos implantados
seleccionados. Se pueden eliminar los registros de datos-de seguimiento del sistemalde
gestidon de datos LATITUDE Link enrcualquier momento,si asi.lo desea.

IMPORTANTE: Los datos deseguimienta que se-han eliminado del sistema de gestion
de datos LATITUDE Link no estardn disponibles para el reenvio o la consultayno se pueden
volver a importar en el sistema de gestion.de datos LATITUDE Link:

8 — Uso del sistema



MANTENIMIENTO
Actualizaciones de software

Pude haber actualizaciones de software disponibles para el Visualizador LATITUDE Link
o la Utilidad de importacion LATITUDE Link. Se notificard al usuario cuando se realicen
actualizaciones.

Para actualizar el Visualizador LATITUDE Link, ejecute el programa del actualizador
de LATITUDE Link instalado con la aplicacion y siga las instrucciones proporcionadas.

Para actualizar la Utilidad de importaciéon LATITUDE Link, simplemente seleccione
la opcion de actualizacién de software cuando aparezca.

IMPORTANTE: Elsoftware instalado se debe mantener actualizado para asegurarse
de que se apliquen cambios importantes. El uso continuado del software sin actualizar
puede aumentar la exposicion a posibles problemas con la funcionalidad o precision de
datos que se solucionan enefsoftware actualizado.

Copias de seguridad y restauracion de datos

Para realizar una copia de.seguridad de /los datos de seguimiento almacenados en
el sistema de gestién de datos LATITUDE Link, debe copiarse todo-el contenido de
la localizacion-de la‘base de datos instalada en una ubicaciéon-adecuada. Los datos
se puedenalmacenar sobrescribiendopor completo la ubicacion de base de datos
instalada‘con.el.contenido dela copia de seguridad.

Mantenimiento - 9



APENDICE A: OTRA INFORMACION
Proteccion de datos de LATITUDE Link™

Entre los datos de seguimiento importados en el sistema de gestion de datos LATITUDE Link™ se
incluyen los datos personales que se almacenan sin cifrar en la base de datos del sistema de gestion
de datos LATITUDE Link. Para mantener la proteccidén de estos datos personales, la ubicacién del
sistema de archivos que contiene la base de datos del sistema debe contar con los controles de
acceso adecuados. La seguridad del archivo y el cifrado de datos no forman parte del sistema de
gestion de datos LATITUDE Link.

El sistema de gestidn de datos LATITUDE Link emplea la funcién basica “eliminar” del ordenador
cuando el usuario lo indica para eliminar los datos de seguimiento de la base de datos. Por lo tanto,
los datos de seguimiento eliminados, entre los que se incluyen los datos personales, se deben
proteger estableciendo que los datos de archivos eliminados no puedan recuperarse a nivel del
sistema de archivos del ordenador.

Permitir una comunicacion segura

IMPORTANTE: Para esta configuracion.se necesita un administrador del ordenador con
experiencia en comunicacion SSL.

La comunicacién segura con el Visualizador LATITUDE Link no se activa por defecto durante la
instalacion. El uso de una comunicacion segura.permitela comunicacion cifrada entre la Utilidad
de importacion y el Visualizadory entre.un navegador weby el Visualizador. Para activar esta
funcionalidad, se debe proporcionar.a la aplicacién un certificado y un'par de claves de cifrado. Los
siguientes pasos los-debe realizaralguien con experiencia-en SSL y con acceso administrativo a la
estacion principal’donde estdinstalado el Visualizador:

1. Recupere pares-de claves'y certificados

Establezca una coerdinacion con una infraestructura de claves publicas existente
(interna de’su organizacion o de terceros) para generar los'siguientes elementos:

« Un parde claves'que conste'de una-clavejpublicay unaclave privada.
« Un certificado firmado por parte de una autoridad.de certificacion de confianza.

IMPORTANTE: El certificadodebe incluir elnombre comun-que coincidd.con el-nombre de
red completamente cualificado delVisualizador LATITUDE Link: Se puede encontrar en la
pdgina de configuracién del Visualizador come'la URL del Visualizador LATITUDE Link. Por
ejemplo, sila pdgina de configuracion muestra la'URL http://computer123.myclinic.com/
latc, el nombre de la red de uso deberia.ser computer123.myclinic.com.

Introduzca el par de claves y el certificado en un‘archivo con formato PKCS#12 protegido por
la contrasena que le ha proporcionado la estructura de claves publicas.

IMPORTANTE: Sila autoridad de certificacién.que firma-es un intermediario,
el almacenamiento PKCS#12 debe contener una cadena de certificados.

10 - APENDICE A: Otra informacién



2. Configure el Visualizador LATITUDE Link

Desde el ordenador que tiene instalado el software del Visualizador, navegue hasta la carpeta
de instalacion y la subcarpeta “config”.

Modifique el archivo latitude-link.properties con los siguientes cambios:

« Actualice latitude.link.keystore.path para anadir la ruta de almacenamiento de claves
y el nombre del archivo (por ejemplo, latitude.link.keystore.path=rutay nombre
de archivo). Si el nombre de archivo no tiene ruta, se utiliza la ruta actual (es decir,
la subcarpeta config).

« Actualice latitude.link.keystore.password para afadir la contrasefia de almacenamiento
de claves que le ha proporcionado la infraestructura de claves publicas (por ejemplo,
latitude.link.keystore.password=contraseria).

« Actualice latitude.link.ssl.port para especificar el nimero de puerto SSL deseado
(por ejemplo, latitude.link.ssl.port=ntimero de puerto).

IMPORTANTE: Este archivo de.configuracion contendrd informacion esencial sobre el
acceso a la informacidn de laclavede seguridad. Para mantener la proteccion de esta
informacién, asegurese'de que se-han introducido los controles de acceso correspondientes
en el sistema de archivos paraeste archivo:

3. Reinicieelservicio delVisualizador LATITUDE Link mediante el programa Servicios
de Windows:

La comunicaciénSSL se activarauna vez completados estos pasos. Para-confirmar esta accion,
accedarala pagina del Visualizador principal y asegurese-de que el navegador tenga activada la
comunicacion segura (es-decir,que seesté utilizando el protocole https y aparezca el icono del
candado de seguridad que indica una conexion segura).

Requisitos del'sistema

El Visualizador y la, Utilidad de.importacion«de LATITUDE Link -se-desarrollaron paraejecutarse en
el sistema operativo de Windows.

El Visualizador LATITUDE Link se ha desarrollado para’admitirlos siguientes navegadores web:
« Navegador Internet Explorer®
« Navegador Mozilla Firefox™
+ Navegador Google.Chrome™

NOTA: ElVisualizador y la Utilidad de importacion de LATITUDE Link se desarrollaron

con los navegadores y sistemas-operativos disponibles en su momento. Es posible que este
software no funcione adecuadamente sise utilizan versiones de navegadores o sistemas
operativos posteriores. Péngase en contacto.con el servicio técnico de Boston Scientific en
el 1-800-CARDIAC (227-3422) o con su afiliado local para obtener una lista de navegadores
web y sistemas operativos compatibles.
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