AW
A 359066-002 3120 Errata ML_3.book Page 1 Thursday, March 14,2013 10:34 AM

Boston ZOOM™ LATITUDE™
SC].eI].t].ﬁC 3120

Programmer/Recorder/Monitor Operator’s Manual Supplement
Secure Export Feature Enhancement

Programmier-/Aufzeichnungs:/Uberwachungsgerit - Anhang zur Gebrauchsanweisung
Erweiterung der sicheren Exportfunktion

Supplément'au Manuel de I'Utilisateur du Programmateur/Enregistreur/Moniteur
Ameélioration de la.Fonction d'Exportation Sécurisée

Apéndice del Manual-del usuario del programador/registrador/monitor
Mejora de-la funcién-de exportacion segura

Supplemento al Manuale del Programmatore/Registratore/Monitor per I'operatore
Miglioramento della funzione di'esportazione sicura

Aanvulling gebruikershandleiding Programmer/Recorder/Monitor
Verbetering veilige exportfunctie

Tillagg till anvandarhandbok for Programmerare/Skrivare/Monitor
Férbattring av funktionen for saker-export

ZuumrAnpwpa Eyxeipi8iov Xeipiati MpoypappartioTi/Kartaypagpéa/EAEYKTR
BeAtiwon Tou-XapakTtnpioTikou Acpalolg E§aywyng

m

Suplemento do Manual do Operador do Programador/Registador/Monitor
Melhoria da Funcionalidade de Exportagcdo Segura

Tillg til brugermanualen’til Programmer/Recorder/Monitor
Forbedring af sikker eksportfunktion

Programator./ zaznamové zafizeni,/ monitor — Dodatek k navodu k obsluze
Zdokonaleni funkce bezpeéného exportu

O
wn

Programilayici/Kaydedici/Monitér-Kullanici El Kitaby Eki
Guvenli Diga Aktarma Ozelligi Geligtirmesi

-
A

\ UEERRRRANENERRERRRMN

Tillegg til brukermanual for Programmerer/Opptaker/Monitor
Forbedring i funksjonen for-sikker eksportering

Dodatek do dokumentu Podrecznik -operatora Programator/Rejestrator/Monitor
Rozbudowa funkcji Bezpieczny Eksport

)

Dodatok k navodu na obsluhu programatora /'nahravacieho zariadenia./ monitoru
Vylep$enie bezpe¢ného exportu

Programozoé/rekorder/monitor Felhasznaléi-kézikonyv kiegészités
A Biztonsagos exportalas funkcié bdvitése

[JononHeHue K pyKOBOACTBY Nonb3oBaTens nporpamMmMaropal/permctpatopa/moHuTopa
PacwwupeHune dyHkumnm 6esonacHoro akcnopTa

Z240 /420 /2UEH 2HAIOIE D =0t
WEWII 2ot Jls 23t

Suplemento do Manual do Operador do Programador/Registrador/Monitor
Aprimoramento do Recurso de Exportagdo Segura

NIA
2

.



N ‘ é 359066-002 3120 Errata ML_3.book Page 2 Thursday, March 14,2013 10:34 AM é ‘ @




359066-002 3120 Errata ML_3.book Page 1 Thursday, March 14,2013 10:34 AM

ENGLISH

Enhancements have been made to the PRM’s secure export feature. The following sections

of the 3120,Operator’s Manual have been updated: “
¢ (System Features ¢ Transfer Data
«_ Patient Data Management Features * PRM Storage
* -Export Data

System Features

The option to encrypt patient data is an‘important system feature enabling the PRM user to
protect patient data privacy and.-maintain security. The following statement was added to the
list of System Features.

«_Provides the optionto encrypt patient data prior to exporting to.a USB pen drive.
Patient Data Management Features

The Patient Data'Management utility allows the user to export, transfer, print, read, and
delete-patient.data.

Privacy Notice: By exporting data from the PRM, you are assuming the responsibility for the
privacy and security. of that data: Printing, storing, transferring, reading, and deleting of
patient data must be performed in compliance with)applicable data privacy and security laws.
Using the available secure-export methods. is'recommended.

Export Data

To provide flexibility for the PRM user while ensuring patient data security, the PRM now
offers two options to export patient data to a.USB pen drive. The following step supersedes
step 4 in the-Export Data section; use it within the context of the other steps in that section.

«~Toinitiate-export of the selected (patient data, select the Export button. Patient data in
plain format is neither,encrypted nor compressed on'the USB pen drive.

+ To.initiate export of the selected patient data with encryption, select the Export with
Password Protection-button. Password protection encrypts patient data on the' USB
pen drive:

. When the system prompts you with the Initialize'USB pen-drive dialog'box,

enter and confirm a password. The password must be alphanumeric and
contain at least six characters:.

. Select the Initialize button:

If the password does'not meet-system requirements;, the system displays the Password
Creation Failed dialog box and prompts you to‘try-again.

When using a non-Boston Scientific computer (e.g., a clinic PC), enter your password to
access encrypted patient data stored on.the USB pen drive.

NOTE: The USB\pen drive.used to store exported patient data cannot-simultaneously contain
encrypted and.non-encrypted patient data.

Transfer Data

The steps below clarify how the PRM transfers patient data to a USB pen drive. The PRM
uses different file naming.conventions based on whether data is.encrypted. Refer to the
Transfer Data section of the. Operator’'s Manual.

Each patient record on the USB pen.drive is stored'in a folder with the following-naming
conventions:

» For non-encrypted patient data, the patient folder name appears in this format:
<last name>-<first name>-<birth /date>-<model>-<serial>

» For encrypted patient data, the patient folder name appears in this format:
<model>-<serial>

The Export Data operation transfers the most recent patient.data from the PRM to-the USB
pen drive. It also moves the patient data from the. previous sessions-to the “old” subfolder.
within the same patient folder on the USB pen drive.
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DEUTSCH

Die sichere Exportfunktion des PRM wurde verbessert. Die folgenden Abschnitte der
Gebrauchsanweisung fur das Gerat 3120 wurden aktualisiert:

¢ (Systemfunktionen « Ubertragen von Daten

«_ Funktionen des Patientendaten- ¢ Lagerung des PRM E
Managements

* « Export von Daten

Systemfunktionen

Die Optionzum Verschlusseln der Patientendaten ist eine wichtige Systemfunktion, mit der
der PRM-Benutzerden Schutz.von Patientendaten und die Aufrechterhaltung der Sicherheit
dieser Daten gewahrleisten kann. Folgendes wurde in die Liste der Systemfunktionen
aufgenommen.

» Option zur Verschlusselung von Patientendaten vor dem Export auf einen USB-Stick.
Funktionen des Patientendaten-Managements

Mit dem Dienstprogramm fur das Patientendaten-Management kénnen Patientendaten
exportiert, Gbertragen, gedruckt, gelesen und geléscht werden.

Datenschutz: Mit dem Export' von Daten aus dem PRM tbernehmen Sie die Verantwortung
furden Datenschutz und die Sicherheit der exportierten Daten. Das Drucken, Archivieren,
Ubertragen, Lesen und.Léschen von Daten muss in Ubereinstimmung mit den geltenden
Gesetzen zum Datenschutz und zur Datensicherheit erfolgen. 'Die Verwendung sicherer
Exportmethoden wird empfohlen.

Export von Daten

Das PRM verfugtnun tber zwei Optionen-zum Exportieren von Patientendaten auf einen
USB-Stick, mit:denen sowohl die Elexibilitat fur den PRM-Benutzer als‘auch die Sicherheit
der Patientendaten gewahrleistet:sind. Der folgende Schritt ersetzt. Schritt 4 im Abschnitt
Export von Daten; fihren Sie diesen Schrittim Zusammenhang mit den anderen, in:diesem
Abschnitt beschriebenen Schritten durch.

' Zum Einleiten des Exports.derausgewahlten Patientendaten wéahlen Sie die
Schaltflache ;Exportieren’:-Auf dem USB-Stick sind-einfach formatierte Patientendaten
weder verschliisselt noch komprimiert.

« “Zum Einleiten des Exports der-ausgewahiten Patientendaten mit Verschlusselung
wahlen Sie die Schaltflache fiirdas Exportieren mit Passwortschutz aus. Mit dem
Passwortschutz'werden die Patientendaten auf dem USB-Stick verschlisselt.

. Geben Sie in'das Dialogfeld fiir die’Initialisierung des USB-Sticks ein
Passwort ein und bestatigen Sie es. Das'Passwort muss mindestens sechs
alphanumerische Zeichen enthalten.

. Wahlen Sie die Schaltflache ,Initialisieren”.

Wenn das Passwort die.Systemanforderungen nicht erfiillt, weist ein Dialogfeld.darauf hin;
dass die Passwortersteliung erfolglos war, und Sie werden aufgefordert, esinoch einmal-zu
probieren.

Bei Verwendung eines anderen Computers als eineén Boston Scientific-Computers.(z. B.
Klinik-PC) geben Sie Ihr Passwort ein, um auf die verschllsselten'Patientendaten auf dem
USB-Stick zuzugreifen:

HINWEIS: Der USB-Stick, der zum_Speichern der exportierten Patientendaten verwendet
wurde, kann nicht gleichzeitig verschliisselte-und unverschliisselte Patientendaten enthalten:

Ubertragen von Daten

Die folgenden Schritte beschreiben:die Ubertragung von Patientendaten vom PRM.auf einen
USB-Stick. Das PRM verwendet fur verschlusselte Daten andere Datei-
Benennungskonventionen. Siehe auch Abschnitt Ubertragen von Daten.in der
Gebrauchsanweisung.

Jeder Patientendatensatz auf dem USB-Stick wird in einem Ordnermit den folgenden
Benennungskonventionen gespeichert:
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» Das Format des‘Ordners fir nicht verschlisselte Patientendaten ist wie folgt:
<Nachname>-<Vorname>-<Geburtsdatum>-<Modell>-<Seriennummer>

« Das Format des Ordners fir verschlusselte Patientendaten ist wie folgt:
<Modell>-<Seriennummer>

Die Export von Daten-Funktion Ubertragt die neusten Patientendaten vom PRM auf den
USB-Stick. Sie verschiebt auRerdem die Patientendaten der vorhergehenden Sitzungen in
den-Unterordner ,old" im'gleichen.Patientenordner auf dem USB-Stick.

Lagerung des PRM

Der Benutzer'muss die Sicherheit der Patientendaten beim Ubertragen auf Disketten

wahren. Die'nachstehende Anderung erganzt die Beschreibung im Abschnitt Lagerung des
PRM, umdie Sicherheit der Diskette zu betonen.

« Wenn eine Patientendatendiskette verwendet wird, entfernen Sie diese aus dem
Laufwerk'und bewahren Sie die Diskette an einem sicheren Ort auf. Sie tragen die
Verantwortung fur-die Sicherheit dieser Diskette und die darauf gespeicherten
Patientendaten.
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FRANGAIS

Des améliorations ont été apportées a la fonction d'exportation sécurisée du PEM. Les
sections suivantes du Manuel de I'Utilisateur (référence 3120) ont été mises a jour :

¢ (Caractéristiques de I'Appareil ¢ Transfert de Données
«_ Fonctions de Gestion des-Données Patient * Stockage du PEM
* -Exportation'des Données

Caractéristiques-de I'Appareil “

L'option de cryptage des données patient est une caractéristique importante de I'appareil qui
permet au/PEM de protéger la confidentialité des données patient et d'en maintenir la
sécurité( La déclaration suivante-a été ajoutée a la liste des Caractéristiques de I'Appareil.

«_Offre.la possibilité de crypter les'données patient avant un expott vers une clé USB.
Fonctions de Gestion des Données Patient

L'utilitaire de Gestion des Données Patient permet a I'utilisateur d'exporter, imprimer,
consulter et supprimer les données-patient.

Avis relatif a la Confidentialité : En exportant des données provenant du PEM, vous
assumez la responsabilité de la confidentialité et de la sécurité de ces données.
L'impression, le stockage;-le transfert, la consultation et la suppression des données patient
doivent étre effectuées conformément aux loisrelatives a la confidentialité et la sécurité des
données enwigueur. |I'est recommandé d'utiliser les méthodes d'exportation de données
disponibles.

Exportation.des Données

Afin de garantir une certaine souplesse pour-I'utilisateur du PEM tout en assurant la sécurité
des données patient, le PEM dispose dorénavant de.deux options pour exporter les données
patient vers une clé USB, L'étape suivante remplace |'étape 4 de la section Exportation des
Données ; effectuez-la’en fonction des autres etapes de cette section.

* Pour'débuter I'exportation des données patient.sélectionnées, cliquez sur le bouton
Exporter, Les données-patient en format brut ne sont ni cryptées, ni compressées sur la
clé USB.

« Afin'de’débuter I'exportation et le cryptage des/données patient sélectionnées, cliquez
sur'le bouton, Exporter-avec Protection parMot de Passe. La protection par mot de
passe crypte les données patient sur la clé"USB.

. Lorsque le systéme affiche la‘boite de dialogue vous demandant d'initialiser
la clé USB, saisissez et'confirmez.un'-mot de passe. Ce dernier doit étre
alphanumérique et comporter-au moins six caracteres.

. Sélectionnez le-bouton Initialiser.

Si le mot de passe neremplit pas les conditions du-systéme, la-boite de dialogue Echecde la
Création du Mot de Passe. s'affiche et.vous demande de réessayer.

Si vous utilisez un ordinateur autre que Boston-Scientific (p. ex.; I'ordinateur-du centre);
saisissez votre mot.de passe pour accéder aux données patient.cryptées stockées sur la clé
USB.

REMARQUE : La clé USB utilisée pour stockerles doninées patient.exportées ne peut pas
contenir a la fois desdonnées patient cryptées et non'cryptées.

Transfert de Données

Les étapes ci-dessous précisentla maniére dont le PEM transfére-les données patient.vers
une clé USB. Le PEM utilise différentes conventions de désignation des fichiers en fonction
du cryptage ou non des fichiers: Veuillez vous référer a la section Transfert de Données du
Manuel de ['Utilisateur.

Chaque dossier patient se trouvant sur la clé USB est stocké dans un dossier.présentant les
conventions de désignation suivantes.:

+ Pour les données patient non cryptées, le nom du dossier patlent apparait'sous ce
format : <nom>-<prénom>-<date de-naissance>-<modele>-<série>
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» Pour les données patient cryptées, le nom du dossier patient apparait sous ce format :
<modéle>-<série>

L'opération Exportation des Données transfére les données patient les plus récentes du
PEM vers1a clé USB. Elle déplace également les données patient des sessions précédentes
dans un sous-dossier « old » a-intérieur du méme dossier patient sur la clé USB.

Stockage du PEM

L'utilisateur doit maintenir la sécurité des données patient lors du transfert de données
patient vers une disquette. La modification ci-dessous renforce la déclaration originale
mentionnée dans la section Stockage du PEM.afin‘de mettre I'accent sur la sécurité relative

aux disquettes.
« .Encas d'utilisation d'une’disquette de données patient, sortez la disquette du lecteur et
conservez-la:dans un‘endroit sir. Vous étes responsable de la sécurité de cette

disquette et'des données patient qui s'y rapportent.
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ESPANOL

Se han realizado.mejoras en la funcién de exportacién segura del PRM. Se han actualizado
las siguientes secciones del Manual del usuario del modelo 3120:

e (Caracteristicas del sistema * Transferencia de datos
«_ Funciones de Gestion de datos de paciente ¢ Almacenamiento del PRM

* -Exportacion de datos

Caracteristicas del sistema

El cifrado de datos del paciente es unaiimportante funcion del sistema que permite al usuario
del PRM preservar la privacidad“de.los datos de los pacientes y mantener su seguridad. Se
ha afadido'la siguiente declaracién a la lista de caracteristicas del sistema.

«_Ofrece la opcion de,cifrar datos de' pacientes antes de exportarlos.a una unidad de
memoria-USB.

Funciones'de Gestién de datos de paciente

Con'la-funcion Gestion de datos de-paciente; el usuario puede exportar, transferir, imprimir,
leery eliminar.datos de pacientes.

Aviso de privacidad: Al exportar datos desde el PRM, asumira la responsabilidad de la
privacidad y seguridad de-los datos. La impresién, el almacenamiento, la transferencia, la
lectura'y la eliminacién.de datos de pacientes se deben realizar de acuerdo con la legislacién
aplicable sobre privacidad y seguridad. Se.recomienda utilizar los métodos de exportacion
segura.disponibles.

Exportacién de datos

Con el fin de ofrecer flexibilidad al-usuario del PRM y garantizar al-mismo tiempo la
seguridad de los-datos de los pacientes, ahora el PRM ofrece dos opciones de exportaciéon
de datos de pacientes a'una-unidad.de-memoria USB. El siguiente paso-sustituye al paso 4
de la seccion Exportacion de datos'y debera seguirse’en el contexto del resto de pasos.de
dicha seccion.

« Para'iniciar la exportacion de los datos de pacientes seleccionados, seleccione’el
botén Exportar. Los datos de pacientes sin formato.no se cifran ni comprimen en la
unidad de memoria USB.

« _Para iniciarla'exportacién de los datos de pacientes seleccionados-con cifrado;
seleccione el boton-Exportar con.proteccién de contrasefia. La proteccién-con
contrasena cifra-los-datos de los pacientes en la.unidad de memoria USB:

. Cuando el sistema muestre el cuadro de dialogo Inicializar unidad . USB,
introduzca y confirme una contrasefia. La'contrasefia debe ser
alfanumeérica y contener al menos seis caracteres.

. Seleccione el boton Inicializar.

Si la contrasefia'no cumple los requisitos del sistema, aparecera el cuadro de dialogo
Creacion de-contrasefia fallida y le pedira que lo intente-de nuevo.

Cuando utilice un ordenador que-no sea-de Boston Scientific (por-ejemplo;.un PC dewuna
consulta), introduzca la contrasefia para acceder a los datos de pacientes cifrados que se
encuentran almacenados.en la memoria USB.

NOTA: La unidad desmemoria USB utilizada para almacenar datos de pacientes exportados
no puede contener datos de pacientes cifrados y no cifrados simultaneamente.

Transferencia de datos

Los siguientes pasos explican como realiza el PRM la transferencia de datos.de pacientes a
una unidad de memoria USB. El PRM_utiliza distintas convenciones de.nomenclatura de
archivos en funcion de que los datos estén o no'cifrados. Consulte la secciéon.Transferencia
de datos del manual del usuario.

Cada registro de paciente de la unidad de:memoria:USB se almacena en.una carpetacon las
siguientes convenciones de nomenclatura:

* En el caso de los datos de pacientes.no cifrados; ‘ellnombre.de la carpeta de paciente
aparece en este formato: <apellidos>-<nombre>-<fecha de nacimiento>-<modelo>-
<numero de serie>
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» En el caso de-los datos de pacientes cifrados, el nombre de la carpeta de paciente
aparece en‘este formato: <modelo>-<numero de serie>

La operacién‘de-Exportacion de datos transfiere los datos de paciente mas recientes del
PRM a la memoria USB. También mueve los datos de paciente de las sesiones previas a la
subcarpeta“old” dentro de la misma carpeta de paciente en la memoria USB.

Almacenamiento del PRM

El usuario debe mantener la seguridad de los datos de los pacientes cuando los transfiera a
disquetes. El cambio descrito a-continuacién es una mejora de la declaracion original que
aparecia en la.seccién Almacenamiento del PRM- para recalcar la seguridad de los
disquetes.

« .Si'estd usando un disco de datos del paciente, extraiga el disco de la unidad y
guardelo en un lugar seguro. Sera responsable de la seguridad de dicho disco y de los
datos de pacientes‘asociados.
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ITALIANO

Sono stati introdotti dei miglioramenti della funzione di esportazione sicura del PRM. Sono
state aggiornate le sezioni seguenti del Manuale per I'operatore 3120:

e (Caratteristiche del sistema ¢ Trasferimento dati
«_ Funzione'della Gestione Dati Paziente * Immagazzinamento del PRM

¢ -Esportazione dati

Caratteristiche del sistema

La possibilita di criptarei-dati del paziente rappresenta una funzione importante del sistema,
che consente all'utente.del PRM-di.proteggerne la riservatezza e di garantirne la sicurezza.
All'elenco delle caratteristiche del sistema e stata aggiunta la dichiarazione seguente.

«_Offre.la possibilita di criptare i.dati del paziente prima di esportarli su un’unita USB. IT
Funzione della Gestione Dati Paziente

L'utilita Gestione'Dati Paziente consente. all'utente di esportare, trasferire, stampare, leggere
ed eliminare i-dati del paziente.

Informativa sulla privacy: Esportando dei dati dal PRM, ci si assume la responsabilita della
riservatezza e della sicurezza ditali dati. La'stampa, la memorizzazione, il trasferimento, la
lettura e I'eliminazione dei-dati del paziente devono essere eseguiti in conformita alle leggi
vigenti in materia di riservatezza e sicurezza dei dati. Si raccomanda di utilizzare i metodi di
esportazione sicura disponibili.

Esportazione dati

Per offrire flessibilita all'utente del PRM, oltre a garantire la sicurezza dei dati del paziente, il
PRM prevede oggi due-opzioni di-esportazione dei dati del paziente su unita USB. La fase
che segue sostituisce |la fase 4 della sezione Esportazione dati; utilizzarla contestualmente
alle altre fasi di detta sezione.

» Per.avviare il processo di‘esportazione.dei dati.del paziente scelti, selezionare.il
pulsante Esporta. | dati del paziente in formato.semplice non sono né criptati né
compressi sull'unita USB.

+" Per avviare il processo di esportazione con criptaggio dei dati del paziente scelti,
selezionare il pulsante Esporta con password di protezioné: La protezione tramite
password esegue il criptaggio dei datiidel paziente sull'unita USB.

. Quando il sistemavisualizza la finestra di.dialogoInizializza Unita USB,
inserire e confermare una password!. La'password deve contenere almeno
sei caratteri‘alfanumerici.

. Selezionare il pulsante Inizializza.

Se la password non.soddisfa i requisiti di‘sistema, il sistema visualizza la finestra di dialogo
Creazione password fallita e.richiede un’nuovo tentativo.

Se si utilizza'un_computer non Boston Scientific (ad es., un PC clinico), inserire la password
per accedere ai dati del'paziente criptati memorizzati-sull’unita USB:

NOTA: L'unita USB utilizzata per memorizzare i dati del paziente esportati non puo
contenere contemporaneamente dati criptati e non.

Trasferimento dati

Le fasi che seguono chiariscono le modalita di trasferimento.dei-dati del'paziente.dal PRM a
un’unita USB. Il PRM utilizza diverse convenzioni di denominazione.a seconda che i dati
siano criptati o no. Fare riferimento alla sezione Trasferimento dati.del Manuale per
'operatore.

Ciascun record paziente sull’'unita USB viene memorizzato in‘una cartella con le convenzioni
di denominazione che seguono:

+ Per i dati del paziente non criptati; il nome della cartella del paziente'compare nel
seguente formato: <cognome>-<nome>-<data.di nascita>-<modello>-<serie>

+ Per i dati del paziente criptati, il nome della cartella.del paziente compare nel seguente
formato: <modello>-<serie>
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L'operazione di-Esportazione dati trasferisce i dati paziente piu recenti dal PRM all'unita
USB. Inoltre sposta i dati paziente di sessioni precedenti alla sottocartella “old” all'interno
della stessa.cartella del paziente nell'unita USB.

Immagazzinamento del PRM

L'utente deve mantenere la sicurezza dei dati del paziente quando li trasferisce su floppy
disk. La modifica riportata di seguito migliora la dichiarazione originale contenuta nella
sezione Immagazzinamento del PRM per sottolineare la sicurezza del floppy disk.

« Se si stausando un disco dati paziente, rimuoverlo dall’'unita disco e conservarlo in un
luoga sicuro. L'utente & responsabile della sicurezza di tale disco e dei dati del paziente
in 'esso contenuti.
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NEDERLANDS

Er zijn verbeteringen doorgevoerd aan de veilige exportfunctie van de PRM. De volgende
rubrieken van'de 3120 Gebruikershandleiding zijn bijgewerkt:

* (Eigenschappen van het systeem * Gegevens overdragen

«_ Functies voor het Beheren van * Bewaren van de PRM
patiéntgegevens

* « Gegevens exporteren

Eigenschappen van het systeem

De optie om. patiéntgegevens te-coderen, is een belangrijke systeemfunctie die de gebruiker
van de PRM in staat stelt de privacy van patiéntgegevens te beschermen en veilig te houden.
Dewvolgende verklaring werd toegevoegd aan de lijst met Eigenschappen.van het systeem.

+ Biedt de optie om patiéntgegevens te coderen alvorens ze te exporteren naar een

USB-stick.
Functies voor het.Beheren.van patiéntgegevens N L
Het hulpprogramma Beheer van pati€ntgegevens biedt de gebruiker de mogelijkheid

patiéntgegevens te exporteren,.over te dragen, af te.drukken, te lezen en te verwijderen.

Privacymededeling: Door.de gegevens van de:PRM te exporteren, neemt u de
verantwoordelijkheid voor-de privacy,en beveiliging van deze gegevens op u. Het afdrukken,
bewaren,overdragen, lezen en verwijderen van patiéntgegevens moet gebeuren in
overeenstemming met de toepasselijke gegevensprivacy- en beveiligingswetten. Het gebruik
van beschikbare, veilige exportmethoden wordt aanbevolen.

Gegevens exporteren

De PRM biedt nuitwee opties om patiéntgegevens naar een USB-stick over te dragen zodat
de gebruiker van.de PRM meer flexibiliteit heeft'en de veiligheid van patiéntgegevens toch
verzekerd wordt. De volgende stap vervangt stap 4 in de rubrieck Gegevens exporteren;
gebruik het in' de context van de andere stappen indie rubriek,

+ {Om het exporteren van-de geselecteerde patiéntgegevens te starten, selecteert u de
knop Exporteren. Pati&éntgegevens met gewone opmaak worden noch gecodeerd noch
gecomprimeerd op'de USB-stick.

«_Om het exporteren van de geselecteerde pati€éntgegevens met codering te starten,
selecteert.u de knop Exporteren met wachtwoordbeveiliging. \Wachtwoordbeveiliging
codeert.de patiéntgegevens op-de USB-stick.

d Als'het systeem er u om.vraagt met het dialoogvenster USB-stick
initialiseren, dient u een wachtwoord in te/voeren en te bevestigen. Het
wachtwoord moet ‘alfanumeriek zijn en minstens zes tekens beyatten.

. Selecteer de knop Initialiseren.

Als het wachtwoord niet aan de systeemvereisten.voldoet,-toont het systeem het
dialoogvenster Wachtwoord instellen mislukt en vraagt het.u opnieuw.te proberen.

Bij gebruik van een-niet-Boston, Scientific-computer. (bijv. een ziekenhuis-pc),-voert uuw
wachtwoord in om toegang:te krijgen tot gecodeerde patiéntgegevens:die op de USB-stick
staan.

OPMERKING: De USB-stick die gebruikt wordt om geéxporteerde patiéntgegevens op-te
bewaren, kan niet tegelijkertijd gebruikt worden om gecodeerde en niet-gecodeerde
patiéntgegevens op te slaan.

Gegevens overdragen

De onderstaande stappen verklaren hoe de PRM patiéntgegevens overdraagt naar'een USB-
stick. De PRM maakt gebruik van andere bestandshaamregels, afhankelijk van het feit of de
gegevens gecodeerd zijn of niet. Raadpleeg de rubrick'Gegevens overdragen van de
Gebruikershandleiding.

Elk patiéntbestand op de USB-stick wordt bewaard in een map met devolgende naamregels:

« Voor niet-gecodeerde patiéntgegevens verschijnt de haam van de patié€ntmap in de
volgende opmaak: <achternaam>-<voornaam=>-<geboortedatum>-<model>-
<serienummer>
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» Voor gecodeerde patiéntgegevens verschijnt de naam van de patiéntmap in deze
opmaak: <model>-<serienummer>

The functie Gegevens exporteren verplaatst de meeste recente patiéntengegevens van de
PRM naarde USB-stick. Tevens verplaatst het pati€éntgegevens van vorige sessies naar de
,old” submap in dezelfde pati€éntmap op de USB-stick.

Bewaren van de PRM
De gebruiker-moet de beveiliging.van patiéntgegevens handhaven bij het overdragen van

patiéntgegevens naar diskettes.-De onderstaande-wijziging versterkt de originele verklaring
in de'rubrieck Bewaren van de PRM om de beveiliging van diskettes te benadrukken.

* Neem— wanneer€en diskette met pati€ntgegevens is gebruikt — de diskette uit het
diskettestation en bewaar de diskette op een veilige plaats. U bent verantwoordelijk
voor de veiligheid van'deze diskette en de desbetreffende patiéntgegevens.
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SVENSKA

Forbattringar har utférts i programmerarens funktion for séker export. Féljande avsnitt i
anvandarhandboken fér modell 3120 har uppdaterats:

* (Systemegenskaper + Overfora data
«_ Funktioner for patientdatahantering * Férvaring av programmeraren

¢ -Exportera data

Systemegenskaper

Méjligheten att kryptera patientdata ar en viktig systemfunktion som gér det mojligt for
programmeraren att skydda patientdata och uppratthalla sakerheten. Féljande redogérelse
har lagts till listan av systemegenskaper.

«_Erbjuderméjligheten att kryptera patientdata innan export till ett USB-minne.
Funktioner for patientdatahantering

Med verktyget for patientdatahantering kan du exportera, éverfora, skriva ut, Iasa och ta bort
patientdata.

Sekretessmeddelande: Nar en‘person exporterar data fran programmeraren, blir den

personen ansvarig for sekretessen och.sékerheten avseende denna data. Nar patientdata

skrivs ut, lagras, 6verfors,lases eller tas bort, maste detta ske i enlighet med tillampliga lagar Sv
om datasekretess och.datasakerhet., Det rekommenderas att de tillgangliga metoderna fér

saker export anvands.

Exportera data

Fér att erbjuda anvandaren flexibilitet, samtidigt som sakerheten avseende patientdata
uppratthalls;-erbjuder programmeraren .nu tva alternativ.for export-av patientdata till ett USB-
minne: Féljande stegersatter steg 4 i avsnittet Exportera data och ska anvandas i det
sammanhang.som de andra stegen.i det avsnittet beskriver;

» For.att pabdrja export av vald patientdata; valj knappen Exportera. Patientdata i vanligt
format &r varken krypterad €ller komprimerad.pa USB-minnet.

« FOr att pabérja export.av vald-patientdata med kryptering, valj knappen Exportera med
I16senordsskydd. Lésenordsskydd krypterar patientdata pa/USB-minnet.

. Nar systemet visar dialogrutan. Initiera USB-minne ska du ange och
bekrafta ett I6senord. Lésenordet maste vara alfanumeriskt och'innehalla
minst sex tecken,

. Valj knappen Initiera.

Om I6senordetiinte uppfyller systemkraven, visas dialogrutan-“Kunde inte skapa I6senord”
och.du uppmanas att férséka igen:

Om du anvander en dator som inte ar fran-Boston Scientific (t.ex..en PC pa kliniken)'ska du
ange ditt 16senord for att fa.tiligang till Krypterad patientdata som &r lagrad pa USB-minnet.

NOTERA: USB-minnet som anvénds for att lagra exporterad patientdata kan inte innehélla
krypterad och icke-krypterad patientdata samtidigt.

Overfora data

Stegen nedan fértydligarhur programmeraren éverfér patientdata till.ett USB-minne.
Programmeraren anvander olika filnamnskonventioner beroende pa om datan ar krypterad
eller inte. Se avsnittet Overfora data i‘anvandarhandboken.

Data fér en patient pa USB-minnet lagras i.en.mapp med ett namn som féljer féljande
namnkonventioner:

« For icke-krypterad patientdata visas patientmappens namn i detta'format:
<efternamn>-<férnamn>-<fodelsedatum>-<modell>-<serie>

« For krypterad patientdata visas patientmappens.namn i detta format;
<modell>-<serie>

Exportera data funktionen éverfér den senaste patientinformationen fran programmeraren
till USB minnet. Den flyttar &ven patientinformationen fran féregaende tillfalle till
undermappen “old” inom samma patientmapp pa USB, minnet.
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Forvaring av pro eraren
Anvéandaren ma ibehalla datasékerhet nar patientdata éverfors till disketter. Andringen
nedan férba en ursprungliga formuleringen i avsnittet Férvaring av programmeraren

och betol iskettsakerhet.
@ anvéndping av @'.ntdiskett, ta ut disketten ur diskettenheten och férvara
(/mselaeétli;ngg 'ean .s;'@?aatsgl: ar ansvarig for sékerheten avseende denna diskett och
fb - \ Q \&Q/
N P O <
APROAINTAIRN
SERCAI OIS
N WA
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EAAHNIKA

‘Exouv TrpayuaTomroindei BEATIWOEIG OTO XaPAKTNPIOTIKO acpaloug eaywyng Tou MKE.
EvnuepwBnkav o1 akdAoubeg evotnTteg Tou Eyxeipidiou Xeipiotr) 3120:

¢ N&iToupyieg ZuOTAPATOG ¢  Mertagopd Aedopévwv

«_ Aeitoupyieg Patient Data Management ¢ Amobnkeuon Tou NKE
(Aloxeipion Aedopévwy Aabevoug)

» « Export Data(ESaywyn Aedopévwv)

AsiToupyieg ZUGTAHATOG

H-emAoyR kpuTITOYpAPNRong dedopEVWY acBevolg gival hia onuavTikr AeIToupyia Tou
OUOTANATOG TToU ETIITPETTEI GTOV XProTn Tou MKE va TrpooTaTtelel To aTréppnTo TWwv
BEDOUEVWV TWV AGBEVWV Kal va B1aTNEEL TNV AOPAAEIQ. ZTOV KATAAOYO-TWY AEITOUPYIWV
2UCTAMATOG TTPOCTEBNKE N akdAouBn 6AAwan.

« Mapéxer TNV emidoyr KPUTTTOYpAPnong Twv dedopévwy aaBevoUg TTpIv TNV e§aywyn o€
pia povadaUSB pen.

AsiToupyieg Patient Data Management (Alaxeipion Asdopévwv AoBevoic)

To Bon@ntiké mpdypaupa Patient Data Management. (Alaxeipion Aedopévwv AcBevoulg)
ETMITPETTEN GTOV XPAOTN TNV £§aywyr], METAPOPJ, EKTUTTWON, avAyvwaon Kai diaypaen
0ed0opEVWY aoBEVOUG.

AfAwonAmoppnTou: Kdvovrag e€aywyr).dedopévwy armrd Tov AIKE; avalauBdvere Tnv

€uBUvN yIO-TO aTTOPPNTO KAl TV, ACPAAEID AUTWV Twv dedopévwv. H ekTUTTWOT, aTroBrikeuon,

METAPOPT, avayvwaon Kai diaypapn 1wy 0edouEVWY aoBevoUg TPETTEN Va DIEVEPYEITAI OF EL
GUPPOPPWAN. PE TNV EQAPHOCOUEVH) VOUOBETIA YIO TNV TFPOOTACIO KOl A0PAAEIa TwWV

TPOOWTIIKWY OEGOUEVWV. ZUVIOTATAI N XPON Twv SIaBETuwY pEBAdWV aoparolg

£8aywyrg.

Export Data (ESaywyn Aedouévwv)

[ia va mapexel euehigia otov xprnoth Tou MNKE d1ac0@aAifovTag Tautdxpova TNV aopAAEIn TWY
dedopévwv acBevoug, o NKE mpoo@épel Twpa U0 €TTIAOYEG YA TNV £§aywyn deBOPEVWV
acBevolg o€ pia povada USB pen. To akdAouBo-Brpa avTikaBioTd.To frpa 4 a1nv evotnTta
Export Data (ESaywyAedouévwy). XpnaoIUoTToINOTE TO-GTO TTAQIGIO TWV AAAWY BNPGTWV
GTO CUYKEKPIIEVO THANA.

« [0 va ekKkIVAGETE TNV EGaywY TWV ETTIAEYMEVIWV DeSOPEVIWV OOBEVOUG, ETTINECTE TO
KoupTri Export (E€aywyn). Ta 0edopéva aoBevols o€ aTTAA Hop@r Sev eival oUTe
KPUTTTOYPOPNUEVA oUTE CUPTTIECUEVO BTN Jovada USB pen.

+ Nava ekKIVAGETE TNV EAYWYR TWV-ETTIAEYpéVWY OeSOUEVWV 00BEVoUG e
KPUTTTOYpA®nan, ETAEETE To koupTri Export with Password Protection (E§aywyn pe
TTpooTaadia kwdikou TpocBaang). H rpooTacia kwdikou TTpé6RacNG KPUTITOYPaPE! Ta
dedopiva acgBevoug otn-povada USB pen.

. ‘Orav 10.00aTNHA CAG TTPOTPEWEL PE To TTACicIO BiaAdyou Initialize USB pen
drive (Apyikotroingn-povadag USB pen), elcdyeTe kal eTTIRBEBAIDCTE Evav:
KwdIKOTTPdaRacns. O KwdIKOG TTPOaRacNG TTPETTEI VA Eival AAPAPIBUATIKGS
KO VO TTEPIEXEI TOUAAXIOTOV £€1 XAPOKTAPES,

. EmA£STE 7o KoupTTiInitialize (MpogToipagia).
Edv o kwdikdg TTpdaRacng dev ITANPOI TIG ATIAITHCEIG TOU CUGTAPOTOG, TO.0UOTNHA EUPAVICE!

10 TTAaiclo diaAdyou Password Creation Failed (H.dnpioupyia kwdikoU TpoéeRaong aTréTuXE)
Kal 00G TTPOTPETTEI VO TTPOCTIaBroETE Eava.

Otav xpnolpoTroleite évav utroAoyiaTr diagopeTikd atré Tne Boston Scientific (1r.x. H/Y:Tng
KAIVIKAG), EIGAYETE TOV KWOIKS, TTPOCRACHE-GAG YIa VA ATTOKTACETE TTPOoRAGN-OTA
KpuTITOoypa@nuéva dedopéva aoBevolg TTou givalamrobnkeupéva oTn yovada USB pen.

ZHMEIQZH: H povada USB pen TroU xpnoIuoITolEiTal yia Ty armroBnKeuon Twv eéayouevwy
Oedopévwy aoBevous eV UTTOPEI TQUTOXPOVA VA TTEPIEXEI KOUTTTOYPapnuéva Kai un
KputrToypa@nuéva dedouéva acgbevous.

Metagpopd Aedopévwv

Ta TrapokdTw Brpata dieukpivifouv TTwg o NMKE peTagépel dedopéva aoBevoUg oe pia phovada
USB pen. O MKE xpnoiuoTroiei diagopeTikég ouhBaaelg ovouaaiag apxeiou Baoel Tou edv Ta
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dedopéva gival kpumToypagnuéva. Avarpégte otnv evotnta MeTagopd Aedopévwy aTo
Eyxeipidio Xeipioth.

KaBe eyypagr aeBevolg atn povada USB pen amroBnkeleTal o€ éva QAKeAO HE TIG aKOAOUBEG
oupBdoelg ovopaaiag apyeiou:

« [io'un kputrroypagnuéva-dedopéva aoBevoug, To Gvoua Tou GakéAou acBevoug
ep@avigeTal e TNV €GAS HOPPR:
<ETTWVUNO>-<OVOUA>-<nUEPOMNVIO YEVVNONG>-<UoVTEAO>-<aeIplokdg ap.>

«. NakputToypagnuéva dedopéva acBevoug, 1o dvoua Tou pakéAou aoBevolg
EPQaviCeTal Me TNV €EMG.HOPPRA: <HOVTEAO>=<OEIPIOKOG ap.>

H Aeitoupyia Export Data (E§aywyn Aedopévwyv) HETaQEPEl T IO TTpdoPaTa deSOPEVA
acBeyolg.aré Tov, FIKE otnv povdda USB pen. Emiong petagépel Ta dedopéva aobevoug
T TIg TTPONYOUNEVEG CUVEDPIEG OTO UTTOPAKEAD «old» (TTAAIOG) EvTdg TOU 18i0U TOU PaKEAOU
068evoUg othV pevada USB pen.

ATtrofkeuon Tou NKE

O xpNoTng TpEmerva dIaTRPEITNV ac@AAela Twv dedopévwy aoBeVOUGKATA TN YETAPOPA
Oe0OPEVWY aGBevoUGg o BIoKETEG. H TTapakdaTw alayr BeATiLvel TRV apXIKA dAAwan oThv
evoTnTa ATro@nkeuon Tou NMKE mpokeipévou va dWaoel EUQacn 6TV acPdAeia TnG SICKETAG.

* Av.XpnoIUOTTOIEITE DIGKETO OEDOPEVWY AOBEVOUG, apalpéaTe T DIOKETA ATTO T Hovada
DIoKETAG KAl QUAGETE TN DIoKETONOE 0oPANEG PEPOG. EiaTe uTTEUBUVOG(N) YIO TRV
aoPAAEIa AUTAG. TNG SICKETA KAl TWV OXETIKWY OEBOUEVWY 00BeVoUG.
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PORTUGUES

Foram efectuadas melhorias na funcionalidade de exportagdo segura do PRM. As seguintes
seccdes do.Manual do Operador 3120 foram actualizadas:

¢ ([Fungées do sistema * Transferir Dados
«_ Fungées de Patient Data Management ¢ Armazenamento do PRM
¢ -Exportar Dados

Funcgdes-do sistema

A opgéo para encriptar dados do paciente € uma funcionalidade importante do sistema que
permite ao utilizador do.PRM proteger a privacidade de dados do paciente e manter a
seguranga. A seguinte declaragéo foi adicionada a lista de Fungées do sistema.

«_Fornece-a opgao para encriptar.os'dados do paciente antes de exportar para uma
unidade USB.

Fungoes'de Patient Data Management

O utilitario Patient Data Management permite ao utilizador exportar, transferir, imprimir, ler e
eliminar os‘dados do paciente.

Aviso de Privacidade: Ao exportar os dados do PRM, esta a assumir a responsabilidade
pela-privacidade e seguranca desses dados. A impressao, armazenamento, transferéncia,
leitura e eliminagdo dos dados do paciente devem ser efectuados.em conformidade com as
leis de seguranca e privacidade'de dados aplicaveis. Recomenda-se a utilizagédo dos
métodos. de exportagéo segura disponiveis.

Exportar Dados

De modo‘a proporcionar flexibilidade ao utilizador do PRM assegurando a seguranga dos
dados do paciente, 0'PRM oferece agora duas op¢des para exportar os dados do paciente
para uma unidade USB." O seguinte.passo substitui o passo 4 da sec¢do Exportar Dados;
utilize-o no contexto dos outros passos nesta'secgéo.

« Parainiciar a'exportagéo dos dados do paciente seleccionado, seleccione o botéo
Export. Os dados do paciente em formato_plain ndo sdoencriptados nem comprimidos
na unidade USB,

» Para iniciar a-exportacdo/dos dados do paciente seleccionado com encriptacéo,
seleccione(o'botdo Export with Password Protection. A protecgao por palavra-passe
encripta.os. dados do paciente na unidade USB.

. Quando o sistema |he pedir.com a caixa de dialogo Initialize da unidade
USB, introduza e confirme uma palavra-passe_A palavra-passe deve ser
alfanumérica’e conter, pelo menos; seis caracteres.

. Seleccione o.botao Initialize.

Se a palavra-passe ndo satisfizer os requisitos do-sistema, o sistema apresenta a caixa de
didlogo Password Creation Failed e pede-lhe para.tentar novamente.

Quando utilizar um computador que ndo seja da Boston Scientific(por ex., um PC da
clinica), introduza a-sua palavra-passe para aceder aos dados encriptados.do paciente que
estdo armazenados-na unidade USB.

OBSERVACAO: A unidade USB.utilizada para-armazenar-.dados exportados'do.paciente
néo pode conter simultaneamente dados encriptados'e néo encriptados do paciente.

Transferir Dados

Os seguintes passos clarificam como o PRM transfere 0s dados do paciente para uma
unidade USB. O PRM utiliza diferentes convengdes de atribuicdio de nome aos ficheiros.com
base em se os dados estdo encriptados. Consulte-a secgéo Transferir Dados do Manual do
Operador.

Cada registo do paciente na unidade USB.é armazenado numa pasta com as, seguintes
convengdes de atribuicdo de nome:

» Para os dados nado encriptados do paciente, 0 nome da pasta.do paciente aparece
neste formato: <dltimo nome>-<primeiro'nome>-<data de nascimento>-<modelo>-
<série>
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« Para os dados encriptados do paciente, 0 nome da pasta do paciente aparece neste
formato: <modelo>-<série>

A operacéo de Exportar Dados transfere os dados do doente mais recentes, do
programadorpara a USB pen drive. Move também os dados do doente, de sessées
anteriores; para a subpasta “old”; dentro da pasta do mesmo doente, na pen drive USB.

Armazenamento do PRM

O utilizador deve manter a seguranca dos dados do paciente aquando da transferéncia dos
dados do paciente-para disquetes. A seguinte alteragdo melhora a declaragéo original na
secgdo Armazenamento-do-PRM para realgar-a seguranga da disquete.

+ Se utilizar um disco-de dados do paciente, retire o disco da unidade e armazene-o num
local.seguro. E responsdavel pela seguranca do disco e dos dados associados do
paciente.
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DANSK

PRM'ens sikre-eksportfunktion er blevet forbedret. Fglgende afsnit af brugermanualen til
3120 er blevet opdateret:

¢ (Systemets funktioner ¢ Transfer Data
«_ Funktioner i Patient Data Management ¢ Opbevaring af PRM'en
* -Export Data

Systemets funktioner

Muligheden for at kryptere patientdata er en vigtig systemfunktion, der ger brugeren af
PRM'en i'stand til at beskytte patientdata og opretholde sikkerhedsniveauet. Falgende punkt
er blevet tilfgjet i listen over Systemets funktioner.

«_Giver mulighed for at kryptere patientdata for eksport til et flytbart USB-drive.
Funktioner i Patient. Data Management

Programmet Patient Data Management tillader brugeren at eksportere, overfare, udskrive,
leese,og slette patientdata.

Privathedsmeddelelse: Ved at eksportere data fra PRM'en patager du dig ansvaret for
patientdatabeskyttelse og -sikkerhed. Udskrivning,lagring, overfgrsel, lsesning og sletning af
patientdata skal udfgres i-overensstemmelse med gaeldende lovgivning for databeskyttelse
og -sikkerhed:\Det anbefales at anvende de tilgaengelige sikre eksportmetoder.

Export Data

For.at kunne tilbyde brugeren af PRM'en fleksibilitet, samtidigt med at
patientdatasikkerheden sikres, inkluderer PRM'en nu to. muligheder for eksport af patientdata
til-et flytbart-USB-drive:-Fglgende trin erstatter trin 4 i afsnittet Export Data og skal
implementeres i forbindelse-med de gyrige trin i dette afsnit.

+Veelg knappen Export for at starte eksport af de valgte-patientdata. Patientdata i
almindeligt format bliver hverken krypteret eller komprimeret pa det flytbare USB-drive.

+ Veelg knappen Export with Password Protection for at starte eksport med kryptering af
de valgte patientdata. Patientdataene pa det flytbare'USB-drive krypteres-vha.
adgangskodebeskyttelse.

. Nar systemet. viser dialogboksen Initialize USB, indtastes og bekrasftes en
adgangskode. Adgangskoden-skal'veere alfanumerisk og indeholde mindst
seks tegn.

. Veelg-knappen Initialize.

Hvis.adgangskoden ikke opfylder systemets krav, viser systemet dialogboksen Password
Creation Failed og beder om, at derprgves igen:

Hvis du anvender en computer, som ikke er fra Boston Scientific (fx en klinik-pc), skal du
indtaste din adgangskode for\at fa adgang'til de krypterede patientdata, ‘der er lagret pa det
flytbare USB-drive.

BEMAERKNING: Det flytbare USB-drive, der.anvendes til at lagre eksporterede patientdata,
kan ikke indeholde krypterede og ikke-krypterede patientdata/pa samme tid.

Transfer Data

Nedenstaende trin beskriver, hvordan PRM'en overfgrer patientdata til et flytbart USB-drive.
PRM'en anvender forskellige konventioner til filnavngivning baseret pa, om-dataene er
krypteret eller ej. Der henvises til afshittet Transfer Data i brugermanualen.

Hver patientregistrering pa det flytbare USB-drive lagres.i en mappe, der er'navngivet efter
falgende konventioner:

» For ikke-krypterede patientdata vises patientmappens navn i dette format:
<efternavn>-<fornavn>-<fgdselsdato>-<model>-<serienummer>

» For krypterede patientdata vises patientmappens navn i/dette format:
<model>-<serienummer>

Export Data funktionen overfgrer de seneste patient data fra PRM'en til USB enheden. Den
flytter ogsa patient data fra den forrige session til undermappen “old”, i den samme
patientmappe pa USB enheden.
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Opbevaring af PRI\%@
Brugeren skal g‘&holde patientdatasikkerheden ved overfgrsel af patientdata til en diskette.
Nedenstael ndring er en forbedring af det oprindelige punkt i afsnittet Opbevaring af
PRM'en : at understrege diskettesikkerheden.

der bruges en datadiskette, skal den tages ud af diskettedrevet og gemmes

(/ sikkert sted. D 5nsvarlig for, at denne diskette og de tilknyttede patientdata
opbq'a.res sikl
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CESTINA

V systému PRM byla provedena zdokonaleni funkce bezpe¢ného exportu. Byly
aktualizovany nasledujici oddily navodu k obsluze 3120:

¢ Vlastnosti systému * Pfenos dat

«_ Funkce Patient Data Management (Sprava dat ¢ Uskladnéni PRM
pacienta)

» « Exportovani dat

Vlastnosti systému

Voalitelna moznost zakddovat data pacienta je dilezitou funkci systému, ktera uZivateli PRM
umoziuje chranit dlvérnost dat pacienta a zachovavat bezpe¢nost. K seznamu vlastnosti
systému byla dopln&na nasledujici formulace.

+ Poskytuje volitelnou moznost zakédovat data pacienta pfed.exportovanim na USB
flash disk.

Funkce Patient Data Management (Sprava dat pacienta)

Pomocny:program Patient Data Management (Sprava.dat pacienta) umoziuje uzivateli
exportovat, prenést, vytisknout, nacist a vymazat data pacienta.

Prohlaseni o ochrané osobnich udaju: Exportovanim dat z PRM piebirate odpovédnost za
ochranu a.bezpecénost.osobnich Udaju. Tisk, ulozeni, pfenos, nacteni a vymazani dat
pacienta musi byt provadéno v souladu s platnymi zakony o ochranéa bezpec¢nosti osobnich
tdaju, Doporuéujeme pouzivat dostupné metody bezpe&ného’exportu.

Exportovani dat

PRM nyni_nabizi dvé volitelné moznosti exportovani-dat pacienta'na USB flash disk, coz
uzivateli PRM poskytuje flexibilitu a zaroven zajistuje ochranu dat pacienta. Nasledujici krok

nahrazuje krok.4.v oddilu Exportovani-dat; pouZijte jej v kontextu ostatnich krokd v tomto
oddilu.

+ Chcete-li spustit export dat vybraného pacienta, zvolte tlaéitko Export. Data pacienta v
prostém formatu nejsou-na USB'flash disku. zasifrovana ani komprimovana.

+* Chcete-li spustit export dat vybraného pacienta se zasifrovanim, zvolte tlacitko Export

with'Password Protection (Export s ochranou heslem). Ochrana heslem zakéduje. data
pacienta na USB flash-disku.

. Jakmile vas systém vyzve pomoci dialogoveho okna Inicializovat USB flash
disk (Initialize, USB pen drive), zadejte a potvrdte heslo. Heslo musi byt
alfanumerické a obsahovat alespoii Sest znakl.

. Zvolte tlacitko Initialize (Inicializovat).

Pokud zvolené heslo hesplnhuje poZzadavky 'systému, systém zobrazi dialogové okno
Password Creation Failed (Selhani tvorby hesla) a.vyzve vas, abyste to zkusili znovu:

Jestlize pouzivate pocita€, ktery nebyl dodan spolecnosti Boston Scientific (napf.\PC kliniky),
zadejte své heslo, abyste ziskali pfistup k zakédovanym datim pacienta ulozenym na USB
flash disku.

POZNAMKA: USB flash disk pouzivany k uloZeni exportovanych dat pacienta nemiize
soucasné obsahovat zasifrovana a nezasifrovana data pacienta.

Pfenos dat

Nize uvedené kroky objasnuji, jak PRM prenasi'data pacienta na USBflash disk. PRM
pouziva rizné konvence pro pojmenovani soubort podle toho, zda jsou data zasifrovana. Viz
oddil Pfenos dat v navodu k-.obsluze.

Kazdy zaznam pacienta na USB flash'disku je-uloZen v adresafi s nasledujicim nazvem:

» Pro nezasifrovana data pacienta se objevi nazev-pacientova adresare v tomto formatu:
<pfijmeni>-<kfestni jméno>-<datum narozenj>-<model>-<sériové &>

+ Pro zasifrovana data pacienta se objevi ndzev pacientova adresare v tomto formatu:
<model>-<sériové ¢.>
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Exportovani dat na@;? nejnové;jsi data pacienta z PRM na USB disk. Také presouva data
pacienta z pfedchozich relaci do podadresare ,old” ve stejném adresafi pacienta na USB

disku. (@)

Usklad@ M
PFi pre u dat pacienta @gety musi uzivatel zachovavat bezpeénost dat pacienta. Nize
uvi a zména rozéiF{'@vodni formulaci v oddilu Uskladnéni PRM, aby se zdUraznilo

eceni diskety .
- e W

o s e e g s i
0 STRBERE o (O
. X
° . \0 e\l\ O\




359066-002 3120 Errata ML_3.book Page 23 Thursday, March 14,2013 10:34 AM

| 23

TURKGE

PRM'nin glivenlidisa aktarma 6zelliginde gelistirmeler yapilmistir. 3120 Kullanici El Kitabi'nin
asagidaki bélimleri guincellenmistir:

+ (Sistem Ozellikleri * Verilerin Aktarilmasi
«_ Patient Data Management (Hasta Veri * PRM Saklama
Yonetimi)

¢ « Verileri Diga Aktarma

Sistem Ozellikleri

Hasta verilerini sifreleme segenegi;.PRM kullanicisinin hasta verilerinin gizliligini korumasini
ve glvenligi surdurmesini saglayan énemli bir sistem 6zelligidir. Asagidaki ifade, Sistem
Ozellikleri listesine eklenmistir

+ Hasta verilerinin USB-kalemstruclsune aktariimadan énce sifrelenmesi segenegini
saglar.

Patient Data Management Ozellikleri

Patient Data Management yardimci.programi _hasta verilerini digsa aktarmaniza, transfer
etmenize, yazdirmaniza, okumaniza ve silmenize olanak tanir.

Gizlilik Bildirimi: VerileriPRM'den disa aktardiginizda, bu verilerin gizlilik ve gtivenliginin
sorumlulugunu tistlenmis olursunuz: Hasta verileri, gecerli veri gizliligi ve gtivenligi yasalarina
uygun sekilde yazdiriimali, saklanmali, aktariimali, okunmali ve silinmelidir. Mevcut giivenli
disa aktarma yéntemlerinin kullaniimasi ©nerilir.

Verileri Disa Aktarma
Hasta verilerinin guvenligini saglarken PRM-kullanicisina esneklik-kazandirmak igin, PRM
artik hasta verilerinin' USB kalem suriicustine aktarilmasi icin'iki.secenek sunmaktadir.

Asagidaki adim, Verileri Disa Aktarma-bélimundeki adim'4'un yerini_alir. Bu adimi, ilgili
bolumdeki diger adimlarin-baglaminda kullanin.

« Segili hasta verileri disaaktarmayi baslatmak-igin, Export (Disa Aktar) digmesini.segin.
Duiz bicimdeki hasta verileri, USB kalem.surticustinde sifrelenmez ya da sikistiriimaz.

« Segili-verilerin sifrelemeyle disa aktariimasini baslatmak igin, Export with Password
Protection (Parola Korumasiyla Disa Aktar) dugmesini se¢in. Parola korumasi, USB
kalem suructisiindeki-hasta verilerini sifreler.

. Sistem, USB kalem suricusunt baslat-letisim kutusunu géruntalerse, bir

parola girin ve parolayl onaylayin. Parola alfasayisal olmalidir ve en az alti
karakter icermelidir. TR
. Initialize (Kullanima Hazirla) digmesini segin.
Sifre sistem gerekliliklerini karsilamiyorsa sistem Password Creation Failed.(Sifre Olusturma

Basarisiz) diyalog kutusunu gésterip tekrar-denemenizi ister.

Boston Scientific bilgisayar olmayan-bir bilgisayar (6r. klinik bilgisayari) kullanirken, USB
kalem surucistinde saklanan sifreli-hasta verilerine erismek icin- sifrenizi girin.

NOT: Disa aktarilan hasta verilerini saklamak tizere kullanilan USB kalem:sdirtictist, ayni
anda sifreli ve sifresiz hasta verilerini.igeremez.

Verilerin Aktariimasi

Asagidaki adimlarda, PRM'nin.hasta verilerini USB kalem siiriiciisiine nasil aktardigi
aciklanmistir. PRM, verilerin sifreli‘olup. olmadigina bagh olarak farklr dosya adlandirma
kurallari kullanir. Kullanici El Kitabi'nin Verilerin Aktarilmasi bélumiine basvurun.

USB kalem suructsundeki her hasta kaydi,’asagidaki.adlandirma kurallariyla bir klasérde
saklanir:

+ Sifresiz hasta verileri igin, hasta klasériradi su bigcimde gérunir:
<soyadi>-<isim>-<dogum tarihi>-<model>-<seri>

« Sifreli hasta verileri icin, hasta klaséri adi-su_bicimde gérinur: <model>-<seri>

Verileri Diga Aktarma islemi en yeni hasta.verisini PRM'den USB kalem suriicliye aktarir:
Ayni zamanda USB kalem siriicudeki ayni hasta klasértiniin igindeki eski-hasta verilerini
«old» alt klasére aktarir.
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PRM Saklama Q’

Kullanici, hast: erini disketlere aktarirken verilerin guivenligini saglamalidir. Asagidaki
degisiklik, di tvenligini vurgulamak amaciyla PRM Saklama bélumiindeki orijinal
bildirimi isletmektedir.
éal asta veri diski I@(myorsa diski disk surtcuden g¢ikarin ve diski guvenli bir yerde
(/ klayin. Bu diski iskili hasta verilerinin givenliginin sorumlulugu size aittir.
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Det er gjort forbedringer i PRM-ens funksjon for sikker eksportering. Felgende deler i
brukermanualen for 3120 har blitt oppdatert:

* (Systemegenskaper ¢ Overfore data
«_ Patient Data Management-funksjoner ¢ Lagring av PRM
* -Export Data'(Eksportere data)

Systemegenskaper

Alternativet om & kryptere pasientdata er en viktig systemfunksjon som gjer det mulig for
PRM-brukeren a beskytte pasientdataene og opprettholde sikkerheten. Falgende erkleering
ble lagt til i listen over systemegenskaper.

«Gir mulighet til a kryptere pasientdata fer de eksporteres til en USB-minnepinne.
Patient Data Management-funksjoner

Med Patient Data Management-verktgyet kan du-eksportere, overfare, skrive ut, lese og
slette pasientdata.

Merknad om personvern: Nar du-eksporterer data fra PRM, har du ansvar for personvernet
og sikkerheten for disse dataene: Utskrift, lagring, overfering, lesing og sletting av
pasientdata ma utferes i samsvar med gjeldende lovgivning om personvern og sikring av
data: Det anbefales a bruke de tilgjengelige sikre eksporteringsmetodene.

Export Data (Eksportere data)

For.a tilby fleksibilitet for PRM-brukeren, samtidig som pasientdataene er sikre, tilbyr PRM na
to.alternativer for eksportering av.pasientdata til en USB-minnepinne:Fglgende trinn erstatter
trinn 4 i delen Export Data (Eksportere data). Bruk det i henhold-til konteksten i de andre
trinnene i den delen.

+Velg Export-knappen for a starte eksporten-av de valgte pasiéntdataene. Pasientdata i
vanligformat eriverken kryptert eller.komprimertipa USB-minnepinnen.

+ Hvis.du vil starte eksporten av devalgte pasientdataene med kryptering, velger.du
Export with Password.Protection-knappen.-Passordbeskyttelse krypterer.
pasientdataene pa USB-minnepinnen.

. Nardu blir bedt'om det'i dialogboksen Initialize. USB pen.drive, angir.og
bekrefterdu et passord. Passordet' ma veere alfanumerisk og besta'av
minst seks tegn.

. Velg-Initialize-knappen.

Hvis passordet.ikke oppfyller systemkravene, vises dialogboksen Password Creation Failed,
og'du blir bedt-om a prgve pa nytt.

Nar du bruker en datamaskin som ikke er fra-Boston Scientific (f.eks. en klinikk-PC); angir du
passordet ditt for-a fa tilgang til-krypterte pasientdata som er lagret pa USB-minnepinnen.
MERKNAD:-USB-minnepinnen som brukes til-a.lagre krypterte pasientdata, kan.ikke
inneholde krypterte og. ukrypterte data samtidig.

Overfore data

Trinnene nedenfor forklarer hvordan-PRM overfarer pasientdata.til en*USB-minnepinne:
PRM bruker forskjellige filnavnkenvensjoner basert pa‘om dataene er kryptert. Se delen
Overfore data i brukermanualen.

Alle pasientjournaler som er lagret pa-USB-minnepinnen, er lagreti.en mappe med falgende
navnekonvensjoner:

» For pasientdata som ikkeer kryptert, vises navnet pa pasientmappen’i dette formatet:
<etternavn>-<fornavn>-<fgdselsdato>-<modell>-<serienummer>

» For pasientdata som er kryptert, vises navnet pa pasientmappen i dette formatet:
<modell>-<serienummer>

Export Data (Eksportere data) kommandoen overfgrer de siste pasientdata fra PRM til USB.
pinnen. Den flytter ogsa pasient data fra tidlige sesjoner {il “old” underkatalog:.l'samme
pasientmappe pa USB pinnen.
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Lagring av PRM Q’

Brukeren ma holde sikkerheten for pasientdataene under overfaring av pasientdata til

disketter. Erﬁﬁ nedenfor forbedrer den opprinnelige erkleeringen i delen Lagring av
PRM fo)p edre S|kkerhete for disketter.

du bruker en p atadlskett ma du ta ut disketten fra diskettstasjonen og
gre disketten p. gt sted Du er ansvarlig for sikkerheten for denne disketten og
pég‘& d
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POLSKI

Wprowadzono-usprawnienia do funkcji bezpiecznego eksportu PRM. Zaktualizowano
nastepujace-czesci Podrecznika operatora 3120:

e (Czesci skladowe zestawu * Dane przesytowe

«_ Funkcje narzedzia Patient Data Management + Przechowywanie systemu
(Zarzadzanie danymi pacjentow) PRM

* « Export Data (Eksportowanie danych)

Czesci skladowe zestawu

Opcja szyfrowania danych pacjentéw jest wazng funkcjg systemu, umozliwiajaca
uzytkownikowi systemu PRM ochrone prywatnosci danych pacjenta i zachowanie
bezpieczenstwa: Do listy czesci sktadowych zestawu dodano nastepujace stwierdzenie.

+ Oferujeopcje szyfrowania danych pacjenta przed eksportem.na dysk USB.
Funkcje narzedzia Patient Data Management (Zarzadzanie-danymi pacjentéw)

Narzedzie Patient Data Management (Zarzadzanie danymipacjentéw) umozliwia
eksportowanie, przesytanie, drukowanie, odczytywanie i.usuwanie danych pacjentéw.

Informacja dotyczaca prywatnosci: Przeprowadzajac eksport danych z systemu PRM
uzytkownik przejmuje odpowiedzialno$¢ za zachowanie prywatnosci i bezpieczenstwa tych
danych. Drukowanie,.przechowywanie, przesytanie, odczytywanie-i,usuwanie danych
pacjentéw musi by¢ wykonywane zgodnie ze stosownymi przepisami dotyczacymi
prywatnosci i bezpieczenstwa danych. Zaleca sie stosowanie dostepnych metod
bezpiecznego eksportu.

Export Data (Eksportowanie danych)

W celu zapewnienia uzytkownikowi systemu PRM elastyczno$ci przy zapewnieniu
bezpieczenstwa danych pacjenta,-system PRM oferuje teraz dwie opcje eksportu danych
pacjenta na-dysk USB."Nastepujacy etap zastepuje etap 4 w cze$ci Export Data
(Eksportowanie danych); nalezy. zastosowac go w.kontek$cie pozostatych krokow w tej
czesci.
*  Aby rozpocza¢ eksport danych wybranego pacjenta, hacisngé przycisk Export
(Eksportuj). Dane pacjenta-w. zwyklym formacie.nie na dysku USB ani-zaszyfrowane,
ani skompresowane.

« “Aby rozpocza¢ eksport-danych.wybranego pacjenta z-szyfrowaniem, nacisna¢ przycisk
Export with Password Protection (Eksportuj z ochrong hastem).-Ochrona hastem
szyfruje dane-pacjenta na.dysku USB!

. Po wyswietleniu przez system-monitu w oknie dialogowym Initialize USB
pen drive (Inicjalizacja dysku USB), wprowadz i potwierdz haste."Hasto
musi sktada¢ sie z liter i cyfr i zawierac przynajmniej sze$¢ znakow.

. Nacisna¢.przycisk Initialize (Inicjalizuj).

Jesli hastonie spetnia wymagan systemowych, w systemie zostanie wyswietlone okno

dialogowe Password Creation.Failed (Tworzenie hasta zakoriczone niepowodzeniem) i
prosba o nastepng prébe. Pl

W przypadku korzystania.z- komputera innego-niz firmy Boston Scientific (np. komputera
szpitala), nalezy wprowadzi¢ hasto, aby uzyskac dostep do zaszyfrowanych danych pacjenta
zapisanych na dysku USB.

UWAGA: Dysk USB uzywany do eksportowania danych pacjentéw nie moze réwnoczesnie
zawierac zaszyfrowanych i'niezaszyfrowanych danych pacjentéw.

Dane przesytowe

Etapy opisane ponizej wyjasniaja sposob przesytania danych pacjenta 'z systemu.PRM na
dysk USB. System PRM stosuje rézne konwencje nazewnictwa plikéw w zaleznosci od tego,
czy dane sg szyfrowane, czy nie. Patrz czgs¢ Dane przesytowe Podrecznika operatora.

Dane kazdego pacjenta na dysku USB zapisywane sa w folderze o nazwie stworzonej na
podstawie nastepujacego schematu:
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+ Dla nieszyfrowanych danych pacjenta nazwa folderu tworzona jest w nastepujacym
formacie: <nazwisko>-<pierwsze imie>-<data urodzenia>-<model>-<numer seryjny>

+ Dla szyfrowanych danych pacjenta nazwa folderu tworzona jest w nastgpujacym
formacie: <model>-<numer seryjny>

Operacja Export Data (Eksportowanie danych) przenosi ostatnie informacje o pacjencie z
programatora do pamigci(lUSB. Réwniez przenosi ona informacje o pacjencie z poprzedniej
sesji'do ,old” podfolderu w ramach folderu tego samego pacjenta w pamieci USB.

Przechowywanie systemu PRM
Uzytkownik musi-zachowac bezpieczenstwo danych pacjenta podczas przesytania danych

pacjenta na'dysk. Zmiana ponizej wzmacnia oryginalne stwierdzenie w czesci
Przechowywanie systemu PRM, aby podkresli¢ bezpieczenstwo dyskietki.

+ Po skorzystaniu z dysku z danymi pacjenta nalezy wyjac go z napedu i przechowywac
w bezpiecznym miejscu. Uzytkownik odpowiedzialny jest za bezpieczenstwo dysku i
znajdujacych sig.na nim danych pacjenta.
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SLOVENCINA

Doslo ku zlep$eniam bezpecného exportu systému PRM. Aktualizovali sa nasledujuce ¢asti
navodu na obsluhu 3120:

¢ (Funkcie systému ¢ Prenos udajov

«_ Funkcie Patient Data Management (Sprava ¢ Skladovanie PRM
dat pacienta)

» « Export Data(Exportovanie udajov)

Funkcie systému

MozZnost'Sifrovania Udajov pacienta je dolezita funkcia systému umoznujuca pouzivatelovi
PRM chranit’ sikromny charakter-Udajov pacienta a udrzovat bezpecnost, Do zoznamu
funkcii. systému boli pridané nasledujuce vety.

+ Ponuka'moznost Sifrovania udajov pacienta pred exportom naflash-disk USB.
Funkcie Patient Data Management (Sprava dat pacienta)

Pomécka Patient Data Management umoziuje exportovat, prenasat, tlacit, Citat a
odstrafiovat’ Udaje pacienta.

Poznamka ku sukromnym.tidajom: Exportom Udajov zo systému PRM preberate
zodpovednost'.za zachovanie sukromného charakteru a bezpecnosti tdajov. Tla¢, ukladanie,
prenos, ¢itanie a mazanie-udajov_pacienta je hutné robit v sulade s prisluSnymi zakonmi
upravujucimi ochranu a bezpecnost sukromnych udajov. Odporu€ame pouzivat dostupné
metody. bezpecného exportu:

Export Data (Exportovanie udajov)

Systém PRM teraz ponika dve moznosti. exportu udajov pacienta-na flash-disk USB, takze
praca so zariadenim bude pre pouzivatela-systému PRM flexibilnej$ia, ale nenarusi sa

pritom bezpecénost Udajov pacienta.. Nasledujuci krok nahraddza krok 4 v ¢asti Export Data
(Exportovanie Gdajoy). Dodrzujte ho v kontexte ostatnych krokov.uvedenych v tejto casti.

+ Export zvolenych Gdajov pacienta spustite stlagenim tlagidla Export. Udaje pacienta’v
jednoduchom formate nie su na flash-disku . USB zasiffované ani komprimované.

+~ Ak chcete spustit export zvolenych tdajov pacienta so Sifrovanim, stlacte tlacidlo
Export-with Password Protection (Exportovat’ s‘ochranou.heslom). Udaje pacienta
chranené heslom su na flash-disku,USB zasifrované.

. Ked sa na obrazovke otvori dialégové.okno Initialize USB pen drive
(Inicializacia flash-disku' USB), zadajte a potvrdte heslo. Heslo musi. byt
alfanumerické a obsahovat” aspor-8est znakov.

. Stlacte-tlagidlo Initialize (Inicializovat).

Ak heslo nespifa systémové poziadavky, systém zobrazi dialégové-okno Password Creation
Failed (Vytvorenie hesla zlyhalo) a vyzve vas, aby.-ste'sa znova pokausili. zadat heslo.

Pri pouziti po¢itaca od inej'spolo¢nosti-nez Boston Scientific. (napr. pogita¢ vasho
zdravotnickeho zariadenia) sa po zadani vasho’hesla.otvoria zasifrované Udaje pacienta
ulozené na flash-disku USB.

POZNAMKA: Flash-disk USB pouzivany na ukladanie exportovanych (dajov pacienta
nemoéZe obsahovat sucasne zasifrované i nezasifrované tdaje pacienta.

Prenos udajov “
Nasledujuce kroky popisuju ako system PRM prenasa udaje pacienta na flash-disk-USB.

Systém PRM pouZiva rézne zasady pomenovania suborov'v zavislosti od toho, ¢i st udaje
zasifrované. Precitajte si cast Prenos udajov v navode na obsluhu.

Kazdy zaznam pacienta na flash-disku-USB sa uklada v zloZke s nazvom podla
nasledujucich zasad pomenovania:

+ Nazov zloZky pacienta obsahujucej nezasifrované Udaje pacienta bude mat' nasledujuci
format: <priezvisko>-<krstné meno>-<datum.narodenia>-<model>-<sériové <islo>

+ Nazov zlozky pacienta obsahujucej zasifrované Udaje pacienta .bude mat'tento format:
<model>-<sériové Gislo>
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Funkcia Export Data (Exportovanie udajov) prenasa najnovsie udaje o pacientovi z PRM
na USB flash disk. Funkcia takisto prenasa udaje o pacientovi z predoslych merani do
prie¢inka Old (Staré), ktory sa nachadza v priecinku pacienta na USB flash disku.

Skladovanie PRM

Pouzivatel musi pri prenose dajov pacienta na diskety dodrzovat zasady bezpecnosti
udajov-pacienta. Nasledujuca zmena zlepSuje povodny text v Easti Skladovanie PRM a
zdoraziuje tak zasady bezpecnosti diskety.

. Ak pouzivate disketu s'Udajmi o pacientovi, vyberte ju z disketovej jednotky a ulozte ju
na bezpeéné miesto: Ste zodpovedny/i zatbezpecnost diskety a pridruzené udaje
pacienta:
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MAGYAR

A PRM biztonsagos exportalas funkcidjan fejlesztéseket végeztek. A 3120 Felhasznaléi
kézikdnyv alabbi részei kerultek frissitésre:

¢ (A'rendszer jellemzgi « Adatok atvitele

«_ Patient Data Management *« A PRM tarolasa
(Betegadatok kezelése) funkciok

* « Adatok exportalasa

A rendszer jellemzéi

A betegadatok kddolasanak opcitja egy fontos rendszerjellemzd, ami lehetévé teszi a PRM
felhasznaldjanak, hogy megvédje a betegek személyes adatait, és fenntartsa a biztonsagot.
Az alabbileiras lett hozzaadva a Rendszer jellemzdi cimi részben talalhaté listahoz.

* Az USB'pendrive-ra torténd exportalas elétt lehetéséget ad a betegadatok kédolasara.
Patient'Data Management (Betegadatok kezelése) funkciok

A Patient Data Management (Betegadatok kezelése) segédprogram lehetévé teszi a
felhasznald'szamara a betegadatok exportalasat, atvitelét, nyomtatasat, olvasasat és
torlését.

Adatvédelemmel kapcsolatos megjegyzés: Azzal, hogy adatokat exportal a PRM-bdl,
On felelésséget vallal. az adatok védelméért és biztonsagaért. A betegadatok nyomtatasat,
tarolasat,atvitelét, olvasasat éstorlését az érvényes adatvédelmi és adatbiztonsagi
torvényeknek megfeleléen kell kivitelezni. Javasolt a rendelkezésre all6 biztonsagos
exportalasi modszer hasznalata.

Adatok exportalasa

A PRM mostantol két opciét-ajanl fel a betegadatok USB pendrive-ra térténd exportalasahoz,
rugalmassagot biztositva a PRM felhasznaléja szamara, mikézben garantalja a betegadatok
biztonsagat. Az alabbilépés az Adatok exportalasa cimi rész 4. Iepésének helyére kerul;
az adott.részben szerepld tobbi lépéssel egyutt kellalkalmazni.

« (Akivalasztott betegadatok exportaldsanak elinditdsahoz valassza az Export.gombot.
Az egyszer( formatumu betegadatok nincsenek sem kédolva; sem tomoritve az USB.
pendrive-on.

«_Akivalasztott betegadatok kodolassal térténé exportalasanak elinditasahoz valassza
az Export with Password Protection (Export jelszavas.védelemmel) gombot.
A jelszavas védelem lekédolja-az USB, pendrive-on levé betegadatokat.

g Amikor a rendszer megjeleniti az-Initialize USB pen drive (USB pendrive
inicializélasa) parbeszédpanelt, irfja be ésierdsitse meg a jelszot.
A jelszonak betliket és szamokat is tartalmaznia kell, és legalabb hat
karakterbdl kell allnia.

. Valassza.az Initialize (Inicializalds) gombot.

Ha a jelszé:nemfelel meg a rendszer-kévetelményeinek;.a rendszer megjeleniti a Password
Creation Failed (Jelszd'létrehozasa sikertelen) parbeszédpanelt,'és megkéri Ont, hogy
prébalkozzon ujra.

Amikor nem Boston Scientific szamitogépet hasznal (hanem pl. kérhazi PC-t);.irja'be a
jelszavat, hogy hozzaférhessen az USB pendrive-on tarolt kodolt betegadatokhoz.

MEGJEGYZES: Az exportélt betegadatok tarolasara hasznélt USB pendrive nem
tartalmazhat egyszerre kodolt és kédolatlan betegadatokat!

Adatok atvitele
Az alabbi lépések elmagyarazzak, hogyan visz at-a PRM betegadatokat egy USB

pendrive-ra. A PRM eltérd fajleinevezési szabalyokat alkalmaz attol figgden,-hogy.az
adatok kodoltak-e. Olvassa el a Felhasznaloi-keézikényv Adatok atvitele cim(irészét.

Az USB pendrive-on minden egyes betegfelijegyzés a kdvetkezd elnevezési-szabalyok
alapjan létrehozott kényvtarban kerdl tarolasra:

+ Koédolatlan betegadatok esetében a beteghez tartozé kényvtar neve az alabbi
formatumban jelenik meg:
<vezetéknév>-<utonév>-<sziletési datum=>-<modellszam>-<sorozatszam>
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» Koédolt betegadatok esetében a beteghez tartozé kényvtar neve az alabbi formatumban
jelenik meg: <modellszam>-<sorozatszam>

Az Adatok exportalasa lehetéség tovabbitja a legfrissebb betegadatokat a PRM-rél az USB-
csatlakozés pendrive-ra. Emellett a betegadatokat athelyezi az el6z6 munkamenetekbdl az
,old” almappaba, ugyanazon a-paciensmappan belul, az USB-csatlakozés pendrive-on.

A PRM tarolasa

A felhasznaldnak fent kell tartania a betegadatok biztonsagat, amikor betegadatokat visz at
hajlékonylemezekre. Az alabbi‘moédositas A PRM tarolasa cim( részben talalhaté eredeti
leirast boviti a-hajlékonylemezek biztonsaganak kihangsulyozasa érdekében.

+ Ha betegadatlemezt hasznal; vegye ki a lemezt a lemezmeghajtébdl, és tarolja
biztonsagos helyen. On felel6s ennek a’lemeznek és a hozza tartoz6 betegadatoknak a
biztonsagaért.
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PYCCKUN

OnTumunsnpoBaHa paboTa dyHkUMKM 6esonacHoro akcnopta NPM. O6HoBReHbI crepytowme
pasgenbl pykosogcTea nonb3osatens 3120:

* (DyHKUMOHamNbHbIE XapaKTePUCTUKKN cUCTeMbl ¢ [lepeHOC AaHHbIX
«_ ®yHkunn'yTunutel Patient. Data Management + Xpanenue NMPM

e ~JKCROPT AaHHbIX

DYHKUNOHaNbHbIE XapaKTEPUCTUKN CUCTEMBI

Bo3MOoXHOCTb UM POBaHUS AaHHBIX MALMeHTa — 3TO BaXkHasi yHKLMOHaNbHas
XapaKkTepucTuka cucTems!, KoTopas 4aeT BO3MOXHOCTb norb3osaTento MNPM sawumwars
KOH(UAEHUMANBHOCTL AaHHbIX MALMEHTA M NoaAepXmMBaTh Ge3onacHocTs. B cnncok
pyHKLMOHAMBbHBIX XapakTepueTnK cuetemsl 6bino Jo6aBreHo criegyroulee yTBEpKAEHNe.

+ [laeT BO3MOXHOCTb 3aluMpoBaTh AaHHbIE NaLUueHTa nepes-3kCnopTom Ha
USB-HakonuTens.

®yHKuun yTunutel Patient Data Management,

Yturiuta Patient Data Management.no3sonseT skcnopTupoBaTth, NEPEHOCUTb, NevaTaTb,
ynTaTh W.yAanNaTb aHHbIe NaUueHTa.

MpumeuaHue o KoHUaeHUNaNbLHOCTU: DKCNopTUPYSA AaHHble 13 NMPM, Bbl 6epete
OTBETCTBEHHOCTb 3a UX KOH(pUaeHUManbHoCcTb 1 besonacHocTb. [eyaTtb, xpaHeHue,
NepeHoc, MTEHNe 1 yaaneHe AaHHbIX NalyieHTa AoMKHbI BbINOAHATLCS C COBMoaeHnem
NPYMEHUMBIX 3aKOHOB O KOHNAEHLMANbHOCTN 1 6e3onacHOCTH faHHbIX. PekomeHayeTcs
ncnone3oBaTh AOCTYNHbLIE METOALI GE30NacHoro akcnopTa:

OKCcnopT AaHHbIX

[nsa npepocTaBneHus nonb3oBaTento Aporpammartopa rubkux Bo3MoxHocTeln obecneveHns
6e30nacHocTu gaHHbIX nauyueHTa Teneps NPM npeanaraet gBa BapuaHTa aKkcrnopTa AaHHbIX
nayveHTa Ha USB-HakonuTens. CreayoLwuii Wwar 3amelllaeT war 4 B.pasaene Skcnopr
OaHHbIX Vcrionb3yiiTe ero B KOHTEKCTE APYrUX LLAroB B'3TOM pasaene.

« Ans 3anycka akcnopTa -BbiopaHHbIX AaHHbIX RaLMeHTa HaskmuTe kHonky Export
(SkcnopT): JaHHble nauveHTa 6yayT 3anucaHbl Ha USB-Hakonutens B 06614YHOM
TEKCTOBOM ¢hopmare 6e3 LN POBaHNA UM CXATUS.

«_[ns 3anycka akcnopTa BbIOpaHHBIX AaHHbIX NaLMeHTa € WNpPOoBaHEM HaXMUTE
KHonky' Export with-Password Protection (SkenopT ¢ 3alnton naponem). @yHKLUA
3awmTbl.naponem 3alumdpyer AaHHble naumeHTa Ha USB-HakonuTtene.

. Korga cuctema oTkpoeT auanoropoe okHo Initialize USB pen drive
(MHnumnanusaums USB-HakonuTens), BBEAUTE 1 NOATBEPAUTE NAPOnb.
Maponb gomkeH ObiTb 6ykBEHHO-LMMPOBBIM U COCTOATL HE MEHEE YeM -3
LLECTW CUMBOJIOB:

. HaxmuTe kHonky Initialize (MHuunanmanposats).

Ecrv naponb He COOTBETCTBYET CUCTEMHbIM, TPe6GoBaHMAM, CUCTEMA OTKPOET AUANoroBoe
okHo Password Creation‘Failed(He yaanocbk cosgaTth ‘fnaponb) N NpeanoXxuT NoBTOpUTE
nonbITKY.

Mpu ncnonb3oBaHNW KOMABIOTEPA, KOTOPbIA HE NPUHAANERUT koMnaHum Boston Scientific
(Hanpumep, MK B knNnHUKE), BBEAUTE Naporib, YToObl NoNyYUTb AOCTYN K 3aLUMGPOBaAHHBLIM
AaHHbIM NauyueHTa, coxpaHeHHbIM Ha USB-Hakonurene:

MPUMEYAHUE: USB-Hakonumenb, Komopabil Ucnonb3yemcs 0ns XxpaHeHus
SKCIOpMUpPOBaHHbIX OaHHBIX nayueHma, He Moxem 0OHO8PeMeHHO codepxamb
3awugposaHHble U He3awugpposaHHble 0aHHble naytueHma.

I'Iepeuoc AAHHbIX

B npuBefeHHbIX HUXe Lwarax NosicCHeTcs npouenypa neperoca MNPM AaHHBIX NaLMeHTa Ha
USB-Hakonutens. NMPM ucnonbsyet pasnnynbie npaeina opMupoBaHus MeH caiinos B
3aBMCMMOCTM OT TOrO, 3alLnpoBaHbl AaHHbIe Unu HeT. Cm..pasaen MepeHoc AaHHLIX B
pyKOBOACTBE Nonb3oBaTens.

Kaxpasi 3anuck naumeHTa Ha USB-HakonuTene XpaHWTCS B Narike CornacHo cneayowmm
npasunam hopMUPOBAHNS UMEH:
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+ HasBaHve namnku.nauveHTa Ans HesawmpoBaHHbIX AaHHbIX UMEET creayoLmnin
dopmaT: <pamunus>-<uma>-<gaTa poxaeHUs>-<Mofenb>-<CepuinHbIi Homep>

+ HasBaHue nanku naumeHTa Ans 3awmndpoBaHHbIX JaHHBIX UMEET crieaytoLwmii popmar:
<Mmogfenb>-<CepuiiHblii Homep>

Onepauusi SKCNOPT AaHHbIX NEPEHOCUT CaMble CBEXMUE AaHHble nauveHToB ¢ [MPM Ha
USB-HakonuTenb. OHa Takke NepeHOCUT AaHHble NauneHToB C NpeablayLLUunx ceaHcos B ,old”
RoAManky B TOW e narike nauneHta Ha USB-HakonuTene.

XpaHenue MNPM

Monb3oBaTenk gorkeH NoaAepXBaTh 6e30MacHOCTb AaHHBIX NaUMeHTa Npu UX nepeHoce
Ha AuckeTsl> YkasaHHOE HUKEe U3MEHEHWEe pacLIMpsAeT UCXOAHOE YTBEPXAEHNE B pasaene
XpaHeHue.TIPM v, o6paLyaeT 0coboe BHUMaHVe Ha 6e30MacHOCTb NPU UCNONb30BaHUU
LVCKETBI:

< Mpu ucrionb3oBaHWW A1cka € AaHHBIMU NauueHTa n3BnekanTe AUCK U3 [UCKOBOAA U

XpaHuTe ero B'HafeXHOM MecTe. Bbl HeceTe OTBETCTBEHHOCTb 38 COXPAHHOCTb 3TOMO
AUCKa U faHHbIX NauMeHTa Ha HeM.
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PORTUGES DO BRASIL

Aprimoramentos. foram realizados ao recurso de exportagdo segura do PRM. As seguintes
secdes do Manual do Operador 3120 foram atualizadas:

* (Recursos do Sistema ¢ Transferéncia de Dados

«_ Recursos do Patient Data-Management * Armazenamento do PRM
(Controle de.Dados do Paciente)

* « Exportacdo de Dados

Recursos do Sistema

A-opgao de criptografar.os dados.do paciente € uma fungdo importante do sistema que
possibilita ao usuario do PRM-proteger a privacidade dos dados do paciente e manter a
seguranca. A seguinte fungdo foi adicionada a lista de Recursos do Sistema.

» Fornecer.a opgéo de-criptografar os dados do paciente antes de exporta-los para um
pen drive USB.

Recursos do Patient Data Management (Controle de Dados do Paciente)

O utilitario Patient Data Management (Controle de Dados do Paciente) permite ao usuario
exportar;.transferir,.imprimir, ler.e excluir dados do paciente.

Observacao de Privacidade: Ao exportar dados do.PRM, vocé assume a responsabilidade
pela privacidade e seguranca destes dados. A'impressdo, armazenamento, transferéncia,
leitura e exclus&o dos dados do‘paciente devem ser realizadas em‘conformidade com as leis
aplicaveis de seguranca e privacidade dos dados. E recomendado usar os métodos
disponiveis de-exportagdo segura.

Exportacao de Dados

Para fornecer flexibilidade ao usuario do'PRM ao mesmo tempo em que garante a
seguranca dos.dados do paciente;:.0 PRM oferece; agora, duas opgdes para exportar os
dados do paciente para um pen drive USB."O passo seguinte substitui o passo 4 na segéo
Exportagdao de Dados. Use-o-dentro do contexto dos outros passos nesta secéo.

« (Para'iniciar a'exportacao dos dados do paciente selecionado, selecione o botdo Export
(Exportar): Os dados do paciente sem formatagao ndo séo criptografados nem
compactados no pen drive-USB.

«_Para iniciara exportagao dos dados criptografados do.paciente selecionado; selecione
o botdo Export with-Password-Protection (Exportar comProtegdo.de Senha). A
protecdo da senha criptografa os dados do paciente no pen.drive USB.

d Quando o sistema mostrar a caixa de dialogonitialize USB pen-drive
(Iniciar pen drive USB), entre.e confirme uma senha: A senha deve ser
alfanumeérica e conter pelo menos seis caracteres,

. Selecione o botao Initialize(Iniciar).

Se a senha nao-atender as exigéncias do sistema,.o sistema_exibe a-caixa de didlogo
Password Creation Failed (Falha na Criagdo da. Senha)-e pede para tentar novamente.

Ao usar um computador que nao-seja da-Boston Scientific (por exemplo,.um-computador da
clinica), digite sua senha para acessar os dados criptografados do paciente' armazenados no
pen drive USB.

OBSERVACAO: O pen'drive USB usado para armazenar os dados exportados do paciente
n&o pode conter ao mesmo tempo dados criptografados e ndo criptografados do.paciente.

Transferéncia de Dados

Os passos abaixo esclarecem como o PRM transfere os dados do-paciente para um pen
drive USB. O PRM usa diferentes convengdes de-nomenclatura de arquivo se os dados sdo
criptografados ou ndo. Consulte a secéo Transferéncia de Dados do-Manual do Operador.

Cada registro de paciente no pen drive USB é-armazenado em uma pasta com-as seguintes
convengdes de nomenclatura:

+ Para dados néo criptografados de paciente, 6 nome!da pasta do paciente aparece
neste formato: <sobrenome>-<nome>-<data de nascimento><<modelo>-<numero.de
série>

ikl
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» Para dados criptografados de paciente, o nome da pasta do paciente aparece neste
formato: <modelo>-<numero de série>

A operacdo de Exportacao de Dados transfere os dados mais recentes do paciente do
PRM para‘o.pen drive USB. Ela também move os dados do paciente das sessdes anteriores
para a subpasta “old” (antigo)‘dentro da mesma pasta do paciente no pen drive USB.

Armazenamento do PRM

O usuario deve manter a seguranga dos dados do paciente ao transferi-los para disquetes. A
alteragdo abaixo_aprimora a-instrugéo original na segcdo Armazenamento do PRM para
enfatizar a segurancga do disquete.

« Se estiver usando'um disco de dados.do paciente, remova o disco da unidade de disco
e armazene o.disco em um local seguro. Vocé é responsavel pela seguranga deste
disco e dos'dados relacionados dopaciente.
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