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VISAO GERAL DO SISTEMA DE GERENCIAMENTO DE DADOS LATITUDE LINK

Este documento tem por finalidade fornecer aos profissionais de salide e de tecnologia da informacao
um entendimento bdsico do Sistema de Gerenciamento de Dados LATITUDE Link. Esses profissionais
podem usar este documento para:

« Conhecer os componentes do sistema
Aprender a instalar e configurar o sistema

« Saber como usar e fazer a manutencao do sistema

Ter um entendimento basico dos componentes, dos processos e da terminologia associada do sistema
pode ajudar na utilizacao do sistema e na solucao de problemas que possam ocorrer.

Indicacao de Uso

O objetivo do Sistema de Gerenciamento de Dados LATITUDE Link é transferir dados de dispositivos
e pacientes selecionados dos sistemas de programacao da Boston Scientific para sistemas de EMR
(Registro Médico Eletronico) ou para sistemas da Boston Scientific. O Sistema de Gerenciamento de
Dados LATITUDE Link também disponibiliza para visualizagcao os dados de determinados dispositivos
e pacientes, além de permitir a visualizacao e a impressao de relatorios de PDF relacionados.

Contraindicagoes

O Sistema de Gerenciamento de Dados LATITUDE Link nao deve ser usado com dados de qualquer
dispositivo implantado. Em outras palavras, ele sé deve ser utilizado com dados de dispositivos
compativeis implantados da Boston Scientific. Note-se que nem todos os conjuntos de dados de
dispositivo implantado da Boston Scientific sao compativeis com o Sistema de Gerenciamento de
Dados LATITUDE Link.

Como o Sistema de Gerenciamento de Dados LATITUDE Link Funciona

Os profissionais de salude realizam acompanhamentos ou outras verificacdes de dispositivo em
pacientes com dispositivos implantados da Boston Scientific utilizando sistemas de programacao da
Boston Scientific.

O profissional de saude usauma midia removivel (porexemplo, um pendrive USB ou um cartao microSD)
ou outros meios (como a tecnologia de conexao sem fio Bluetooth) para importar dados de pacientes
de um sistema de programacao para o Sistema de Gerenciamento de Dados LATITUDE Link.

O Sistema de Gerenciamento de Dados LATITUDE Link transfere os dados para o sistema de EMR e,
nos dispositivos S-ICD, faz o upload dos dados para a Boston Scientific.

Os profissionais de saide podem usar o Sistema de Gerenciamento de Dados LATITUDE Link para
visualizar os status de transferéncia e upload de registros de dados, bem como reenviar registros.
Em dispositivos S-ICD, eles podem visualizar os dados do dispositivo junto com registros, bem como
relatérios de visualizacdao e impressao relacionados. Em dispositivos que nao sejam S-ICD, podem
visualizar relatérios de visualizacao e impressao.
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INSTALAR E CONFIGURAR O SISTEMA DE GERENCIAMENTO DE DADOS
LATITUDE LINK

Visao Geral da Instalacao

O Sistema de Gerenciamento de Dados LATITUDE Link usa um unico computador designado
(a estacao principal) para transferir dados de dispositivos recebidos de sistemas de programacao da
Boston Scientific para o sistema de EMR da clinica em um formato compativel. Outros computadores
na rede da clinica podem ser usados como estacdes de importacdao de dados. Esses computadores
podem coletar dados do sistema de programacao e encaminha-los para a estacao principal.

Estagao de Importagao Estagéo de Importagao
de Dados de Dados

Estagéo Principal Estagéo de Importagao Estagao de Importagao
de Dados de Dados

O Sistema de Controle de Dados do LATITUDE Link consiste em dois aplicativos de software:

1. O Utilitario de Importacao do LATITUDE Link (instalado nas estacdes principal e de
importacao de dados) importa os dados do dispositivo do sistema de programacgao de uma
das seguintes formas:

+ Midia removivel (por exemplo, pen-drive ou um cartao microSD)
+ Usando tecnologia de conexao sem fio Bluetooth

2.  OVisualizador do LATITUDE Link (instalado na estacao principal)
O Visualizador recebe os dados de um dispositivo do sistema de programacao por meio de
uma ou mais instalacées do Utilitario de Importacao e transfere os dados para um sistema
de EMR em um formato de dados configurado. O Visualizador disponibiliza os relatérios e
os dados de dispositivos S-ICD para visualizagcao e impressao; além disso, pode fazer upload
de dados do S-ICD para servidores da Boston Scientific a fim de facilitar os servicos de
suporte técnico da Boston Scientific. Para dispositivos que nao sejam S-ICD, o Visualizador
disponibiliza relatorios para visualizacdao e impressao. Outros computadores conectados
a rede podem ser usados para acessar o Visualizador do LATITUDE Link por meio de um
navegador da Web.
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IMPORTANTE: Para evitar o envio de registros duplicados para o sistema de EMR, instale
o software do Visualizador do LATITUDE Link apenas na estagdo principal designada.
Ndo o instale nas estacées de importagdo de dados.

OBSERVACAO: Para garantir que a instalacdo, as atualizacées do software
eofuncionamento do aplicativo sejam corretos, é necessdrio atender aos sequintes requisitos:

« Aestacao principal e as estagdes de importacao de dados devem estar sempre conectadas
a Internet.
+ A estacao principal deve estar conectada a rede e ao sistema de EMR desejado.

« Cada estacao de importacdo de dados deve estar conectada a rede e a estacdo principal.

Visao geral da instalagao - 3



Instalar e Configurar a Estacao Principal

OBSERVACAO: E necessdrio ter acesso de administrador para instalar o Visualizador
do LATITUDE Link na estacdo principal. Caso vocé ndo tenha esse tipo de acesso, peca ao
administrador do sistema para realizar a instalagéo.

1. Use o fomulario “Informacdes Necessarias para a Configuragao do Visualizador do Latitude Link”
para ter as informacoes sobre o sistema de EMR da sua clinica.

2. Acesse o site de downloads do LATITUDE Link (www.bostonscientific.com/latitudelink) na
estacao principal designada. Baixe e execute o arquivo de instalacao do Visualizador do
LATITUDE Link. Siga os prompts e as instrucoes exibidos na tela para realizar a instalacao.
Quando o processo de instalacdo for concluido, o Visualizador sera iniciado e uma tela de
configuracgao sera exibida.

3. A URLdo Visualizador do LATITUDE Link exibida na tela de configuracado sera usada para
instalar o Utilitario de Importacao do LATITUDE Link em outros computadores. Anote a URL,
se vocé planeja fazer isso.

URL:

4. Insira as informacdes de configuracao do formuldrio preenchido na
etapa 1 acima.

IMPORTANTE: Se as configuracdes de Conectividade do EMR estiverem incorretas,
os dados de acompanhamento, incluindo dados pessoais, podem ser transferidos para
um destino indesejado.

5.  Depois que vocé inserir as informacdes de configuracao desejadas, revise e modifique
as opcoes restantes, se quiser.

6. Acesse o site de downloads do LATITUDE Link (www.bostonscientific.com/latitudelink).
Baixe e execute o arquivo de instalacao do Utilitario de Importagao do LATITUDE Link.

OBSERVACAO: Ndo é necessdrio ter privilégios administrativos para instalar o Utilitdrio
de Importacdo do LATITUDE Link.

7. A janela do Utilitario de Importacao sera exibida apds a instalacao. Feche essa janela.
Para acessar o Utilitario de Importacao, basta selecionar o icone do aplicativo na bandeja
do sistema, localizada ao lado da data e da hora do computador.

8. A configuracao da estacao principal acaba de ser concluida.

OBSERVACAO: O Utilitdrio de Importacéo é instalado especificamente para cada conta
de usudrio no computador. Se outro usudrio configurado nesse computador quiser usar
o Utilitdrio de Importacdo, serd necessdrio instalar o software para sua respectiva conta.
Repita as etapas 6 e 7 para cada usudrio adicional.

9.  Para configurar outros computadores para enviar dados de dispositivos implantados de um
sistema de programacao para o seu sistema de EMR, em cada um desses computadores, siga
as instrucdes fornecidas na secao“Instalar e Configurar Estacdes Adicionais de Importacao de

Dados (Opcional)” deste documento.
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INFORMACOES NECESSARIAS PARA A CONFIGURACAO DO VISUALIZADOR DO

Os seguintes parametros de configuragao sao usados para realizar a configuracao da estacao
principal. Consulte o administrador do sistema para saber os valores.

Nome da clinica que deve ser usado no sistema de EMR

Nome da clinica

LATITUDE LINK

ou do local

Formato de integracao do EMR

HL7 Genérico
(HL7 2.3.1 ORU Versao 1)

XML versao 5.0 (Paceart)

0000

IDCO (IHE PCD-09 revisao 2.0)

Informacgdes de Conexao e do Método de Transferéncia EMR

Colocagao do Arquivo

MLLP

HTTP (usado com o formato
XML do Paceart)

00O

Idioma da Mensagem do EMR

D Idioma usado nas mensagens
do sistema de EMR

HL7 2.3.1 ORU versao 1 (Centricity)

Local de Colocacao

do Arquivo:

Nome do Porta:
Host MLLP: ’
Nome do Porta:
Host HTTP: )

Informagdes Necessarias para a Configuragao - 5



Instalar e Configurar Estacoes Adicionais de Importacao de Dados (Opcional)

IMPORTANTE: Asestacbes opcionais deimportagéo de dados devem ter apenas o software
do Utilitario de Importacdao do LATITUDE Link instalado. Ndo instale o software do
Visualizador do LATITUDE Link, que foi instalado na estacgdo principal, em uma estacéo de
importacdo de dados.

1.  Acesse o site de downloads do LATITUDE Link (www.bostonscientific.com/latitudelink).
Baixe e execute o arquivo de instalacao do Utilitario de Importagao do LATITUDE Link.

OBSERVACAO: Ndo é necessdrio ter privilégios administrativos para instalar o Utilitdrio
de Importacdo do LATITUDE Link.

2. Depois que o aplicativo for instalado, ele sera automaticamente iniciado e exibira a janela
de configuracao.

3. Desmarque a opgao que indica que o Visualizador do LATITUDE Link esta instalado
neste computador.

4.  Substitua o conteudo do campo URL do Visualizador do LATITUDE Link pelo local de rede
que vocé registrou na etapa 3 da secao “Instalar e Configurar a Estacao Principal.”

OBSERVACAO: A URL do Visualizador do LATITUDE Link pode ser encontrada na op¢do
Gerenciar Configuragdo no menu Gerenciar Clinica do Visualizador.

5.  Salve a configuracao e feche a janela do Utilitario de Importacao. Para acessar o Utilitario
de Importacao, basta selecionar o icone do aplicativo na bandeja do sistema, localizada
ao lado da data e da hora do computador.

6. A configuracao da estacao principal acaba de ser concluida.

OBSERVACAO: O Utilitdrio de Importacéo é instalado especificamente para cada conta
de usudrio no computador. Se outro usudrio configurado nesse computador quiser usar
o Utilitdrio de Importacdo, serd necessdrio instalar o software para sua respectiva conta.
Repita as etapas 1 a 5 para cada usudrio adicional.
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USANDO O SISTEMA DE GERENCIAMENTO DE DADOS LATITUDE LINK

Importar e Transferir Dados para o Sistema de EMR

Os dados de acompanhamento podem ser importados para o Sistema de Gerenciamento de
Dados LATITUDE Link por meio de uma midia removivel ou da tecnologia de conexao sem fio Bluetooth.

OBSERVACAO: Osdados de acompanhamento importados para o Sistema de Gerenciamento
de Dados LATITUDE Link podem incluir dados pessoais que precisam ser protegidos. Consulte
“APENDICE A: OUTRAS INFORMACOES” na pdgina 10 para mais informacées.

Importar de midia removivel

Para importar dados de acompanhamento armazenados em uma midia removivel, insira
a midia em um computador que tenha o Utilitario de Importacao do LATITUDE Link instalado.
O Utilitario de Importacao recupera os dados e os envia para o Visualizador do LATITUDE Link, de
onde eles podem ser transferidos (automaticamente ou manualmente) para o sistema de EMR
ou carregados para a Boston Scientific.

Importar usando a transferéncia de arquivos Bluetooth

Para transferir corretamente dados de acompanhamento por meio da tecnologia
de conexao sem fio Bluetooth, o equipamento de exportacao de dados (por exemplo,
0 sistema de programacao) deve ser primeiro pareado com o computador que tem
o Utilitario de Importacao do LATITUDE Link instalado. Siga as instru¢cdes de pareamento
fornecidas com o equipamento de envio. Em seguida, o aplicativo Utilitario de Importacao
do LATITUDE Link deve ser configurado para importar dados da pasta de arquivos obtidos
via Bluetooth no computador. Verifique as configuracdes de Bluetooth do computador para
saber se 0 caminho da pasta esta sendo usado.

Acesse a configuracdo do Utilitario de Importacdao do LATITUDE Link clicando no icone
do aplicativo na bandeja do sistema, localizada ao lado da data e da hora do computador
e selecione a opcao Alterar Configuracao. Digite o caminho da pasta de arquivos obtidos
via Bluetooth no computador no campo de configuragdo da pasta.

Os dados de acompanhamento sao enviados para o Sistema de Gerenciamento de Dados
LATITUDE Link pelo processo de transferéncia de arquivo no sistema externo (por exemplo,
um sistema de programacao), assim que a conexao Bluetooth é estabelecida. O Utilitario de
Importagao recupera os dados e os envia para o Visualizador do LATITUDE Link, de onde
eles podem ser transferidos (automaticamente ou manualmente) para o sistema de EMR
ou carregados para a Boston Scientific.

Usando o Sistema -7



Visualizar Lista de Acompanhamento

O Visualizador do LATITUDE Link permite visualizar a lista dos dados de acompanhamento importados
para o Sistema de Gerenciamento de Dados LATITUDE Link, além do status de suas transferéncias para o
sistema de EMR.Também é possivel enviar ou reenviar dados de acompanhamento para um sistema de
EMR selecionando os registros desejados e iniciando a transferéncia para o EMR. Dados detalhados do
acompanhamento de um S-ICD podem ser visualizados por meio da selecao do registro individual.

O Visualizador também permite a visualizacao e a impressao de todos os relatérios importados para
o LATITUDE Link por meio de um programador via midia removivel ou da tecnologia de conexao
sem fio Bluetooth. Na tela View Follow-up List (Visualizar lista de acompanhamento), clique no botao
Reports (Relatérios). Um PDF contendo todos os relatérios incluidos nos dados que foram importados
é exibido.

Por padrao, o Visualizador é iniciado automaticamente apds o término da operagao de importagao
de dados. Ele também pode ser acessado independentemente por meio do atalho localizado na
pasta da Boston Scientific no menu Iniciar. (Iniciar > Todos os Programas > pasta da Boston Scientific)

Gerenciar Clinica
Gerenciar Configuracao

O Sistema de Gerenciamento de Dados LATITUDE Link oferece varias opcdes de
configuragdo apos a instalacao, incluindo:

« Escolher quais relatérios devem ser incluidos nas mensagens do EMR (os relatorios
disponiveis deste grupo sao combinados em um arquivo para ser transferido para
o EMR).

+ Escolher se os dados de acompanhamento devem ou nao ser automaticamente
transferidos para o sistema de EMR;

« Escolherse os dados de acompanhamento no S-ICD devem ou nao ser automaticamente
carregados para a Boston Scientific;

« Configuragdes de conectividade de EMR.

« Gerenciar a comunicacao com seguranca (consulte “Ativando a Comunicagao Segura”
na pagina 10.).

Gerenciar Upload de Dados para BSC

Os dados importados de um S-ICD podem ser carregados para a Boston Scientific (BSC)
e usados pela Assisténcia Técnica da Boston Scientific, se necessario. E possivel visualizar
uma lista de dados de acompanhamento e seus status de upload para a BSC selecionando
os registros desejados e iniciando o upload para a BSC. Da mesma maneira, tais dados
podem ser enviados ou reenviados para a BSC.

OBSERVACAO: A configuracéo padrdo é que os dados de acompanhamento de um S-ICD
devem ser automaticamente carregados para a Boston Scientific. Esses dados podem ser
agregados aos dados de outros Sistemas de Gerenciamento de Dados LATITUDE Link.
O recurso de carregamento automdtico pode ser desativado na interface do usudrio Gerenciar
Configuracgao.

8 — Usando o Sistema



Gerenciar Usuarios da Clinica

O controle de acesso de usuario do LATITUDE Link nao é ativado por padrao durante
a instalacdo. Um administrador designado pode ativar esse recurso apds a instalacao
para criar e gerenciar contas de usuario.

Excluir Dados de Acompanhamento

O Sistema de Gerenciamento de Dados LATITUDE Link armazena todos os dados de
acompanhamento importados indefinidamente. Isso permite que os usuarios reenviem
dados de acompanhamentos para o sistema de EMR e/ou para a BSC, ou visualizem
os detalhes de dispositivos implantados selecionados. Os registros de dados de
acompanhamento feitos pelo Sistema de Gerenciamento de Dados LATITUDE Link podem
ser excluidos a qualquer momento.

IMPORTANTE: Os dados de acompanhamentos que foram excluidos do Sistema
de Gerenciamento de Dados LATITUDE Link ndo estardo disponiveis para reenvio
ou visualizagdo, nem poderdo ser reimportados para o Sistema de Gerenciamento de
Dados LATITUDE Link.

MANUTENCAO

Atualizacoes do Software

Atualizag¢bes do software do Visualizador do LATITUDE Link ou do Utilitario de Importacao do
LATITUDE Link podem ser disponibilizadas. O usudrio sera notificado quando atualiza¢bes
forem lancadas.

Para atualizar o Visualizador do LATITUDE Link, execute o programa Atualizador
do LATITUDE Link instalado com o aplicativo e siga as instrucdes fornecidas.

Para atualizar o Utilitario de Importacao do LATITUDE Link, basta selecionar a op¢do para
atualizar o software quando ela for apresentada.

IMPORTANTE: O software instalado deve estar sempre atualizado para garantir
que alteracbes importantes tenham sido aplicadas. Continuar utilizando um software
desatualizado pode aumentar sua exposicdo a possiveis problemas de precisdo dos dados
ou de funcionalidade, corrigidos no software atualizado.

Backup e Restauracao de Dados

E possivel fazer backup dos dados de acompanhamento armazenados pelo Sistema
de Gerenciamento de Dados LATITUDE Link. Para tanto, basta copiar todo o conteldo
armazenado no banco de dados instalado para um local adequado. Para restaurar os dados,
substitua todo o banco de dados instalado pelo contetddo do backup.

Manutencao -9



APENDICE A: OUTRAS INFORMACOES
Protegendo os Dados do LATITUDE Link

Os dados de acompanhamento importados para o Sistema de Gerenciamento de Dados LATITUDE Link
incluem dados pessoais que sao armazenados sem criptografia no banco de dados do Sistema de
Gerenciamento de Dados LATITUDE Link. Para manter esses dados pessoais protegidos, o local do
sistema de arquivos que contém o banco de dados do sistema deve ter mecanismos de controle
de acesso apropriados. A criptografia e a seguranca dos dados nao estao incluidas no Sistema de
Gerenciamento de Dados LATITUDE Link.

n

O Sistema de Gerenciamento de Dados LATITUDE Link utiliza a funcdo basica de computador “excluir
quando o comando para remover dados de acompanhamento do banco de dados é enviado pelo
usudrio. Por isso, é importante proteger os dados de acompanhamento excluidos, que contém dados
pessoais, tornando-os irrecuperaveis no sistema de arquivos do computador.

Ativando a Comunicac¢ao Segura

IMPORTANTE: Esta configuracdo exige um administrador de computador com
conhecimentos de comunicagdo SSL.

A comunicagdo segura com o Visualizador do LATITUDE Link nao é ativada por padrdao durante
a instalacdo. Ativar a comunicacao segura permite uma comunicacao criptografada entre o Utilitario
de Importacgdo e o Visualizador e entre um navegador da Web e o Visualizador. Para ativar esse recurso,
um par de chaves de criptografia e um certificado devem ser fornecidos para o aplicativo. As seguintes
etapas devem ser realizadas por alguém com conhecimentos em SSL e com acesso administrativo
a estacao principal na qual o Visualizador esta instalado:

1. Recuperar Pares de Chaves e Certificados

Coordene com uma infraestrutura de chave publica existente (internamente em sua
organizagao ou por meio de terceiros) para gerar os seguintes itens:

Um par de chaves que consiste em uma chave publica e uma chave privada.
Um certificado assinado por uma Autoridade de Certificacao confiavel.

IMPORTANTE: O certificado deve incluir o nome comum que corresponde ao nome de rede
totalmente qualificado do Visualizador do LATITUDE Link. Ele pode ser encontrado na pdgina
de configuragdo do Visualizador como a URL do Visualizador do LATITUDE Link. Por exemplo,
se a pdgina de configura¢do mostrar a URL http://computer123.myclinic.com/latc, o nome
da rede a ser usado serd computer123.myclinic.com.

Forneca o par de chaves e o certificado em um arquivo formatado PKCS#12 protegido
pela senha fornecida pela infraestrutura de chave publica.

IMPORTANTE: Se a Autoridade de CertificacGo da assinatura for um intermedidrio,
o armazenamento PKCS#12 deve incluir um encadeamento de certificados.

10 — APENDICE A: Outras Informacdes



2. Configurar o Visualizador do LATITUDE Link

No computador com o software do Visualizador instalado, navegue até a pasta da instalacao
e a subpasta “config”.

Edite o arquivo latitude-link.properties com as seguintes alteracdes:

« Atualize latitude.link.keystore.path para adicionar o nome do arquivo e o caminho
do armazenamento da chave (por exemplo, latitude.link.keystore.path=<caminho e nome
do arquivo>). Se o nome do arquivo for especificado sem nenhum caminho, o caminho
atual serd usado (por exemplo, a subpasta config ).

« Atualize latitude.link.keystore.password para adicionar a senha do armazenamento
da chave definida pela infraestrutura publica (por exemplo, latitude.link.keystore.
password=<senha>).

« Atualizelatitude.link.ssl.port paraespecificar o nUmero da porta SSL desejada (porexemplo,
latitude.link.ssl.port=<numero da porta>.

IMPORTANTE: Esse arquivo de configura¢Go conterd informagbes essenciais sobre como
acessar as informagées da chave de seqguranca. Para manter essas informacoes protegidas,
garanta que controles de acesso apropriados do sistema de arquivos sejam aplicados.

3. Reiniciar o Visualizador do LATITUDE Link usando um programa dos Servicos do Windows.

A comunicacao SSL sera ativada assim que essas etapas forem concluidas. Para confirmar isso, navegue
até a pagina principal do Visualizador e verifique se o navegador estd com a comunicagdo segura
ativada (por exemplo, se o protocolo https esta em uso e se o icone de cadeado de seguranca indica
uma conexao segura).

Requisitos do Sistema

O Visualizador e o Utilitario de Importacdao do LATITUDE Link foram desenvolvidos para o sistema
operacional Windows.

O Visualizador do LATITUDE Link foi desenvolvido para oferecer suporte aos seguintes navegadores:
+ Internet Explorer
« Moxzilla Firefox

+ Google Chrome

OBSERVACAO: O Visualizador e o Utilitdrio de Importacdo do LATITUDE Link foram
desenvolvidos com as versées dos sistemas operacionais e dos navegadores daquele
periodo. O software pode ndo funcionar corretamente com versdes posteriores
do sistema operacional e do navegador. Entre em contato com a Assisténcia Técnica da
Boston Scientific pelo telefone 1-800-CARDIAC (227-3422) ou com sua afiliada local para
obter uma lista dos sistemas operacionais e navegadores compativeis.
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APENDICE B: SIMBOLOS
Defini¢ao dos simbolos

Os simbolos a seguir podem ser usados na embalagem e nas etiquetas.

Simbolo Significado

Numero de referéncia

M Fabricante

[ ec [ rer] Representante autorizado na Comunidade
Europeia
Endereco do Patrocinador Australiano
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Boston
Scientific

ud

Manufacturer

Boston Scientific Corporation
4100 Hamline Avenue North

St. Paul, MN 55112-5798 USA

| ec [ree

Authorized representative in the European Community
Guidant Europe NV/SA; Boston Scientific

Green Square, Lambroekstraat 5D

1831 Diegem, Belgium

Australian sponsor address

Boston Scientific (Australia) Pty Ltd
PO Box 332

BOTANY NSW 1455 Australia

Free Phone 1 800 676 133

Free Fax 1 800 836 666

Cardiac Pacemakers Incorporated

4100 Hamline Avenue North

St. Paul, MN 55112-5798 USA

Manufactured at: Cardiac Pacemakers Incorporated
4100 Hamline Avenue North

St. Paul, MN 55112-5798 USA
www.bostonscientific.com

1.800.CARDIAC (227.3422)

+1.651.582.4000

359484-018 bp Worldwide 2016-11
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